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ภูมิหลัง 

 

 องค์กรภาครัฐและเอกชนน าเทคโนโลยีสารสนเทศและการสื่อสารมาใช้เป็น

เครื่องมือส าหรับบริหารจัดการขอ้มูลสารสนเทศในองค์กร ซึ่งมทีั้งข้อมูลที่เป็นความลับ

และเปิดเผยได้ จากการรายงานข่าวผ่านสื่อสาธารณะพบปัญหาดา้นความมั่นคงปลอดภัย

สารสนเทศมกีารคุกคามจากบุคคลที่ไม่ได้รับอนุญาตให้เข้าสู่ระบบเพิ่มขึน้ทั้งในประเทศ

และต่างประเทศ ท าให้องค์กรต่างๆ สร้างมาตรการเพื่อแก้ปัญหาด้านความมั่นคงปลอดภัย

สารสนเทศ ประเทศไทยตระหนักถึงความส าคัญของปัญหาดา้นความมั่นคงปลอดภัย

สารสนเทศ จงึออกพระราชบัญญัติวา่ด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

2550 เพื่อใช้เป็นกฎหมายในการควบคุมดูแลการใชร้ะบบคอมพิวเตอร์ในประเทศไทย และ

มีพระราชบัญญัติว่าด้วยธุรกรรมทางอเิล็กทรอนิกส์ พ.ศ. 2544 (แก้ไขเพิ่มเติม ฉบับที่ 2 

พ.ศ. 2551) ซึ่งใช้ในการควบคุมดูแลการท าธุรกรรมทางอเิล็กทรอนิกส์ในประเทศไทย 

(วศิน ร าพึงกิจ, 2552, หน้า 54-58) โดยมีมาตรา 35 ก าหนดให้ “ค าขอ การอนุญาต  

การจดทะเบียน ค าสั่งทางปกครอง การช าระเงิน การประกาศ หรอืการด าเนินการใดๆ 

ตามกฎหมายกับหนว่ยงานของรัฐหรอืโดยหน่วยงานของรัฐ ถ้าได้กระท าในรูปของขอ้มูล

อิเล็กทรอนิกส์ตามหลักเกณฑแ์ละวิธีการที่ก าหนดโดยพระราชกฤษฎีกา ให้น า

พระราชบัญญัตินีม้าใช้บังคับถือว่ามีผล โดยชอบด้วยกฎหมายเช่นเดียวกับการด าเนินการ

ตามหลักเกณฑ์และวิธีการที่กฎหมายในเรื่องนั้นก าหนด ทั้งนี้ในพระราชกฤษฎีกาอาจ

ก าหนดให้บุคคลที่เกี่ยวข้องต้องกระท าหรอืงดเว้นกระท าการใดๆ หรอืให้หนว่ยงานของรัฐ

ออกระเบียบเพื่อก าหนดรายละเอียดในบางกรณีดว้ยก็ได้” อาศัยอ านาจตามมาตรา 35 นี ้

จงึได้มกีารตราพระราชกฤษฎีกาก าหนดหลักเกณฑแ์ละวิธีการในการท าธุรกรรมทาง

อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 ขึ้น ซึ่งมีข้อก าหนดที่เกี่ยวข้อง 3 มาตรา ได้แก่ มาตรา 5 

มาตรา 7 และมาตรา 8 ได้ใหค้วามส าคัญกับปัญหาด้านความมั่นคงปลอดภัยสารสนเทศ 

เพื่อใหก้ารด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์กับหนว่ยงานของรัฐหรือโดย
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หนว่ยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได้ ตลอดจนมมีาตรฐานเป็นที่ยอมรับใน

ระดับสากลอาศัยอ านาจตามความในมาตรา 5 มาตรา 7 และมาตรา 8 แหง่พระราช

กฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอเิล็กทรอนิกส์ภาครัฐ พ.ศ. 

2549 คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์จึงได้จัดท าประกาศคณะกรรมการ

ธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. 2553 เพื่อเป็นแนวทางเบือ้งต้นให้

หนว่ยงานของรัฐใช้ในการก าหนดนโยบาย และข้อปฏิบัติในการรักษาความมั่นคงปลอดภัย

สารสนเทศ (ส านักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร, ส านักงาน

คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์, 2557, หนา้ 7) 

 การด าเนินการของแตล่ะองค์กร ประกอบด้วยส่วนงานหลายส่วน ร่วมกัน

ด าเนนิงานให้บรรลุจุดประสงค์ขององค์กร องค์กรจงึได้น าระบบสารสนเทศมาประยุกต์ 

ใช้กับกระบวนการท างาน เชน่ การควบคุมเครื่องจักรเพื่อผลิตสนิค้า การบริหารจัดการ

เอกสารและข้อมูล การพัฒนาโปรแกรมประยุกต์ การติดต่อสื่อสารภายในองค์กร เป็นต้น 

ระบบคอมพิวเตอร์ขององค์กรจงึได้มีการเชื่อมต่อเป็นเครือขา่ยภายในแตล่ะหนว่ยงาน

สามารถท างานได้สะดวกรวดเร็วขึ้น ใช้งานทรัพยากรสารสนเทศต่างๆ ร่วมกันได้เกิด

ประสิทธิภาพในการด าเนนิงาน นอกจากนีข้ององค์กรมีการเชื่อมต่อกับเครือขา่ยภายนอก

เพื่อใชอ้ินเทอร์เน็ต ส าหรับใช้ในการติดต่อสื่อสารกับองค์กรอื่นๆ หรอืใช้ในการให้บริการ

เว็บเซอร์วสิขององค์กร ดว้ยการประยุกต์ใชร้ะบบสารสนเทศกับการด าเนินงานขององค์กร 

ส่งผลใหท้รัพยากรสารสนเทศขององค์กรถูกจัดเก็บอยู่ในสื่ออิเล็กทรอนิกส์ ท าให้การ

เข้าถึงทรัพยากรสารสนเทศกระท าได้สะดวกผา่นช่องทางระบบเครือขา่ย (วราภรณ์  

ธวิทย์ชัยพร, 2549, หนา้ 9-10) 

 สารสนเทศขององค์กรเป็นสิ่งส าคัญที่องค์กรต้องป้องกันรักษา สารสนเทศของ 

โรงพยาบาล โรงพยาบาลส่งเสริมสุขภาพต าบล คือ ข้อมูลการรักษาผูป้่วย ซึ่งข้อมูลการ

รักษาผูป้่วยซึ่งประกอบด้วย ช่ือ เลขบัตรประจ าประชาชน ประวัติการรักษาทั้งหมดของ

ผูป้่วย ซึ่งข้อมูลตอ้งเก็บเป็นความลับตามความคุ้มครองของพระราชบัญญัติสุขภาพ  

ไม่สามารถเปิดเผยสู่สาธารณะได้ รวมถึงต้องเก็บรักษาสารสนเทศเหล่านีใ้ห้สามารถ 

เข้าถึงได้เฉพาะผู้ที่เกี่ยวข้องเท่านั้น หากข้อมูลการรักษาผูป้่วยเกิดรั่วไหล จะส่งผลเสียต่อ

ภาพลักษณ์ ความน่าเชื่อถือขององค์กร และที่ส าคัญคือส่งผลเสียประชาชนผูเ้ป็นเจ้าของ

สารสนเทศ ดังนัน้ สารสนเทศและส่วนที่เกี่ยวข้องจึงต้องได้รับการดูแลอย่างรอบคอบ 
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รัดกุม และป้องกันภัยคุกคามความมั่นคงปลอดภัยที่มตี่อสารสนเทศขององค์กร (วราภรณ์ 

ธวิทย์ชัยพร, 2549, หนา้ 9-10) 

 ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ หมายถึง วัตถุ สิ่งของ ตัวบุคคล 

หรอืสิ่งอื่นใด ที่กระท าอันตรายต่อสารสนเทศและส่วนที่เกี่ยวข้อง มีวัตถุประสงค์เพื่อบุกรุก

ระบบสารสนเทศขององค์กร ขัดขวางหรือท าลายไม่ใหร้ะบบสารสนเทศใหบ้ริการได้ตามปกต ิ

การโจรกรรมสารสนเทศขององค์กร ยึดครองระบบสารสนเทศขององค์กร (เศรษฐพงค์ 

มะลิสุวรรณ, 2552; เสฏฐวุฒิ แสนนาม, 2556) จากการพัฒนาทางเทคโนโลยีคอมพิวเตอร์

ท าให้คอมพิวเตอร์และอุปกรณ์สนับสนุนมีสมรรถนะสูงขึน้และราคาลดลง สามารถเข้าถึง

ความรู ้ข่าวสารต่างๆ ได้ง่ายและสะดวก รวมถึงเครื่องมอืที่ใชใ้นการคุกคามความมั่นคง

ปลอดภัยสารสนเทศ สามารถหาได้ง่าย เชน่ ในเครือข่ายอินเตอร์เน็ต เป็นต้น เอกสารที่

เกี่ยวกับการบุกรุกก็หาได้ง่าย เช่น บทความเกี่ยวกับช่องโหว่ของระบบปฏิบัติการ ช่องโหว่

ของซอฟแวร์ รวมถึงวิธีการโจมตีระบบสารสนเทศรูปแบบต่างๆ เป็นต้น ดังนั้น หากประชาชน

ทั่วไปใช้ขอ้มูลเหล่านีใ้นทางเป็นประโยชน์จะส่งผลใหร้ะบบสารสนเทศขององค์กรเกิด

เสถียรภาพ บริการสารสนเทศได้อย่างมปีระสิทธิภาพและรักษาความมั่นคงปลอดภัยให้กับ

สารสนเทศขององค์กร แตห่ากใช้ขอ้มูลเหล่านีใ้นทางที่ไม่ดีแล้ว จะเกิดโทษอย่างมหันต์  

คือ สารสนเทศขององค์กรมีความเสี่ยงตอ่ภัยคุกคามมากขึน้ การป้องกันภัยคุกคามความ

มั่นคงปลอดภัยสารสนเทศจึงเป็นเรื่องที่องค์กรต่างๆ ต้องสนใจ และป้องกันภัยคุกคาม

เหล่านีไ้ด้โดยการตดิตั้งอุปกรณ์ป้องกันภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ  

 อุปกรณ์ส าหรับป้องกันภัยคุกคามที่นยิมและใช้งานแพร่หลาย ได้แก่ ไฟร์วอลล์ 

(Firewall) ไอพีเอส (IPS) ไอดีเอส (IDS) พร็อกซี (Proxy) เป็นต้น อุปกรณ์เหล่านี้มีราคา

ค่อนขา้งสูง แต่เมื่อน ามาใช้งานกับองค์กรแล้ว พบว่าไม่สามารถป้องกันภัยคุกคามได้เต็มที่ 

เนื่องจากอุปกรณ์เหล่านีเ้ป็นเพียงส่วนหนึ่งของการป้องกันภัยคุกคามความมั่นคงปลอดภัย

สารสนเทศเท่านั้น (วราภรณ์ ธวิทย์ชัยพร, 2549, หน้า 4) 

 นอกจากปัญหาภัยคุกคามความมั่นคงปลอดภัยสารสนเทศซึ่งเกิดจากผู้บุกรุก

ภายนอกแล้ว ยังพบปัญหาการใชง้านเทคโนโลยีสารสนเทศไปในทางที่ไม่เหมาะสมของ

บุคลากร หรือการใชท้รัพยากรสารสนเทศขององค์กรเพื่อประโยชนส์่วนบุคคล องค์กร 

จงึตอ้งมีการจัดการด้านความมั่นคงปลอดภัยสารสนเทศ โดยทั่วไปแล้วองค์กรจะมีการ

จัดการความมั่นคงปลอดภัยสารสนเทศอยู่แลว้ แต่การจัดการนัน้ไม่ครอบคลุมสารสนเทศ

และส่วนเกี่ยวข้องทั้งหมด ซึ่งสามารถปรับปรุงการจัดการนัน้ได้โดยการอ้างอิงกับกรอบ
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มาตรฐานการจัดการ ซึ่งมีหน่วยงานดูแลรับผดิชอบ ปรับปรุงหลักการจัดการนัน้อย่าง

สม่ าเสมอ 

 มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ ที่เป็นมาตรฐานสากล 

เป็นที่ยอมรับจากภาครัฐและเอกชนทั้งในประเทศและต่างประเทศ คือ กรอบมาตรฐาน 

ISO/IEC27001 ระบบจัดการความม่ันคงปลอดภัย(Information Security Management 

System: ISMS) ได้ผ่านการปรับปรุงและเผยแพร่ในปี ค.ศ. 2005 โดยหน่วยงานองค์การ

ระหว่างประเทศว่าด้วยมาตรฐาน (International Organization for Standardization : ISO) 

และคณะกรรมาธิการระหว่างประเทศว่าด้วยมาตรฐานสาขาอิเล็กทรอนิกส์ (International 

Electrotechnical Commission : IEC) โดย ISO/IEC27001:2005 มีช่ือเต็มว่า ISO/IEC 

27001:2005 - Information technology -- Security techniques -- Information security 

management systems – Requirements การจัดสร้างระบบ ISO/IEC27001:2005 จะมี

กระบวนการและขั้นตอนที่ส าคัญ คือ PDCA (Plan –Do – Check – Act) ทีซ่ึ่งช่วยป้องกันภัย

คุกคามที่ก่อให้เกิดผลกระทบและความสูญเสียของสารสนเทศ อีกทั้งยังชว่ยแก้ไขปัญหา 

ขจัดช่องโหว่ ลดความเสี่ยงขององค์กรได้ (ชูเกียรติ ประเสริฐสุข, 2551)  

 จากการทบทวนวรรณกรรมพบว่างานวิจัยที่ได้ศกึษาเกี่ยวกับการจัดการ 

ความมั่นคงปลอดภัยสารสนเทศโดยอ้างองิมาตรฐาน ISO/IEC27001 ท าให้สารสนเทศและ

ส่วนที่เกี่ยวข้องมีความมั่นคงปลอดภัยมากยิ่งขึน้ เช่น เฉลิม สุวรรณะ (2554) ได้วิจัย 

เรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศ กรณีศกึษา ศูนย์การแพทย์สมเด็จ 

พระเทพรัตนราชสุดาฯ สยามบรมราชกุมารี พบว่า การจัดการความมั่นคงปลอดภัยของ

โรงพยาบาลหลังจากที่ได้ปรับปรุงตามมาตรฐาน ISO/IEC27001 โดยการประเมินความเสี่ยง 

และด าเนินการแก้ไขเพื่อลดความเสี่ยงตามหัวข้อที่องค์กรให้ความส าคัญก่อนนัน้ ผลการ

แก้ไข ท าใหค้วามเสี่ยงต่อภัยคุกคามความมั่นคงปลอดภัยสารสนเทศลดลงอยู่ในระดับกลาง

และต่ า ซึ่งสอดคล้องกับงานวิจัยของ ว่าที่รอ้ยตรี ภูมินทร์ ภูดวงสี (2550) ซึ่งได้วิจัยเรื่อง

การศกึษาแนวทางการพัฒนานโยบายความมั่นคงปลอดภัยสารสนเทศภายในองค์กร 

กรณีศกึษา บริษัท NEC Corporation (Thailand) Ltd. พบว่า จากการศกึษาข้อมูลนโยบาย

ความมั่นคงปลอดภัยสารสนเทศขององค์กรและการประเมินความเสี่ยงขององค์กร โดย

อ้างองิมาตรฐาน ISO/IEC27001 และจัดท านโยบายความมั่นคงปลอดภัยสารสนเทศของ

องค์กรท าให้ความเสี่ยงภัยคุกคามดา้นต่างๆ ลดลง ซึ่งสอดคล้องกับงานวิจัยของ วศิน 

ร าพึงกิจ (2552) ที่ได้ศกึษาเรื่อง การส ารวจภัยคุกคามทางคอมพิวเตอร์และการรักษา
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ความปลอดภัยข้อมูลสารสนเทศ ของธนาคารพาณิชย์ในประเทศไทย ซึ่งได้ศึกษาสภาพ

ปัญหาปัจจุบัน จากนั้นจึงได้อ้างอิงมาตรฐาน ISO/IEC27001 เพื่อแนะแนวทางในการแก้ปัญหา

ในเชิงนโยบายการจัดการ และลดความเสี่ยงของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ

ให้อยู่ในระดับที่ต่ าลง นอกจากนี้ยังมงีานวิจัยที่ศึกษาสภาพปัจจุบันของการจัดการความ

มั่นคงปลอดภัยสารสนเทศขององค์กร เปรียบเทียบกับมาตรฐาน ISO/IEC27001 เพื่อหา

แนวทางในการจัดการความมั่นคงปลอดภัยที่สมบูรณ์มากยิ่งขึน้ ได้แก่ งานวิจัยของ  

วิภาวรรณ คุ้มศิริ (2552) ที่ได้ศกึษา เรื่อง การสร้างมาตรการด้านความมั่นคงปลอดภัย

ของขอ้มูลสารสนเทศในอุตสาหกรรมวิทยุโทรทัศน์โดยน ามาตรฐาน ISO/IEC27001 มา

ประยุกต์ใช ้และสอดคล้องกับพระราชบัญญัติวา่ด้วยการกระท าผดิเกี่ยวกับคอมพิวเตอร์ 

พ.ศ .2550 กรณีศึกษาองค์กรกระจายเสียง และแพร่ภาพแห่งประเทศไทย 

 ปัญหาความเสี่ยงและภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ ได้ยกระดับ

และความรุนแรงจากการที่ก่อความเสียหายทางเศรษฐกิจมาเป็น ภัยคุกคามทางการแพทย์ 

ที่สามารถส่งผลกระทบต่อความปลอดภัยในชีวติและสุขภาพของประชาชนเป็นวงกว้างได้ 

ตัวอย่างเช่น การข่มขู่คุกคามโจมตขี้อมูลระบบคอมพิวเตอร์ที่เกิดกับระบบการควบคุมการ

จา่ยยาของมลรัฐเวอร์จเินีย การแพรร่ะบาดไวรัสคอนฟิกเกอร์ (Conficker) ที่ท าให้เครื่อง

สร้างภาพด้วยสนามแม่เหล็กไฟฟ้า (Manetic Resonance Imaging: MRI) และอุปกรณ์

ทางการแพทย์ติดไวรัสคอมพิวเตอร์ชนิดนี้ ทั้งในประเทศสหรัฐอเมรกิา อังกฤษ และอินเดีย 

ส่วนประเทศไทยก็มีเครื่องสร้างภาพด้วยสนามแม่เหล็กไฟฟ้า (MRI) ติดไวรัสชนดินี้ด้วย  

ซึ่งส่งผลกระทบให้เครื่องมือทางการแพทย์ที่ตดิไวรัสไม่สามารถใหบ้ริการได้ หรอืรายงาน

ผลทีผ่ดิพลาด และแพทย์ไม่สามารถตัดสินใจสั่งการรักษา เพราะเกรงขอ้ผดิพลาดที่เกิด

อันตรายต่อผูป้่วย (สุธี ทุวิรัตน์, 2552) หรอืเหตุการณ์ระบบบริการสุขภาพแห่งชาติของ 

สหราชอาณาจักรถูกมัลแวร์เรียกค่าไถ่ (WannaCry) โจมต ีซึ่งส่งผลกระทบท าใหโ้รงพยาบาล

และคลินกิต่างๆ ไม่สามารถรับคนไข้เข้ารักษา รวมถึงต้องยกเลิกนัดหมายต่างๆ ของคนไข ้

(บีบีซ,ี 2560) 

 โรงพยาบาลได้น าระบบสารสนเทศมาเป็นเครื่องมอืบริหารจัดการข้อมูลใน

โรงพยาบาล โดยเฉพาะข้อมูลผู้ป่วย เพื่อให้การวินิจฉัยและรักษาพยาบาลผูป้่วยทันการณ์ 

ซึ่งการรักษาผูป้่วยบุคลากรทางการแพทย์จะบันทึกข้อมูลการรักษาของผูป้่วยไว้ในเวชระเบียน 

เชน่ ประวัติสว่นตัวของผู้ป่วย ประวัติครอบครัวของผู้ป่วย การเจ็บป่วยที่ผ่านมา การตรวจ

ร่างกาย การตรวจวิเคราะห์ทางห้องปฏิบัติการ เป็นต้น โดยเวชระเบียนม ี2 รูปแบบ คอื 
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เวชระเบียนในรูปแบบเอกสาร และเวชระเบียนในรูปแบบอิเล็กทรอนิกส์บันทึกเป็นขอ้มูลใน

คอมพิวเตอร ์ซึ่งข้อมูลการรักษาผูป้่วยจะถูกปกปิดเป็นความลับโดยจริยธรรมการให้บริการ

ของบุคลากรทางการแพทย์ หากข้อมูลการรักษาของผู้ป่วยถูกเปิดเผย ย่อมมีผลกระทบต่อ

ผูป้่วยและญาติของผูป้่วย ดังนัน้ โรงพยาบาลจึงควรจัดระบบในการรักษาความลับและมี

การควบคุมก ากับให้มกีารปฏิบัติอย่างจริงจัง โดยการรักษาความลับข้อมูลของผู้ป่วยในเวช

ระเบียนที่เป็นเอกสาร โรงพยาบาลหลายแห่งจะมีเจา้หน้าที่ของโรงพยาบาลเป็นผู้น าส่งเวช

ระเบียนไปยังหอ้งต่างๆ ให้แทนผู้ป่วยหรือญาติ หรือในบางแห่งที่ไม่สามารถจัดเจ้าหนา้ที่

บริการได้ มักจะน าเวชระเบียนใส่ซองมิดชิด เพื่อป้องกันที่ไม่เกี่ยวข้องสามารถเข้าถึงบันทึก

ในเวชระเบียนได้ (สุรชัย ปัญญาพฤทธิ์พงศ์, 2552) ส่วนขอ้มูลเวชระเบียนในรูปแบบ

อิเล็กทรอนิกส์ซึ่งจัดเก็บในระบบสารสนเทศของโรงพยาบาลนั้น จะรักษาความลับของ

ข้อมูลผู้ป่วยโดยการก าหนดสิทธิการเข้าถึงขอ้มูลได้เฉพาะผูท้ี่เกี่ยวข้องเท่านั้นโดยการ

ก าหนดสทิธิในบัญชผีูใ้ช้ (Account) ในการเข้าใช้งานระบบสารสนเทศของโรงพยาบาล  

และเก็บรายละเอียดการบันทึก แก้ไข ว่ากระท าโดยบัญชผีูใ้ช้ใด เพื่อใหส้ามารถติดตาม

ย้อนหลังได้ โดยต้องก าหนดนโยบายไม่ใหเ้จ้าหน้าที่ของโรงพยาบาลใช้งานบัญชีผูใ้ช้ร่วมกัน 

 กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร เป็นองค์กร

ที่น าระบบสารสนเทศมาใช้ในการบริหารจัดการข้อมูลสารสนเทศและแลกเปลี่ยนสารสนเทศ

ระหว่างกลุ่มเครือข่ายบริการสุขภาพ ประกอบด้วยโรงพยาบาลชุมชน 1 แหง่ คือ โรงพยาบาล

โคกศรีสุพรรณ และโรงพยาบาลส่งเสริมสุขภาพต าบล 5 แห่ง คือ โรงพยาบาลส่งเสริมสุขภาพ

ต าบลห้วยหบีรุ่งอรุณ โรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อ โรงพยาบาลส่งเสริม

สุขภาพต าบลม่วงไข่น้อย โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี โรงพยาบาลส่งเสริม

สุขภาพต าบลโพนทองวัฒนา มีหน้าที่รับผิดชอบบริการด้านการแพทย์ให้กับประชาชนใน

อ าเภอโคกศรีสุพรรณ กลุ่มเครือขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ ได้ประยุกต์ใช้

ระบบสารสนเทศเพื่อให้บริการแก่ประชาชนโดยการน าระบบ HOSxP ส าหรับใหบ้ริการใน

โรงพยาบาลชุมชน และ HOSxP PCU ส าหรับใหบ้ริการในโรงพยาบาลส่งเสริมสุขภาพต าบล 

โดยระบบ HOSxP และ HOSxP PCU เป็นระบบเวช-ระเบียนและยา การใช้งานระบบ HOSxP 

ครอบคลุมตั้งแต่ระบบคิว ระบบผูป้่วยนอก ระบบผูป้่วยใน รวมถึงระบบหอ้งตรวจต่างๆ 

ระบบหอ้งยา และระบบการออกใบเสร็จ รวมถึงการท ารายงานต่างๆ ส่งให้หนว่ยงาน 

ต้นสังกัด ดังนั้น ระบบสารสนเทศของโรงพยาบาลจงึมีข้อมูลการรักษาผูป้่วยเก็บรักษาไว้  

ซึ่งข้อมูลผู้ป่วยนี้ได้รับการคุ้มครองตามกฎหมายเกี่ยวกับการคุ้มครองข้อมูลด้านสุขภาพ
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ของบุคคล คือ พระราชบัญญัติสุขภาพแหง่ชาติ พ.ศ. 2550 มาตรา 7 ที่บัญญัติว่า “ข้อมูล

ด้านสุขภาพของบุคคล เป็นความลับส่วนบุคคล ผูใ้ดจะน าไปเปิดเผยในประการที่น่าจะท า

ให้บุคคลนั้นเสียหายไม่ได้ เว้นแต่การเปิดเผยนั้นเป็นไปตามความประสงค์ของบุคคลนั้น

โดยตรง หรอืมีกฎหมายเฉพาะบัญญัติใหต้้องเปิดเผย แตไ่ม่ว่าในกรณีใดๆ ผูใ้ดจะอาศัย

อ านาจ หรอืสิทธิตามกฎหมายว่าดว้ยข้อมูลข่าวสารของราชการหรอืกฎหมายอื่น เพื่อขอ

เอกสารเกี่ยวกับขอ้มูลด้านสุขภาพของบุคคลที่ไม่ใช่ของตนไม่ได้” (ส านักงานคณะกรรมการ

สุขภาพแหง่ชาติ, 2552, หน้า 3) และทางโรงพยาบาลและสว่นเกี่ยวข้องต้องปฏิบัติตาม

ประกาศสทิธิผูป้่วยซึ่ง แพทยสภา สภาการพยาบาล สภาเภสัชกรรม ทันตแพทยสภา และ

คณะกรรมการควบคุมการประกอบโรคศิลปะ ได้รว่มกันประกาศสิทธิของผู้ป่วย เมื่อวันที่

16 เมษายน 2541 ในข้อ 7 ผูป้่วยมีสทิธิที่จะได้รับการปกปิดข้อมูลเกี่ยวกับตนเอง จากผู้

ประกอบวิชาชีพด้านสุขภาพ โดยเคร่งครัด เว้นแต่จะได้รับความยินยอมจากผู้ป่วยหรอื 

การปฏิบัติหน้าที่ตามกฎหมาย กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

มีนโยบายในการเชื่อมโยงข้อมูลการรักษาผูป้่วยในแตล่ะโรงพยาบาลในเครือขา่ยบริการ

สุขภาพอ าเภอโคกศรีสุพรรณไว้ดว้ยกัน เพื่อใช้งานข้อมูลการรักษาของผู้ป่วยร่วมกัน  

เป็นการอ านวยความสะดวกแก่ประชาชนผูร้ับการรักษา และยังอ านวยความสะดวกต่อ

บุคลากรทางการแพทย์ที่จะได้รับข้อมูลที่ถูกต้องครบถ้วน และสมบูรณ์ จากการสัมภาษณ์

เจ้าหน้าที่ผู้ดูแลระบบสารสนเทศกลุ่มเครือขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร พบว่ายังไม่มีนโยบายในการจัดการความมั่นคงปลอดภัยระบบสารสนเทศ 

มีเพียงการแนะน าการใช้งานคอมพิวเตอร์ให้เกิดความมั่นคงปลอดภัยจากผู้ดูแลระบบ

สารสนเทศของกลุ่มเครือข่ายฯ เท่านัน้ (ผนิ ฮ่มป่า, สัมภาษณ์, 22 มิถุนายน 2558) ส่งผล

ใหร้ะบบสารสนเทศของกลุ่มเครอืข่ายบริการสุขภาพเสี่ยงต่อภัยคุกคามความมั่นคงปลอดภัย

ต่างๆ รวมถึงมาตรา 5 มาตรา 7 และมาตรา 8 ของพระราชกฤษฎีกาก าหนดหลักเกณฑ์

และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 ซึ่งก าหนดให้หน่วยงาน

ของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

เพื่อใหก้ารด าเนินการใดๆ ด้วยวิธีทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและเชื่อถือได้ 

ดังนัน้ กลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร จงึควรมีการ

จัดท านโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบสารสนเทศขึ้น 
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 จากปัญหาดังกล่าว ผูว้ิจัยจึงสนใจที่จะศกึษาวิจัยเกี่ยวกับ การจัดการความ

มั่นคงปลอดภัยสารสนเทศ โดยเลือกศกึษากลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร ในประเด็นการจัดการความมั่นคงปลอดภัยสารสนเทศตามกรอบมาตรฐาน

การรักษาความมั่นคงปลอดภัย ในการประกอบธุรกรรมทางอเิล็กทรอนิกส์ (เวอร์ชัน 2.5) 

ประจ าปี 2550 อย่างไร และปัจจัยใดบ้างที่ส่งผลตอ่ความส าเร็จในการจัดการความมั่นคง

ปลอดภัยสารสนเทศของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

ซึง่ผลการวิจัยครั้งนีท้ าใหไ้ด้องค์ความรู้ใหม่เกี่ยวกับปัจจัยและการจัดการความมั่นคงปลอดภัย

สารสนเทศ ที่เหมาะสมกับบริบทของกลุ่มเครือขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร และยังสามารถน าผลการวิจัยมาใช้เป็นแนวทางในการปรับปรุงแก้ไข 

ช่องโหว่ ลดความเสี่ยง สามารถใหบ้ริการแก่ประชาชนได้อย่างมีประสิทธิภาพมากที่สุด 

และสามารถน าความรูท้ี่ได้ไปประยุกต์ใชใ้นหน่วยงานที่มีลักษณะคล้ายคลึงกัน 

 

ค ำถำมกำรวจิัย 

 

 ในการวิจัยครั้งนี้ผูว้ิจัยได้ก าหนดค าถามการวิจัย ไว้ดังนี้ 

  1. การจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่ายบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนครเป็นอย่างไร 

  2. การจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่ายบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร กับกรอบมาตรฐานการจัดการความมั่นคงปลอดภัย

สารสนเทศ แตกต่างกันหรือไม่ อย่างไร 

  3. ปัจจัยที่ส่งผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย

โรงพยาบาล บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร เป็นอย่างไร 

  4. แนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่าย

โรงพยาบาล บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนครควรเป็นอย่างไร 
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ควำมมุ่งหมำยของกำรวิจัย 

 

 ในการวิจัยครั้งนี้ ผู้วิจัยได้ก าหนดความมุ่งหมายของการวิจัย ไว้ดังนี้ 

  1. เพือ่ศกึษาบริบทการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

  2. เพื่อศกึษาการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร กับกรอบมาตรฐานการจัดการความ

มั่นคงปลอดภัยสารสนเทศ 

  3. เพื่อศกึษาปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ 

กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

  4. เพื่อพัฒนาแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่ม

เครือขา่ยบริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร 

 

ควำมส ำคัญของกำรวจิัย 

 

 1. ด้ำนวิชำกำร 

  ผลจากการวิจัยท าให้ทราบถึงปัจจัยและแนวทางการจัดการความมั่นคง

ปลอดภัยสารสนเทศ ที่เหมาะสมกับบริบทของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอ 

โคกศรีสุพรรณ จังหวัดสกลนคร  

 2. ด้ำนกำรประยุกต์ใช้งำน 

  สามารถน าความรูท้ี่ได้เป็นแนวทางในการปรับปรุงแก้ไข การอุดช่องโหว่ 

เพื่อให้การจัดการความมั่นคงปลอดภัยสารสนเทศของกลุ่มเครอืข่ายบริการสุขภาพ  

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มีประสิทธิภาพและประสิทธิผลมากที่สุด และ

สามารถน าไปเป็นแนวทางการรักษาความมั่นคงปลอดภัยสารสนเทศเพื่อน าไปประยุกต์ใช้

ในองค์กร/หนว่ยงานที่มีบริบทคล้ายคลึงกัน 
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ขอบเขตของกำรวิจัย 

 

 ในการวิจัยครั้งนี้ ผูว้ิจัยเลือกและก าหนดขอบเขตของหน่วยการวิจัย คือ  

กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

 

กรอบแนวคดิกำรวจิัย 

 

 ในการวิจัยครั้งนี้ผูว้ิจัยได้ก าหนดกรอบแนวคิดของการวิจัยจากการทบทวน

วรรณกรรมและทฤษฎีที่เกี่ยวข้อง ประกอบด้วย  

  1. บริบทกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

  2. ปัจจัยที่ส่งผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ แบ่งออก 

เป็น 2 ประเภท ได้แก่ ปัจจัยภายในองค์กร และปัจจัยภายนอกองค์กร โดยปัจจัยภายใน

องค์กรได้แก่ 1) แผนงานและงบประมาณด้านระบบสารสนเทศขององค์กร 2) นโยบายด้าน

ความมั่นคงปลอดภัยสารสนเทศขององค์กร 3) ฮารด์แวร์ 4) ซอฟแวร์ 5) บุคลากร  

6) ผูบ้ริหาร 7) ผูร้ับบริการ 8) ข้อมูล และปัจจัยภายนอกองค์กร ได้แก่ กฎหมาย และ 

ภัยคุกคามความมั่นคงปลอดภัย 

  3. มาตรฐานการรักษาความมั่นคงปลอดภัย ในการประกอบธุรกรรม 

ทางอเิล็กทรอนิกส์ (เวอร์ชัน 2.5) ประจ าปี 2550 ประกอบไปด้วยมาตรการการจัดการ

ความมั่นคงปลอดภัยสารสนเทศ จ านวน 11 หมวด ได้แก่ 1) นโยบายความมั่นคงปลอดภัย  

2) โครงสร้างทางดา้นความมั่นคงปลอดภัยส าหรับองค์กร 3) การบริหารจัดการทรัพย์สนิ

ขององค์กร 4) ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร 5) การสร้างความมั่นคงปลอดภัย

ทางกายภาพและสิ่งแวดล้อม 6) การบริหารจัดการด้านการสื่อสารและการด าเนินงาน 

ของเครือข่ายสารสนเทศขององค์กร 7) การควบคุมการเข้าถึง 8) การจัดหา การพัฒนา 

และการบ ารุงรักษาระบบสารสนเทศ 9) การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับ 

ความมั่นคงปลอดภัยขององค์กร 10) การบริหารความต่อเนื่องในการด าเนินงานขององค์กร  

11) การปฏิบัติตามข้อก าหนด 

  4. แนวทางในการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 
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 จากแนวคิดและวรรณกรรมข้างตน้ ผู้วิจัยได้พัฒนากรอบแนวคิดในการวิจัย  

ดังภาพประกอบ 1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพประกอบ 1 กรอบแนวคิดการวิจัย 

 

นิยำมศัพท์เฉพำะ 

 

 1. ปัจจัยที่มผีลต่อการจัดการความม่ันคงปลอดภัยสารสนเทศ หมายถึง 

องค์ประกอบที่มผีลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศของกลุ่มเครือข่าย

บริการสุขภาพอ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร โดยได้ดังนี้ 

  1.1 ปัจจัยภายในองค์กร หมายถึง องค์ประกอบที่เกิดขึน้ภายในกลุ่มเครือข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ประกอบด้วย 1) แผนงานและ

บริบทกลุ่มเครือข่ำยบริกำร

สุขภำพ อ ำเภอโคกศรสีุพรรณ 

จังหวัดสกลนคร 

ปัจจัยที่ส่งผลต่อกำรจัดกำร

ควำมมั่นคงปลอดภัย

สำรสนเทศ 

      ปัจจัยภายในองค์กร 

      ปัจจัยภายนอกองค์กร 

มำตรฐำนกำรรักษำควำม

มั่นคงปลอดภัย ในกำร

ประกอบธุรกรรมทำง

อิเล็กทรอนิกส์ (เวอร์ชัน 2.5) 

ประจ ำปี 2550 

      11 หมวด 

แนวทำงกำรจัดกำรควำม

มั่นคงปลอดภัยสำรสนเทศ

กลุ่มเครือข่ำยบริกำรสุขภำพ 

อ ำเภอโคกศรสีุพรรณ 

จังหวัดสกลนคร 
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งบประมาณด้านระบบสารสนเทศขององค์กร 2) นโยบายด้านความมั่นคงปลอดภัย

สารสนเทศขององค์กร 3) ฮารด์แวร์ 4) ซอฟแวร์ 5) บุคลากร 6) ผูบ้ริหาร 7) ผูร้ับบริการ 

8) ข้อมูล 

  1.2 ปัจจัยภายนอกองค์กร องค์ประกอบที่เกิดขึน้ภายนอกกลุ่มเครอืข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ประกอบด้วย 1) กฎหมาย และ  

2) ภัยคุกคามความมั่นคงปลอดภัย 

 2. มาตรฐานการรักษาความมั่นคงปลอดภัย หมายถึง นโยบาย มาตรการ 

กระบวนการ แนวปฏิบัติ ส าหรับควบคุมให้เทคโนโลยีสารสนเทศมคีวามมั่นคงปลอดภัย  

ซึ่งครอบคลุมการรักษาความลับ (Confidentiality) การรักษาความครบถ้วน (Integrity) และ

การรักษาสภาพพร้อมใช้งาน (Availability) ของระบบสารสนเทศและสารสนเทศในระบบ 

ช่วยสร้างความมั่นใจในการบริหารจัดการความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

ให้สามารถด าเนินไปอย่างต่อเนื่อง มปีระสิทธิภาพ และเป็นที่ยอมรับ เชน่ ในการประกอบ

ธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชัน 2.5) ประจ าปี 2550 เป็นต้น 

 3. ระบบสารสนเทศ หมายถึง โครงสร้างพื้นฐานทางด้านสารสนเทศ ซอฟต์แวร์

ที่ให้บริการ บุคลากรผูป้ฏิบัติงาน ขั้นตอนการปฏิบัติงาน และข้อมูลที่ใชป้ฏิบัติงานของ 

กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร พัฒนาขึน้เพื่อใช้ใน

การให้บริการขององค์กร 

 4. สารสนเทศ หมายถึง ขอ้มูลประวัติผูป้่วย และข้อมูลการรักษาผูป้่วยของ

กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ที่จัดเก็บในรูปแบบ

เอกสารและรูปแบบอิเล็กทรอนิกส์ 

 5. หนว่ยงานของรัฐ หมายถึง กระทรวง ทบวง กรม ส่วนราชการที่เรียกชื่อ

อย่างอื่นและมีฐานะเป็นกรม ราชการสว่นภูมิภาค ราชการส่วนท้องถิ่น รัฐวิสาหกิจที่ตั้งขึน้

โดยพระราชบัญญัติหรอืพระราชกฤษฎีกา และใหห้มายความรวมถึงนิตบิุคคลคณะบุคคล 

หรอืบุคคล ซึ่งมีอ านาจหน้าที่ด าเนินงานของรัฐ ไม่ว่าในการใดๆ 
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