
 

บทที่ 2 
 

แนวคิดและทฤษฎทีี่เกี่ยวข้อง 
 

 การศกึษาวิจัยเรื่องแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ  

กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ผูว้ิจัยด าเนินการ

ทบทวนวรรณกรรมที่เกี่ยวข้องกับแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ 

สรุปสาระส าคัญตามล าดับ ดังนี้ 

  1. การรักษาความมั่นคงปลอดภัยสารสนเทศ 

   1.1 ความหมายของความมั่นคงปลอดภัยสารสนเทศ 

   1.2 คุณลักษณะของความมั่นคงปลอดภัยสารสนเทศ 

  2. ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

   2.1 ความหมายภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

   2.2 ประเภทของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

  3. การจัดการความมั่นคงปลอดภัยสารสนเทศ 

   3.1 ความหมายของการจัดการความมั่นคงปลอดภัยสารสนเทศ 

   3.2 มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ 

   3.3 กระบวนการการจัดการความม่ันคงปลอดภัยสารสนเทศ 

   3.4 มาตรการการจัดการความมั่นคงปลอดภัยสารสนเทศ 

  4. ปัจจัยที่สง่ผลตอ่การจัดการความมั่นคงปลอดภัยสารสนเทศ 

  5. บริบทกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

   5.1 ประวัติความเป็นมาของการโรงพยาบาล 

   5.2 นโยบายด้านการจัดการความม่ันคงปลอดภัยสารสนเทศ 

  6. งานวิจัยที่เกี่ยวข้อง 

   6.1 งานวิจัยภายในประเทศ 

   6.2 งานวิจัยต่างประเทศ 
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การรกัษาความมั่นคงปลอดภัยสารสนเทศ 

 

 1. ความหมายของความมั่นคงปลอดภัยสารสนเทศ 

  จากการวรรณกรรมที่เกี่ยวข้อง มีความหมายของความมั่นคงปลอดภัย

สารสนเทศ ดังนี้ 

   ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ 

(2553) ให้ความหมายไว้ว่า ความมั่นคงปลอดภัยด้านสารสนเทศ (information security) 

หมายความว่า การธ ารงไว้ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) 

และสภาพพร้อมใชง้าน (availability)ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ได้แก่ ความ

ถูกต้องแท้จรงิ (authenticity) ความรับผดิ (accountability) การห้ามปฏิเสธความรับผิด 

(non-repudiation) และความนา่เชื่อถือ (reliability) 

   วิภาวรรณ คุ้มศิริ (2552) ได้ให้ความหมายไว้ว่า การรักษาความมั่นคง

ปลอดภัยทางสารสนเทศ (Information Security) หมายถึง การป้องกันระบบข้อมูลข่าวสาร

ที่เกิดจากการเข้าใช้โดยไม่ได้รับอนุญาต หรอืมีการเปลี่ยนแปลงขอ้มูล ในการเก็บ  

การประมวลผล หรอืการสื่อสาร ซึ่งรวมถึงการวัดผล ในเรื่องการตรวจตรา และ ต่อต้าน

ต่อภัยคุกคาม 

   พิรมล เก่งคุมพล (2555, หนา้ 7) ได้ให้ความหมายไว้ว่า การรักษา 

ความมั่นคงปลอดภัยสารสนเทศมจีุดมุง่หมายเพื่อปกป้องข้อมูล และระบบสารสนเทศของ

องค์กรจากผูท้ี่ไม่มีสทิธิในการเข้าถึง ในการอ่านหรอืการใชง้าน การเปิดเผยข้อมูลระบบ

สารสนเทศ การขัดขวางการใชง้านหรือการให้บริการ รวมไปถึงการแก้ไขเปลี่ยนแปลง

ข้อมูล และการท าสาเนาข้อมูลอีกด้วย 

   ความปลอดภัยสารสนเทศตามค าจ ากัดความของ U.S. National Information 

System Security Glossary ได้ก าหนดไว้ คือ การป้องกันระบบข้อมูลในการเข้าถึงหรอืแก้ไข

ข้อมูลที่ไม่ได้รับอนุญาต ไม่ว่าจะอยู่ในที่จัดเก็บข้อมูลหรืออยู่ระหว่างกระบวนการ โดยจะต้อง

ไม่อนุญาตให้ผูท้ี่ไม่มีสทิธิ์เข้ามาใช้บริการได้ รวมถึงการตรวจวัดระบบการจัดท าเอกสาร

และการตอบสนองต่อภัยคุกคามเหล่านั้น 
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   อัครา วัฒนโยธิน (2553) ได้ให้ความหมายของการรักษาความมั่นคง

ปลอดภัยสารสนเทศ ไว้ว่า ความหมายของระบบรักษาความปลอดภัยข้อมูลข่าวสาร คอื 

มาตรการหรอืแนวทางการป้องกัน และรักษาความปลอดภัยของขอ้มูลข่าวสาร เพื่อสรา้ง

ความมั่นใจต่อความถูกต้องของขอ้มูลรวมถึงการรักษาความลับของข้อมูลส าคัญต่างๆ 

และความพร้อมของขอ้มูลส าหรับการปฏิบัติงาน ดังนั้นสิ่งที่ตอ้งค านึงถึง หรอืจุดประสงค์

ส าหรับระบบการรักษาความมั่นคงปลอดภัย คอื 1) การรักษาความปลอดภัยจากผูใ้ช้

ข้อมูล 2) การรักษาความลับของขอ้มูลข่าวสาร 3) การคงสภาพของขอ้มูลข่าวสาร และ  

4) การรักษาสภาพของระบบเพื่อความสามารถของการใชง้าน 

   ซึ่งหลักการทั้ง 4 ขอ้เป็นพืน้ฐานส าคัญของเหตุผลและความจ าเป็น 

ในการสร้างระบบรักษาความปลอดภัยและลดความเสี่ยงของข้อมูลข่าวสาร 

   ว่าที่รอ้ยตรี ภูมนิทร์ ภูดวงสี (2550) ได้ให้ความหมายของการรักษา

ความปลอดภัยสารสนเทศซึ่งสอดคล้องกับแนวคิดของ อัครา วัฒนโยธิน (2553) ไว้วา่ 

การรักษาความมั่นคงปลอดภัยสารสนเทศ คอื การคงคุณสมบัติของความมั่นคงปลอดภัย

สารสนเทศ ได้แก่ 1) การรักษาความลับของสารสนเทศ 2) การรักษาความสมบูรณ์ถูกต้อง

ของสารสนเทศ และ 3) การรักษาความพร้อมใช้ของสารสนเทศ 

   จตุชัย แพงจันทร์ (2553, หน้า 4) การรักษาความมั่นคงปลอดภัย

สารสนเทศ หมายถึง มาตรการที่ใช้ส าหรับป้องกันผู้ที่ไม่ได้รับอนุญาตในการเข้าถึง  

ลบ แก้ไข หรอืขัดขวางไม่ให้ผูท้ี่ได้รับอนุญาตใช้งานความรู ้แนวคิด และข้อเท็จจริง 

  จากแนวคิดการรักษาความมั่นคงปลอดภัยสารสนเทศ ผูว้ิจัยสรุปความหมาย

ของการรักษาความมั่นคงปลอดภัยสารสนเทศ หมายถึง การป้องกันระบบสารสนเทศ 

ข้อมูลสารสนเทศ ไม่ให้ผูท้ี่ไม่ได้รับอนุญาต สามารถเข้าถึง หรอืเข้ามาท าการเปลี่ยนแปลง 

ไม่ว่าสถานะของข้อมูลนั้นจะถูกจัดเก็บอยู่ หรอือยู่ในกระบวนการต่างๆ โดยมีจุดประสงค์

เพื่อรักษาคุณลักษณะของความมั่นคงปลอดภัยสารสนเทศ ได้แก่ 1) การรักษาความลับ

ของขอ้มูล, 2) การรักษาความสมบูรณ์ ความคงสภาพของขอ้มูล และ 3) การรักษาความ

พร้อมใชข้องข้อมูล 
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 2. คุณลักษณะความมั่นคงปลอดภัยสารสนเทศ 

  คุณลักษณะความมั่นคงปลอดภัยสารสนเทศมีนักวิชาการให้ความหมายไว้

หลายท่านดังนี้ 

   เฉลิม สุวรรณะ (2554, หน้า 17 - 18) คุณลักษณะพืน้ฐานความปลอดภัย

ของขอ้มูลหลักๆ มีอยู่ 3 อย่าง ซึ่งใช้ตัวย่อ CIA มาจากค าวา่ Confidentiality Integrity 

Availability และยังมีองค์ประกอบอื่นๆ เพิ่มเติม คอื Authentication Authorization และ 

Non-repudiation (หรอือาจเรียกรวมได้ว่า CIAAAN) 

   ความลับของข้อมูล (Confidentiality) หมายถึง การปกป้องข้อมูล โดยมี

เงื่อนไขว่าข้อมูลนั้นใครมีสทิธิ์ที่จะล่วงรู ้เข้าถึง ใช้งานได้ และการท าให้ขอ้มูลสามารถ

เข้าถึงหรือเปิดเผยได้เฉพาะผูท้ี่ได้รับอนุญาตเท่านั้น อาทิเช่น ข้อมูลอเีมล์ในเมลล์บ็อกซ์ 

(Mail Box) ของผูใ้ช้ ผูท้ี่มสีิทธิ์เข้าถึงเมลล์บ็อกซ์และเปิดอ่านจดหมายได้จะต้องเป็นเจา้ของ

เมลล์บ็อกช์นัน้ เพียงคนเดียวเท่านั้นที่สามารถเข้าถึงและเปิดอ่านจดหมายได้ 

   ความคงสภาพของขอ้มูล (Integrity) หมายถึง การปกป้องเพื่อให้ขอ้มูล

ไม่ถูกแก้ไข เปลี่ยนแปลง หรอืถูกท าลาย ถ้าเราสามารถรักษาสภาพของขอ้มูลได้ จะท าให้

ข้อมูลเหลา่นั้นเกิดความน่าเช่ือถอื อาทิเช่น เมื่อมีการส่งไฟล์จากผู้ใช้ตน้ทางไปยังผู้ใช้

ปลายทาง ไฟล์นัน้จะต้องไม่ถูกแก้ไขหรอืเปลี่ยนแปลงโดยบุคคลอื่นในระหว่างทางที่สง่มา 

   การรักษาความคงสภาพของขอ้มูลนั้นสามารถท าได้หลายวิธี เช่นการ 

checksum ตัวอย่างเช่น การตรวจสอบไฟล์ที่ดาวนโ์หลดมาจากเว็บไซต์วา่ตรงกับต้นฉบับ

หรอืไม่ โดยเราสามารถท าได้โดยตรวจสอบจากค่า checksum โดยใช้ MD5 เป็นต้น  

   ความพรอ้มใช้งานของข้อมูล (Availability) หมายถึง ข้อมูลจะต้องมี

สภาพพร้อมใชง้านอยู่ตลอดเวลา อาทิเช่น เมล์เซิรฟ์เวอร์ถูกโจมตจีนไม่สามารถเข้าไป

ขอรับบริการจากเมล์เซิร์ฟเวอร์นัน้ได้ ตอ้งรอจนกว่าผูดู้แลระบบจะแก้ไขเพื่อใหร้ะบบ

สามารถกลับมาให้บริการได้เหมอืนเดิม แตถ่้าหากระบบเมล์นี้ออกแบบให้มรีะบบส ารอง 

(Mail Backup) ที่สามารถท างานแทนเมล์เซิรฟ์เวอร์ตัวหลักได้ทันที ผูใ้ช้ก็จะสามารถใช้

บริการระบบส ารองนี้ได้ทันที 

   การพิสูจน์ทราบตัวตนที่แท้จรงิ (Authentication) เนื่องจากการระบุตัว

บุคคลนั้นจะต้องใชก้ระบวนการพิสูจน์ตัวตนที่แท้จรงิเพื่อให้ทราบว่าบุคคลผู้นั้นเป็นตัวจรงิ

หรอืไม่ อาทิเช่น การล็อกอินเข้าสู่ระบบลงทะเบียนวิชาของนักศึกษา สมาชิก (นักศึกษา)

จะต้องใชช่ื้อผูใ้ช้งาน (Username) และรหัสผ่าน (Password) เพื่อเป็นการพิสูจน์ทราบว่า
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เป็นผู้ใชค้นนั้นจรงิๆ และการพิสูจนท์ราบตัวตนก็มีอยู่หลากหลายวิธี เช่น สิ่งที่คุณรู้  

(What you know ?) เช่น การใชยู้สเซอร์เนม และ พาสเวิรด์ เป็นต้น, สิ่งที่คุณมี (What you 

have ?) เชน่ การใชบ้ัตรประจ าตัว เป็นต้น, สิ่งที่คุณเป็น (What you are ?) เช่น การสแกน

ลายนิว้มอื, เสียงพูด เป็นต้น 

   อาจผสมผสานวิธีการพสิูจน์ทราบตัวตนมากกว่า 1 วิธีเพื่อประสิทธิภาพ

ในการพิสูจนต์ัวตน เช่น การกดเงนิจากเครื่องกดเงินอัตโนมัติ (ATM) ที่จะต้องใช ้“สิ่งที ่

คุณมี” คือ บัตรส าหรับกดเงนิอัตโนมัติ และต้องใช้ “สิ่งที่คุณรู้” นั่นคือรหัสผา่น หรือ  

การใชบ้ริการโอนเงนิผ่านอินเทอร์เน็ต เพื่อการโอนเงนิ คุณจะต้องใช ้“สิ่งที่คุณรู้” คือ ชื่อ

ผูใ้ช้งาน (Username) และรหัสผ่าน (Password) เพื่อเข้าใช้งานเว็บไซต์ และต้องใช ้“สิ่งที่

คุณมี” คือ โทรศัพท์มอืถือ เพื่อใช้รับรหัสผ่านส าหรับใช้ครั้งเดียว (OPT: One Time Password) 

เพื่อใชก้รอกในเว็บไซต์เพื่อยืนยันการท ารายการ 

   การอนุญาตให้เข้าใช้งานและล าดับสิทธิในการเข้าถึง (Authorization) 

    หลังจากได้มกีารพิสูจน์ตัวตนแลว้ ระบบจะท าการอนุญาตให้ผู้ใช้คน

นั้นๆเข้าใช้งานตามสิทธิของผูใ้ช้งานคนนั้นๆ ซึ่งการให้สิทธิ์สามารถแบ่งได้เป็นหลายระดับ 

อาทิเช่น ผูใ้ช้ระดับสูง เช่น ผูแ้ลระบบ (Administrator) สามารถเปลี่ยนแปลง/แก้ไขข้อมูลได้

ทั้งหมด ผูใ้ช้งานที่เป็นสมาชิกไปอาจจะแก้ไขข้อมูลได้บางสว่น หรือ ผู้ใช้ระดับ Guest 

สามารถอ่านข้อมูลได้อย่างเดียว เป็นต้น 

   การไม่สามารถปฏิเสธความรับผิดชอบ (Non-repudiation) 

    คือการปฏิเสธไม่ได้ถึงความรับผิดชอบ เช่น ปฏิเสธไม่ได้ว่าข้อความนี้

ถูกส่งโดยผู้ใช้งานคนนี ้อาทิเชน่ สมาชิกในเว็บบอร์ดที่มีการโพสต์ (Post) ข้อความว่าร้าย

ผูอ้ื่นลงไปในระบบเว็บบอร์ด จะต้องมกีารบันทึกและแสดงช่ือผูใ้ช้ซึ่งจะได้จากการพิสูจน์

ตัวตน พรอ้มกับข้อความที่โพสต์เพื่อใชย้ืนยันว่าข้อความดังกล่าวถูกโพสต์โดยผูใ้ช้ผูน้ั้นไม่

สามารถปฏิเสธความรับผิดชอบได้ 

   แนวคิดของ พิรมล เก่งคุมพล (2555, หนา้ 7) เกี่ยวกับคุณลักษณะ 

ความมั่นคงปลอดภัย สอดคล้องกับแนวคิด เฉลิม สุวรรณะ (2554, หน้า 17 - 18) ในหัวข้อ 

Confidentiality Integrity Availability แตไ่ม่มีหัวข้อ Authentication, Authorization, Non-

repudiation มีรายละเอียดดังนี้ 

    ความลับของข้อมูล (Confidentiality) หมายถึง การรักษาความลับ 

ของขอ้มูลโดยจะอนุญาตให้เข้าถึงและเปิดเผยได้เฉพาะผูท้ี่ได้รับอนุญาตเท่านั้น ซึ่งเป็นการ
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ปกป้องข้อมูลจากผูท้ี่ไม่ได้รับอนุญาตโดยมีกลไกที่ใชใ้นการรักษาความลับ เช่น กลไกการ

เข้ารหัสขอ้มูล (Cryptography หรอื Encryption) เป็นกลไกในการรักษาความลับของข้อมูล

นั้นๆ เพือ่จัดข้อมูลให้อยู่ในรูปแบบที่ไม่สามารถอ่านหรอืเข้าใจได้ถ้าไม่รู้วธิีการและกุญแจ 

(Key) หรอืรหัสผา่น (Password) ที่ใชใ้นการเข้ารหัสและถอดรหัสนัน้ ซึ่งการรักษากุญแจ

หรอืรหัสผา่นจะต้องใชก้ลไกการควบคุมการเข้าถึง (Access Control) เป็นกลไกควบคุมการ

เข้าถึงระบบ เพื่อให้พิสูจนท์ราบตัวตนของผู้ที่เข้ามาใช้งานระบบว่าเป็นคนที่ได้รับอนุญาต

หรอืไม่ และทั้งสองกลไกนี้ สามารถใช้งานพร้อมกันได้ หากกลไกควบคุมการเข้าถึงท างาน

ผดิพลาดหรอืล้มเหลว ก็ยังมีกลไกการเข้ารหัสข้อมูลรักษาความลับของข้อมูลนั้นๆ ได้ 

    ความคงสภาพของขอ้มูล (Integrity) หมายถึง การรักษาความถูกต้อง

สมบูรณ์ของขอ้มูลให้มคีวามเชื่อถือได้ ซึ่งขอ้มูลนั้นจะต้องไม่ถูกแก้ไขเปลี่ยนแปลงจาก

แหล่งที่มา และแหล่งที่มาของข้อมูลนั้นต้องเชื่อถือได้ ความคงสภาพของข้อมูลแบ่งออกเป็น 

2 แบบ ได้แก่ ความสมบูรณ์ของข้อมูล (Data Integrity) และความสมบูรณ์ของระบบ 

(System Integrity) ความสมบูรณ์ของข้อมูล หมายถึง ข้อมูลสารสนเทศและโปรแกรม 

การใชง้านขององค์กรจะต้องไม่ถูกเปลี่ยนแปลงโดยไม่ได้รับอนุญาต ความสมบูรณ์ของ

ระบบหมายถึง ระบบจะต้องไม่ถูกแก้ไขเปลี่ยนแปลงด้วยประการใดๆ โดยไม่ได้รับอนุญาต 

เชน่ การเข้าถึงเครอืข่ายโดยไม่ได้รับอนุญาต, การแก้ไขเปลี่ยนแปลงหรอืลบข้อมูลโดยไม่

สามารถตรวจสอบตัวบุคคลที่เป็นผู้กระทาการได้ 

    สภาพความพร้อมใช้ของข้อมูล (Availability) หมายถึง การรักษา

ระบบให้อยู่ในสภาพที่มคีวามพร้อมต่อการใชง้านและสามารถใหบ้ริการได้ตลอดเวลา  

หรอืหากมีช่วงหยุดใหบ้ริการ เช่น การหยุดการให้บริการเนื่องจากการตรวจสอบ การ

เปลี่ยนแปลง หรือการบ ารุงรักษาระบบ ก็ต้องอยู่ในช่วงเวลาหรอืช่วงระยะเวลาตาม

หลักเกณฑ์ที่ยอมรับได้ แต่หากเป็นการหยุดใหบ้ริการซึ่งมีสาเหตุจากความล้มเหลว 

หรอืข้อผิดพลาดในการท างานของฮาร์ดแวร์หรอืซอฟต์แวร ์รวมไปถึงการที่ระบบไม่

สามารถท างานได้เนื่องจากการถูกโจมตีตา่งๆ อันเป็นการท าให้ระบบสูญเสียสภาพความ

พร้อมใชไ้ป ก็ไม่สามารถนับเป็นสภาพความพร้อมใช้ได้ เป็นต้น 

   แนวความคิดของ วราภรณ ์ธวิทย์ชัยพร (2549, หน้า 9-10) เกี่ยวกับ

ความมั่นคงปลอดภัยสารสนเทศ สอดคล้องกับแนวคิดของ พิรมล เก่งคุมพล (2555, หนา้ 

7)  ซึ่งกล่าวไว้ว่า 
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    การักษาความปลอดภัยสารสนเทศนั้นจัดท าขึ้นเพื่อใหเ้กิดเป็นคุณสมบัติ

ของความปลอดภัยสารสนเทศ 3 ประการ ได้แก่ 1) ความมั่นใจในการเข้าถึงข้อมูลได้เฉพาะ

ผูท้ี่ได้รับอนุญาตเท่านั้น หรือความสามารถในการที่จะรักษาข้อมูลใหเ้ป็นความลับ 

(Confidentiality) 2) การรักษาและปกป้องความสมบูรณ์ถูกต้องของขอ้มูลและกระบวนการ 

(Integrity) 3) การจัดการความสะดวกและความพร้อมในการใชข้้อมูลส าหรับผูท้ี่ได้รับการ

อนุญาต (availability) 

   จตุชัย แพงจันทร์ (2553, หน้า 8 -13) ได้ให้แนวคิดของคุณลักษณะของ

ความมั่นคงปลอดภัยสารสนเทศซึ่งสอดคล้องกับ เฉลิม สุวรรณะ แต่มีการใชค้ าที่แตกต่าง

กันคือ การไม่สามารถปฏิเสธความรับผดิชอบ (Non-repudiation) ซึ่งมีความหมายใกล้เคียง

กับค าวา่การระบุตัวตน (Identification) และมีเนื้อหาที่เพิ่มขึ้น ได้แก่ ความเป็นส่วนตัว 

(Privacy) การตรวจสอบได้ (Accountability) โดยมีรายละเอียดดังนี้ 

    ความลับ (Confidentiality) หมายถึง การท าให้สารสนเทศสามารถ

เข้าถึงหรือเปิดเผยได้เฉพาะผูท้ี่ได้รับอนุญาต กลไกที่ใช้ในการรักษาความลับ คือ การเข้า 

รหัสข้อมูล (Cryptography หรอื Encryption) ซึ่งเป็นการจัดข้อมูลให้อยู่ในรูปแบบที่ไม่สามารถ

อ่านหรือเข้าใจได้ถ้าไม่รู้วธิีการและคีย์ในการเข้ารหัส และยังมีกลไกอื่นที่ใช้ส าหรับปกป้อง

ความลับของสารสนเทศที่จัดเก็บไว้ คือ กลไกการควบคุมการเข้าถึง (Access Control) กลไก

การควบคุมนีจ้ะพิสูจนท์ราบตัวตนของผู้ที่เข้ามาใช้งานระบบว่าเป็นผู้ที่ได้รับอนุญาตหรอืไม่ 

    ความถูกต้อง (Integrity) หมายถึง การรักษาความคงสภาพสารสนเทศ

จากแหล่งที่มา หรอืไม่ได้ถูกแก้ไข โดยผูท้ี่ไม่ได้รับอนุญาต กลไกในการรักษาความถูกต้อง

ของขอ้มูลนั้นประกอบด้วย 2 สว่น คือ การป้องกัน (Prevention) และ การตรวจสอบ 

(Detection) โดยกลไกในการป้องกันนีม้ีจุดหมายเพื่อรักษาความถูกต้องของขอ้มูล ซึ่งท าได้

โดยการป้องกันความพยายามที่จะเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต หรอืความ

พยายามที่จะเปลี่ยนแปลงข้อมูลในรูปแบบที่ไม่ถูกต้อง หรอืได้รับอนุญาต ขอ้แตกต่าง

ระหว่างความพยายามทั้งสองประเภทนี่ส าคัญ โดยในความพยายามข้อแรกนั้นเป็นความ

พยายามที่จะแก้ไข หรอืเปลี่ยนแปลงข้อมูลโดยที่ผู้ที่พยายามนั้นไม่ได้รับอนุญาต แต่ความ

พยายามอีกข้อหนึ่งนั้นเกิดจากการที่ผู้ที่ได้รับอนุญาตพยายามที่จะแก้ไขข้อมูลนอกเหนอืจาก

ขอบเขตที่ตัวเองมสีิทธิ์ กลไกในการป้องกันผูท้ี่ไม่ได้รับอนุญาตคอื การพิสูจนต์ัวตน 

(Authentication) และการควบคุมการเข้าถึง (Access Control) ส่วนกลไกที่ใชป้้องกันการ

กระท าเกินกว่าสิทธิ์ที่ได้รับ คือ การตรวจสอบสิทธิ์ (Authorization) 
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    ความพรอ้มใช้งาน (Availability) หมายถึง การท าให้ผูท้ี่ได้รับอนุญาต

สามารถเข้าถึงสารสนเทศได้ ส่วนหนึ่งของความพร้อมใช้ที่เกี่ยวข้องกับการรักษาความ

ปลอดภัยคือ อาจมีผูไ้ม่ประสงค์ดพียายามที่จะท าใหไ้ม่สามารถเข้าถึงสารสนเทศได้โดย

การท าให้ระบบไม่สามารถใช้งานได้ การออกแบบระบบนั้นสว่นใหญ่จะใช้ขอ้มูลทางด้าน

สถิตเิกี่ยวกับรูปแบบหรอืพฤติกรรมในการใช้งานระบบของผู้ใช้ ระบบจะถูกออกแบบ

เพื่อให้เหมาะกับสภาพแวดล้อมดังกล่าว ดังนั้น กลไกในการรักษาความพร้อมใช้งานนั้น 

จะท างานในกรณีที่ระบบไม่ได้ท างานในสภาพที่ปกติหรือที่ออกแบบไว้ ซึ่งถ้ากลไกนี้ไม่

ท างานส่วนใหญ่จะส่งผลให้ระบบล่ม หรือไม่พรอ้มใช้งาน 

    ความเป็นส่วนตัว (Privacy) ข้อมูลที่องค์กรรวบรวม จัดเก็บ และใช้

งานนั้นควรถูกใช้เพื่อจุดประสงค์ที่เจ้าของข้อมูลระบุตอนที่เก็บรวบรวมเท่านั้น แต่ถ้าใชเ้พื่อ

จุดประสงคอ์ื่นก็แสดงว่าเป็นการละเมิดสิทธิสว่นบุคคลของเจ้าของขอ้มูลนั้น บางองค์กรใช้

ข้อมูลสว่นบุคคลในทางที่ผิด หรอืบางทีอาจขายข้อมูลเหล่านีใ้ห้กับบุคคลหรือองค์กรอื่น

โดยที่เจา้ของขอ้มูลไม่รับรู้ ปัจจุบันข้อมูลส่วนบุคคลนั้นสามารถค้นหาและรวบรวมได้จาก

หลายๆ แหล่ง และเมื่อรวบรวมได้แล้วอาจถูกใช้ในทางที่เจา้ของนัน้ไม่เห็นดว้ย หรือไม่ 

พึงประสงค์ 

    การระบุตัวตน (Identification) ระบบสารสนเทศนัน้จะต้องสามารถ

ระบุตัวตนของผู้ใช้แต่ละคนที่ใชง้านระบบได้ การระบุตัวตนเป็นขั้นแรกในการที่จะสามารถ

เข้าถึงขอ้มูลในขั้นความลับ และเป็นพืน้ฐานส าหรับขั้นตอนต่อไปคือการพิสูจนท์ราบตัวตน 

(Authentication) และการพิสูจนส์ิทธิ์ (Authorization) เมื่อใชก้ารระบุตัวตนร่วมกันเป็นส่วน

ส าคัญในการสร้างระดับในการเข้าถึงระบบ หรอืการอนุญาตสทิธิ์มากน้อยแค่ไหนในการใช้

งานระบบ รูปแบบของการระบุตัวตนที่นิยมใชใ้นระบบคอมพิวเตอร์มากที่สุดคือการใช้ 

ยูสเซอร์เนม (Username) 

    การพิสูจน์ทราบตัวตน (Authentication) การพิสูจนท์ราบตัวตนนัน้

เกิดขึ้นเมื่อระบบควบคุมพิสูจนว์่าผูใ้ช้คอืคนที่ผูใ้ช้บอกหรอืไม่ เช่น ถ้าผูใ้ช้ระบุยูสเซอร์เนม

แล้วก็ต้องสามารถระบุรหัสผา่นที่คู่กับยูสเซอร์เนมนัน้ได้ หรอือีกตัวอย่างหนึ่งคือ การใช้

ใบรับรองอิเล็กทรอนิกส์ในการสร้างการเชื่อมต่อแบบ SSL (Secure Socket Layer) เพื่อ

พิสูจนว์่าเซิรฟ์เวอร์ที่เชื่อมต่ออยู่นั้นใช่เครื่องที่ต้องการเชื่อมต่อจรงิๆ 

    การอนุญาตใช้งาน (Authorization) การอนุญาตใช้งานเป็นขั้นตอน

หลังจากที่มกีารพิสูจน์ทราบตัวตนแลว้ ขัน้ตอนตอ่ไปคือ การตรวจสอบสิทธิ์ของผู้ใช้หรอื
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ไคลเอนท์ (Client) นั้นว่าได้มีการก าหนดสิทธิ์ให้ใช้งานระบบได้ในระดับไหน ซึ่งสิทธิ์นั้น

ประกอบด้วย การเข้าถึงหรืออ่าน การแก้ไข และการลบข้อมูล เชน่ การใช้ ACL (Access 

Control List) หรอืการจัดกลุ่มของผู้ใช้ในระบบ เช่น กลุ่มผูใ้ช้ในระดับผูดู้แลระบบ 

(Administrator หรอื Root) นั้นมีสทิธิ์สูงสุด แต่ถ้าเป็นผู้ใช้ทั่วไปก็จะมสีิทธิ์ที่ต่ าลงมาแล้วแต่

จะก าหนด อีกตัวอย่างหนึ่งคือ ระบบฐานข้อมูล หลังจากระบบพิสูจนท์ราบตัวตนแล้ว

ขั้นตอนต่อไปก็เป็นการตรวจสอบสิทธิ์ว่าผูใ้ช้คนนั้นมีสิทธิ์ในการอา่น เขียน สรา้ง และลบ

หรอืไม่ 

    การตรวจสอบได้ (Accountability) ความสามารถในการตรวจสอบ

การใชง้านระบบได้ ก็เป็นอีกส่วนที่ส าคัญเพราะเป็นการรับรองว่าทุกๆ กิจกรรมหรือทุก

เหตุการณท์ี่เกิดขึน้นั้นสามารถตรวจสอบได้วา่เกิดขึ้นเพราะใครหรอืเกิดขึ้นจากโพรเซสไหน 

ยกตัวอย่างเชน่ การเก็บล็อก (Logs) เกี่ยวกับกิจกรรมต่างๆ ที่ผู้ใช้แต่ละคนใช้งานระบบ 

เป็นต้น 

   จากแนวคิดเกี่ยวกับคุณลักษณะความมั่นคงปลอดภัยสารสนเทศ ผูว้ิจัย

สรุปคุณลักษณะความมั่นคงปลอดภัยสารสนเทศประกอบด้วย 8 ด้าน ดังนี้  

    การรักษาความลับ (Confidentiality) การรักษาความลับ หมายถึง 

การปกป้องสารสนเทศจากผูท้ี่ไม่ได้รับอนุญาตให้เข้าถึง และเปิดเผยได้เฉพาะผูท้ี่ได้รับ 

การอนุญาตเท่านั้น โดยกลไกที่ใชใ้นการรักษาความลับคือ การเข้ารหัสขอ้มูล (Encryption)  

ซึ่งเป็นการจัดข้อมูลให้อยู่ในรูปแบบที่ไม่สามารถท าความเข้าใจได้หากไม่ทราบวิธีการ 

(Algorithm) และคีย์ (Key) ในการเข้ารหัส และมีอีกกลไกคือ กลไกการควบคุมการเข้าถึง 

(Access Control) โดยกลไกนีจ้ะอนุญาตให้เข้าถึงสารสนเทศได้เฉพาะผูท้ี่ได้รับอนุญาต

เท่านั้น 

    การคงสภาพของขอ้มูล (Integrity) ความคงสภาพของข้อมูล 

(Integrity) หมายถึง การรักษาความถูกต้องสมบูรณ์ของขอ้มูลให้มคีวามเชื่อถอืได้ ไม่ถูก

แก้ไขเปลี่ยนแปลงจากแหล่งที่มา หรอืไม่ได้ถูกแก้ไขโดยผู้ที่ไม่ได้รับอนุญาต โดยกลไกใน

การป้องกันการแก้ไขจากผู้ที่ไม่ได้รับอนุญาต คอื การพิสูจนต์ัวตน (Authentication) และ

การควบคุมการเข้าถึง (Access Control) ส่วนกลไกที่ใชป้้องกันการกระท าเกินกว่าสิทธิ์ที่

ได้รับ คอื การตรวจสอบสิทธิ์ (Authorization) 
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    ความพรอ้มใช้งาน (Availability) ความพร้อมใช้งาน (Availability) 

หมายถึง การรักษาข้อมูลให้อยู่ในสภาพที่มีความพร้อมต่อการใช้งาน และสามารถให้บริการ

แก่ผู้ที่ได้รับอนุญาตได้ตลอดเวลา 

    การระบุตัวตน (Identification) การระบุตัวตน (Identification) 

หมายถึง ระบบสารสนเทศจะต้องสามารถระบุตัวตนของผู้ใช้แตล่ะคนที่ใช้งานระบบได้  

    การพิสูจน์ทราบตัวตน (Authentication) การพิสูจนท์ราบตัวตน 

(Authentication) หมายถึง การพิสูจนเ์พื่อให้ทราบว่าบุคคลนั้นเป็นตัวจรงิหรอืไม่ โดยการ

พิสูจนท์ราบตัวตนมีอยู่หลายวิธี เชน่ 1) สิ่งที่คุณรู้ (What you know ?) เช่น การใชยู้สเซอร์

เนม และ พาสเวิร์ด 2) สิ่งที่คุณมี (What you have ?) เช่น การใชบ้ัตรประจ าตัว 3) สิ่งที่

คุณเป็น (What you are ?) เช่น การสแกนลายนิ้วมอื เสียงพูด 

    การอนุญาตใช้งาน (Authorization) การอนุญาตใช้งาน (Authorization) 

หมายถึง การตรวจสอบสิทธิ์ของผู้ใชว้่าได้มกีารก าหนดสิทธิ์ให้ใช้งานสารสนเทศได้ในระดับ

ใด และจะต้องอนุญาตให้ใช้งานได้ตามสิทธิ์นัน้เท่านั้น 

    การตรวจสอบได้ (Accountability) ความสามารถในการตรวจสอบ

การใชง้านระบบ เป็นการรับรองวา่ทุกๆ กิจกรรมหรอืทุกเหตุการณ์ที่เกิดขึ้นนัน้สามารถ

ตรวจสอบได้ว่าเกิดขึ้นเพราะแหล่งที่มาใด ยกตัวอย่างเช่น การเก็บล็อก (Logs) การใช้งาน

ระบบสารสนเทศ เป็นต้น 

   ความเป็นส่วนตัว (Privacy) สารสนเทศที่ถูกรวบรวม จัดเก็บ และใช้งาน

นั้นควรถูกใช้เพื่อจุดประสงค์ที่เจ้าของสารสนเทศระบุตอนที่เก็บรวบรวมเท่านั้น แต่ถ้าใช้

เพื่อจุดประสงคอ์ื่นก็แสดงว่าเป็นการละเมิดสทิธิส่วนบุคคลของเจ้าของสารสนเทศนั้น 

 

ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

 

 การทบทวนวรรณกรรมเกี่ยวกับภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

ผูว้ิจัยแบ่งเป็นหัวข้อย่อย คือ ความหมายของภัยคุกคามความม่ันคงปลอดภัย และประเภท

ของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

 1. ความหมายภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

  จากการทบทวนวรรณกรรมที่เกี่ยวข้อง มีนักวิชาการหลายท่านได้ให้

ความหมายของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ ไว้ดังนี้ 
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   จตุชัย แพง จันทร์ (2553, หนา้ 13) ใหค้วามหมายของภัยคุกคามความ

มั่นคงปลอดภัยสารสนเทศ หมายถึง สิ่งที่อาจจะก่อใหเ้กิดความเสียหายต่อคุณลักษณะ

ของขอ้มลูด้านใดด้านหนึ่งหรอืมากกว่าหนึ่งด้าน ภัยคุกคามความมั่นคงอาจจะไม่เกิดขึน้

หากมีการป้องกันที่ด ีหรือถ้ามีการเตรียมการที่ดีเมื่อมีเหตุการณ์เกิดขึน้ก็จะช่วยลดความ

เสียหายได้ การกระท าที่อาจก่อให้เกิดความเสียหาย เรียกว่า การโจมตี (Attack) ส่วนผู้ที่

ท าการโจมตี หรอืผูท้ี่เป็นเหตุให้เหตุการณ์ดังกล่าวเกิดขึน้จะเรียกว่าผูโ้จมตี (Attacker) หรอื

เรียกว่าแฮคเกอร์ (Hacker) หรอืแคร็คเกอร์ (Cracker) 

   Whiteman Micheal E., Mattord Herbert J. (2011, pp. 42-43) ได้ให้

ความหมายของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ ดังนี้ ภัยคุกคาม คือ วัตถุ 

สิ่งของ ตัวบุคคล หรอืสิ่งอื่นใดที่เป็นตัวแทนของการกระท าอันตรายต่อทรัพย์สิน 

  จากการทบทวนวรรณกรรมที่เกี่ยวข้อง ผูว้ิจัยสรุปว่า ภัยคุกคามความมั่นคง

ปลอดภัยสารสนเทศ หมายถึง วัตถุ สิ่งของ หรอืสิ่งใดๆ ที่ก่อให้เกิดความเสียหายต่อ

คุณลักษณะความมั่นคงปลอดภัยสารสนเทศด้านใดด้านหนึ่ง หรอืมากกว่าหนึ่งด้าน 

 2. ประเภทของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

  จากการศกึษาค้นคว้าเอกสารงานวิจัยที่เกี่ยวข้อง มีผู้อธิบายถึงประเภท 

ของภัยคุกคามความมั่นคงปลอดภัยระบบสารสนเทศ ไว้ดังนี ้

   จตุชัย แพงจันทร์ (2553, หน้า 13) ได้ให้แนวความคิดเกี่ยวกับประเภท

ภัยคุกคามความมั่นคงปลอดภัยของข้อมูลสามารถแบ่งได้ 4 ประเภท คอื 1) การเปิดเผย 

(Disclosure) คือ การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต หรอืข้อมูลนั้นถูกเปิดเผยให้กับผูท้ี่

ไม่ได้รับอนุญาต 2) การหลอกลวง (Deception) คือ การให้ขอ้มูลที่เป็นเท็จ 3) การขัดขวาง 

(Disruption) คือ การท าลายข้อมูล หรือกันไม่ให้กระท าต่อขอ้มูลอย่างถูกต้อง และ 4) การ

ควบคุมระบบ (Usurpation) คือ การเข้าควบคุมบางสว่นหรอืทั้งระบบโดยไม่ได้รับอนุญาต 

   Whiteman Micheal E., Mattord Herbert J. (2011, pp. 44-65) ให้แนวคิด

เกี่ยวกับประเภทของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ ไว้ดังนี้ 

    การละเมิดทรัพย์สินทางปัญญา (Compromises to intellectual property) 

ทรัพย์สินทางปัญญา (IP) เป็นส่วนหน่ึงของการด าเนินธุรกิจ ซึ่งทรัพย์สนิทางปัญญา  

เป็นผลงานของผูท้ี่เป็นเจา้ของความคิด และเป็นทรัพย์สินอีกชนดิหนึ่ง ได้แก่ ลขิสิทธิ์ 

เครื่องหมายการค้าและสิทธิบัตร คุณสมบัติของทรัพย์สินทางปัญญาอย่างหนึ่งคือ มกีาร

ระบุรหัสบ่งชีไ้ว้อย่างเหมาะสม บ่อยครั้งที่องค์กรซือ้หรือท าสัญญาเช่าทรัพย์สินทางปัญญา
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จากองค์กรอื่น ตอ้งปฏิบัติตามข้อตกลงที่ได้ท าไว้เพื่อความยุติธรรมและความรับผดิชอบ 

ในการน าไปใช้ ส่วนใหญ่การละเมิดทรัพย์สนิทางปัญญาจะเป็นการท าส าเนาซอฟต์แวร์ 

ที่มลีิขสิทธิ์ 

    การโจมตดี้วยซอฟต์แวร์ (Deliberate Software Attacks) การโจมตี

ซอฟต์แวร ์เกิดขึน้โดยการออกแบบซอฟต์แวรใ์ห้โจมตีระบบจากคนๆ เดียวหรือจากกลุ่ม

คนทีม่ีซอฟต์แวรท์ี่ก่อความเสียหาย ท าลาย หรอื ปฏิเสธการบริการของระบบเป้าหมาย 

ซอพต์แวรท์ีน่ิยมคอื Malicious Code หรอื Malicious Software มักจะเรยีกว่า มัลแวร์ 

(Malware) มีมากมาย อาทิ ไวรัส (Viruses) เวิร์ม (Worms) ม้าโทรจัน (Trojan Horses) Logic 

bombs และ ช่องทางลับ (Back doors) 

    คุณภาพของผูใ้หบ้ริการที่ไม่เพียงพอ (Deviations in Quality of Service) 

ระบบสารสนเทศขององค์กรจะประสบความส าเร็จได้นั้นต้องได้รับการสนับสนุนจากระบบงาน

อื่นๆ ร่วมดว้ย เช่น โรงไฟฟ้า เครือข่ายโทรคมนาคม ผู้จัดจ าหน่าย ผู้ให้บริการ เจ้าหนา้ที่

ด้านต่างๆ ซึ่งระบบสนับสนุนเหล่านีอ้าจหยุดการให้บริการได้หากเกิดเหตุการณ์ พายุ 

พนักงานป่วย หรอืเหตุฉุกเฉินใดๆ ส่งผลใหก้ารให้บริการระบบสารสนเทศขององค์กรไม่

สามารถใหบ้ริการได้ตามปกติ 

    การจารกรรมหรอืการบุกรุก (Espionage or Trespass) การจารกรรม

และการบุกรุกระบบสารสนเทศเป็นที่รู้จักอย่างแพร่หลาย ทั้งในรูปแบบในอิเล็กทรอนิกส์

และกระท าโดยมนุษย์ที่สามารถเข้าถึงขอ้มูลที่เป็นความลับ เมื่อมีบุคคลที่ไม่ได้รับอนุญาต

ได้ท าการรุกล้ าและพยายามเข้าถึงขอ้มูลขององค์กรที่มีการป้องกัน ซึ่งพฤติกรรมดังกล่าว

เป็นการจารกรรมหรือการบุกรุกโดยเจตนา ผูบุ้กรุกระบบสารสนเทศสามารถที่จะใช้วธิีการ

ต่างๆ ในการเข้าถึงข้อมูลที่เก็บรักษาอยู่ภายในระบบสารสนเทศได้ 

    ภัยธรรมชาต ิ(Forces of Nature) ภัยธรรมชาติเป็นภัยคุกคามที่

อันตรายมาก เพราะเป็นสิ่งที่มนุษย์ไม่สามารถควบคุมได้ เชน่ ไฟไหม้ น้ าท่วม แผน่ดินไหว 

และฟ้าผ่า รวมถึงภูเขาไฟระเบิด ทั้งหมดนีไ้ม่เพียงแต่สร้างความยุ่งยากในการใช้ชีวิตประจ าวัน 

ยังสร้างปัญหาให้กับระบบคอมพิวเตอร์ทั้งหน่วยเก็บข้อมูล สัญญาณการสื่อสารต่างๆ 

ส่งผลเสียโดยรวมตอ่ระบบสารสนเทศขององค์กร 

    ข้อผิดพลาดจากการกระท าของมนุษย์ (human error or failure)  

ภัยคุกคามประเภทนีม้ีการกระท าโดยไม่มเีจตนา หรอื มีเจตนามุ่งรา้ยต่อสารสนเทศของ

องค์กร โดยเมื่อเข้าใช้ระบบสารสนเทศแลว้ ผูใ้ช้ระบบอาจท างานผดิพลาด เนื่องจากขาด
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ความช านาญ ขาดการฝกึอบรม และการสันนิษฐานด้วยตนเองอย่างไม่ถูกต้อง สิ่งเหล่านี้

สามารถสร้างความเสียหายให้แก่สารสนเทศขององค์กร 

    การกรรโชกข้อมูลสารสนเทศ (Information Extortion) การขูก่รรโชก

ในการเปิดเผยข้อมูลที่เป็นความลับ เกิดขึ้นจากการที่ข้อมูลที่เป็นความลับที่จัดเก็บอยู่ใน

ระบบถูกขโมยไปอาจจะเป็นผูบุ้กรุกจากภายนอกหรอืผู้ที่มหีนา้ที่ดูแลรักษาข้อมูลภายใน

องค์กร โดยมีการเรียกร้องค่าตอบแทนหรือค่าไถ่ (Ransom) แลกกับการที่จะไม่เปิดเผย

ข้อมูลความลับที่ได้ขโมยมา (Black Mail) 

    การจัดท าแผนและนโยบายขององค์กรที่ไม่สมบูรณ์ (Missing, Inadequate, 

or Incomplete Organizational Policy or Planning) การจัดท านโยบายระบบสารสนเทศของ

องค์กรที่ไม่สมบูรณ์ ไม่เพียงพอ หรอืตกหล่น ส่งผลให้ระบบสารสนเทศขององค์กรมช่ีองโหว่

ที่จะก่อใหเ้กิดการสูญเสีย ถูกโจมตี หรอืถูกเปิดเผยสารสนเทศขององค์กร และยังเป็นการ

เปิดช่องโหว่ท าให้ภัยคุกคามอื่นๆ เข้ามาคุกคามระบบสารสนเทศขององค์กร 

    มาตรการควบคุมที่ไม่สมบูรณ์ (Missing, Inadequate, or Incomplete 

Controls) มาตรการควบคุมที่ไม่สมบูรณ์ ไม่เพียงพอ หรอืตกหล่น เช่น มาตรการควบคุม 

ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย เป็นต้น ส่งผลใหเ้กิดการสูญเสียเมื่อมีการ

คุกคามระบบสารสนเทศขององค์กร 

    การก่อวินาศกรรมหรอืการท าลาย (Sabotage or Vandalism)  

ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศจากการก่อวินาศกรรมหรือการท าลาย เป็นการ

ก่อวินาศกรรมต่อระบบสารสนเทศหรือธุรกิจ หรอืการท าลายทรัพย์สินซึ่งก่อให้เกิดความ

เสียหาย โดยการสร้างความเสียหายนั้นไม่จ าเป็นต้องเป็นความเสียหายต่อทรัพย์สินเพียง

อย่างเดียว การท าลายภาพพจน์ที่ดขีององค์กร ก็เป็นการสร้างความเสียหายร้ายแรงตอ่

องค์กรเชน่กัน 

    การโจรกรรม (Theft) ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ

จากการโจรกรรม เป็นการครอบครองทรัพย์สินผูอ้ื่นโดยผิดกฎหมาย ซึ่งทรัพย์สินที่สามารถ

ถูกโจรกรรมได้ คอื ทรัพย์สินทางกายภาพ (Physical Property) ทรัพย์สนิที่อยู่ในลักษณะ

อิเล็กทรอนิกส์ (Electronic Property) และทรัพย์สนิทางปัญญา (Intellectual Property) 

    ข้อผิดพลาดทางเทคนิคของฮารด์แวร์ (Technical Hardware Failures 

or Errors) ภัยคุกคามจากข้อผดิพลาดทางเทคนิคของฮาร์ดแวร์ เกิดจากที่ผู้ผลติน าอุปกรณ์

ที่มปีัญหาออกมาจ าหน่ายสู่ตลาด ท าใหอ้งค์กรที่น าอุปกรณ์เหล่านั้นไปใช้งาน ได้รับผล 
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กระทบจากการท างานผิดพลาดของอุปกรณ์ สง่ผลใหร้ะบบสารสนเทศไม่สามารถ

ให้บริการได้ตามปกติ 

    ข้อผิดพลาดทางเทคนิคของซอฟต์แวร ์(Technical Software Failures 

or Errors) การจ าหนา่ยซอฟต์แวร์ก่อนที่จะตรวจพบจุดบกพร่อง ท าให้การน าซอฟต์แวร์นัน้

ไปใช้งานเกิดความผดิพลาด สง่ผลต่อการให้บริการระบบสารสนเทศขององค์กร หรือใน

บางครัง้ข้อผดิพลาดของซอฟต์แวร์เกิดจากโปรแกรมเมอร์สรา้งช่องทางลับไว้ เป็นเหตุให้

เกิดความเสียหายโดยสามารถเข้าสู่โปรแกรมได้โดยปราศจากการตรวจสอบด้านความ

มั่นคงปลอดภัย เป็นการฝ่าฝืนแนวทางในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ

ขององค์กร 

    เทคโนโลยีลา้สมัย (Technological Obsolescence) โครงสร้างพื้นฐาน

ของระบบสารสนเทศที่ลา้สมัย ท าให้ระบบสารสนเทศไม่น่าเชื่อถือและมีความเสี่ยง โดย

เทคโนโลยีที่ล้าสมัยจะไมไ่ด้รับการปรับปรุงจากผูจ้ าหน่ายท าให้เสี่ยงต่อภัยคุกคามที่มตี่อ

ระบบสารสนเทศ ซึ่งสง่ผลต่อการให้บริการของระบบสารสนเทศขององค์กร 

   เศรษฐพงค์ มะลิสุวรรณ (2552, หน้า 5-19) ได้ให้แนวคิดเกี่ยวกับ

ประเภทของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศไว้ 12 ประเภท ดังนี้ 

    ข้อผิดพลาดจากการกระท าของมนุษย์ (Acts of human error or 

failure) ภัยคุกคามประเภทนี้อาจเป็นการกระท าโดยไม่มีเจตนา หรอืมีเจตนามุ่งร้ายโดย

ผูใ้ช้ที่มสีิทธิเข้าใช้ระบบสารสนเทศ เมื่อผู้ใช้ระบบท างานผิดพลาด เนื่องจากขาดความ

ช านาญ ขาดการฝกึอบรม และการสันนิษฐานคาดเดาที่ไม่ถูกต้อง สิ่งเหล่านีส้ามารถสร้าง

ความเสียหายอย่างมาก การคุกคามที่อันตรายที่สุดตอ่ความปลอดภัยของสารสนเทศ

องค์กร คอื พนักงานขององค์กรเองเพราะพนักงานใช้สารสนเทศในการด าเนนิกิจกรรม

ทางธุรกิจขององค์กรอยู่เสมอ  

    การละเมิดทรัพย์สนิทางปัญญา (Compromises to intellectual 

property) ทรัพย์สินทางปัญญา (IP) เป็นส่วนหน่ึงของการด าเนินธุรกิจ ซึ่งทรัพย์สนิทาง

ปัญญา และเป็นทรัพย์อีกชนิดหนึ่ง ได้แก่ ลขิสิทธิ์  เครื่องหมายการค้า และสิทธิบัตร  

ส่วนใหญ่การละเมิดทรัพย์สินทางปัญญาจะเป็นการท าส าเนาซอฟต์แวรท์ี่มลีิขสิทธิ์ ซึ่งเป็น

การกระท าที่ผดิกฎหมาย 

    การบุกรุก (Deliberate Acts of Trespass) การบุกรุกจากภายนอก 

เป็นสิ่งที่ได้รับการกล่าวถึงอย่างมาก ทั้งในรูปแบบที่เป็นอิเล็กทรอนิกส์ และกระท าโดย 
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คนที่สามารถเข้าถึงขอ้มูลที่เป็นความลับโดยทางกายภาพ ซึ่งพฤติกรรมดังกล่าวเป็นการ

บุกรุกโดยเจตนา ผูบุ้กรุกสามารถที่จะใช้วธิีการต่างๆ ในการเข้าถึงขอ้มูลที่เก็บรักษาอยู่

ภายในระบบสารสนเทศ 

    การกรรโชกข้อมูลสารสนเทศ (Deliberate Acts of Information Extortion) 

การขูก่รรโชกในการเปิดเผยข้อมูลที่เป็นความลับเกิดขึ้นจากการที่ข้อมูลที่เป็นความลับ 

ที่จัดเก็บอยู่ในระบบถูกขโมยไปอาจจะเป็นผูบุ้กรุกจากภายนอกหรือผู้ที่มีหนา้ที่ดูแลรักษา

ข้อมูลภายในองค์กร โดยมีการเรียกร้องค่าตอบแทนหรือค่าไถ่ (Ransom) แลกกับการที่จะ

ไม่เปิดเผยข้อมูลความลับที่ได้ขโมยมา  

    การก่อวินาศกรรมหรอืการท าลาย (Deliberate Acts of Sabotage or 

Vandalism) การก่อวินาศกรรมระบบคอมพิวเตอร์หรือธุรกิจ เป็นการท าลายทรัพย์สิน 

หรอืสารสนเทศขององค์กรก่อใหเ้กิดความเสียหาย เข่น การท าลายทรัพย์สิน หรอื การ

ท าลายภาพพจน์ที่ดีขององค์กร เป็นต้น ในบางครั้งการสร้างความเสียหายไม่จ าเป็นต้อง

เป็นตัวเงินเสมอไป การท าลายภาพพจนท์ี่ดขีององค์กรก็เป็นเรื่องร้ายแรงเช่นเดียวกัน  

การท าลายเว็บไซต์ขององค์กร ส่งผลกระทบต่อความเชื่อมั่นของลูกค้าท าให้ยอดขาย 

และมูลค่าขององค์กร รวมถึงช่ือเสียงก็ลดลงเช่นกัน 

    การโจรกรรม (Deliberate Acts of Theft) การคุกคามโดยการโจรกรรม 

เกิดจากบุคคลที่ได้มีการไตร่ตรองไว้ล่วงหน้า โดยมีเจตนายึดทรัพย์สินของผูอ้ื่นไปครอบครอง

โดยผิดกฎหมาย ซึ่งภายในองค์กรสามารถถูกโจรกรรมทรัพย์สิน ได้ 2 ลักษณะ คือ ทรัพย์สิน

ทางกายภาพ (Physical Property) เชน่ เครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เป็นต้น 

และทรัพย์สินทางอเิล็กทรอนิกส์ (Electronic Property) เช่น ข้อมูล หรอืสารสนเทศของ

องค์กร เป็นต้น โดยทรัพย์สินทางอเิล็กทรอนิกส์มีความซับซ้อนในการจัดการและควบคุม

ซึ่งเป็นปัญหาหาขององค์กร ซึ่งตา่งจากการโจรกรรมทรัพย์สินทางกายภาพสามารถตรวจ

พบได้ง่ายกว่า 

    การโจมตโีดยซอฟต์แวร์ (Deliberate Software Attacks) การโจมตี

โดยซอฟต์แวร ์เกิดขึน้โดยการออกแบบซอฟต์แวรใ์ห้โจมตรีะบบจากคนๆ เดียวหรือจาก

กลุ่มคน โดยเป้าหมายคือ ก่อความเสียหาย ท าลาย หรือ ปฏิเสธการบริการของระบบ

เป้าหมาย ซอพต์แวร์ที่อยู่ในกลุ่มนี ้คือ Malicious Code หรอื Malicious Software มักจะ

เรียกว่า มัลแวร์(Malware) เชน่ ไวรัส (Viruses) เวิร์ม (Worms)  
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    ภัยธรรมชาติ (Forces of Nature) ภัยธรรมชาติเป็นภัยคุกคามที่อันตราย

มาก เพราะเป็นสิ่งที่เกินกว่ามนุษย์จะควบคุมได้ เช่น ไฟไหม้ น้ าท่วม แผน่ดินไหว ฟ้าผ่า 

รวมถึงภูเขาไฟระเบิด เป็นต้น ทั้งหมดนี้ไม่เพียงแต่สร้างความยุ่งยากต่อการใช้ชีวติของแต่

ละคนเท่านัน้ แต่ยังสร้างปัญหาใหก้ับระบบสารสนเทศทั้งหนว่ยเก็บข้อมูล สัญญาณการ

สื่อสารต่างๆ 

    คุณภาพของบริการ (Deviations in Quality of Service) ระบบสารสนเทศ

ขององค์กรจะสามารถใหบ้ริการได้นัน้ต้องได้รับการสนับสนุนจากระบบอื่นๆ ร่วมด้วย เช่น 

โรงไฟฟ้า เครือข่ายโทรคมนาคม ผูจ้ัดจ าหน่าย ผูใ้ห้บริการอินเตอรเ์น็ต เป็นต้น ซึ่งระบบ

สนับสนุนเหล่านี้อาจหยุดชะงักได้หากเกิดพายุ พนักงานป่วย หรือเหตุฉุกเฉิน หากเกิดภัย

คุกคามเหลา่นี ้ท าให้คุณภาพของผู้ให้บริการคลาดเคลื่อน ไม่สมบูรณ์ และสร้างความ

เสียหายต่อระบบสารสนเทศขององค์กรได้ 

    ข้อผิดพลาดทางเทคนิคของฮารด์แวร์ (Technical Hardware Failures 

or Errors) ความผดิพลาดทางเทคนิคของฮาร์ดแวร์ หรือความผิดพลาดที่การผลิตอุปกรณ์

เกิดขอ้บกพร่องเป็นเหตุให้การท างานของอุปกรณ์โดยรวมไม่เป็นไปอย่างที่ออกแบบไว้ 

ส่งผลเสียต่อระบบสารสนเทศขององค์กรที่น าอุปกรณ์ที่มขี้อผิดพลาดเหล่านีไ้ปใช้งาน 

    ข้อผิดพลาดทางเทคนิคของซอฟต์แวร ์(Technical Software Failures 

or Errors) ข้อผิดพลาดทางเทคนิคของซอฟต์แวร์ เกิดจากขั้นตอนในการพัฒนาซอฟต์แวร์

แล้วไม่สามารถตรวจพบข้อผดิพลาดของซอฟต์แวร์ได้ ส่งผลเสียต่อหน่วยงานหรอืองค์กร

ที่น าซอฟต์แวรท์ี่มขี้อผดิพลาดนีไ้ปใช้งาน ท าให้ระบบสารสนเทศขององค์กรไม่สามารถ

ให้บริการได้อย่างปกติได้ 

    เทคโนโลยีล้าสมัย (Technological Obsolescence) การใช้เทคโนโลยีที่

ล้าสมัย ที่ผูใ้ห้บริการไม่สนับสนุนแลว้ ท าให้ข้อผดิพลาดต่างๆ ที่เกิดขึน้ภายหลังไม่ได้รับ

แก้ไขปรับปรุงก่อให้เกิดความเสี่ยงตอ่ความมั่นคงปลอดภัย สง่ผลเสียต่อองค์กรที่ใช้

เทคโนโลยีลา้สมัยเหล่านั้น 

   ผูว้ิจัยวิเคราะห์ประเภทของภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ

จากนักวิชาการที่กล่าวมาข้างตน้ ได้ดังตาราง 1 
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ตาราง 1 สรุปประเภทของภัยคุกคาม 

 

ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 
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1) การละเมิดทรัพย์สนิทางปัญญา (Compromises to intellectual property) 
 



2) การโจมตดี้วยซอฟต์แวร์ (Deliberate Software Attacks)   

3) คุณภาพของผู้ให้บริการที่ไม่เพียงพอ (Deviations in Quality of Service) 
 



4) การจารกรรมหรอืการบุกรุก (Espionage or Trespass)   

5) ภัยธรรมชาต ิ(Forces of Nature) 
 



6) ข้อผิดพลาดจากการกระท าของมนุษย์ (human error or failure) 
 



7) การกรรโชกข้อมูลสารสนเทศ (Information Extortion)   

8) การจัดท าแผนและนโยบายขององค์กรที่ไม่สมบูรณ์ (Missing, 

Inadequate, or Incomplete Organizational Policy or Planning) 


  

9) มาตรการควบคุมที่ไม่สมบูรณ์ (Missing, Inadequate, or Incomplete 

Controls) 


  

10) การก่อวินาศกรรมหรอืการท าลาย (Sabotage or Vandalism)   

11) การโจรกรรม (Theft) 
 



12) ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร ์(Technical Hardware Failures or 

Errors) 


 


13) ข้อผิดพลาดทางเทคนิคของซอฟต์แวร์ (Technical Software Failures or 

Errors) 


 


14) เทคโนโลยีลา้สมัย (Technological Obsolescence) 
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  จากตาราง 1 ผูว้ิจัยขอสรุปว่า ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

มี 14 ประเภท คือ 

   1. การละเมิดทรัพย์สนิทางปัญญา (Compromises to intellectual 

property) ทรัพย์สินทางปัญญา (IP) เป็นทรัพย์สินชนิดหนึ่ง เชน่ ลิขสิทธิ ์เครื่องหมาย

ทางการค้าและสิทธิบัตร ส่วนใหญ่การละเมิดทรัพย์สินทางปัญญาจะเป็นการท าส าเนา

ซอฟต์แวรท์ี่มลีิขสิทธิ์ 

   2. การโจมตีด้วยซอฟต์แวร์ (Deliberate Software Attacks) การโจมตี

ด้วยซอฟต์แวร ์เป็นการโจมตีระบบสารสนเทศจากคนๆ เดียวหรอืจากกลุ่มคนโดยใช้

ซอฟต์แวร์ทีส่ามารถสร้างความเสียหาย ท าลาย หรือท าให้ระบบสารสนเทศของของเป้าหมาย

ที่โจมตีปฏิเสธการใหบ้ริการได้ ซึ่งซอฟแวร์ที่ใช้โจมตีเรียกว่า Malicious Code หรอื Malicious 

Software นิยมเรียกว่า มัลแวร์ (Malware) ตัวอย่างของมัลแวร ์เช่น ไวรัส (Viruses) เวิร์ม 

(Worms) ม้าโทรจัน (Trojan Horses) Logic bombs และ ช่องแบ็คดอร์(Back doors) เป็นต้น 

   3. คุณภาพของผูใ้ห้บริการที่ไม่เพียงพอ (Deviations in Quality of Service) 

ระบบสารสนเทศขององค์กรตอ้งได้รับการสนับสนุนจากส่วนอื่นๆ ร่วมกัน เชน่ ระบบไฟฟ้า 

เครือขา่ยโทรคมนาคม ผูจ้ัดจ าหน่าย ผูใ้ห้บริการอินเทอร์เน็ต เจ้าหน้าที่ด้านต่างๆ ซึ่งส่วนที่

สนับสนุนเหล่านี้อาจให้บริการได้ไม่เต็มความสามารถ หากส่วนสนับสนุนนั้นประสบ

เหตุการณท์ี่สง่ผลตอ่การให้บริการ เช่น พายุ พนักงานป่วย หรือเหตุฉุกเฉินใดๆ เป็นต้น 

ส่งผลใหก้ารใหบ้ริการของระบบสารสนเทศขององค์กรไม่สามารถใหบ้ริการได้สมบูรณ์ปกติ 

   4. การจารกรรมหรือการบุกรุก (Espionage or Trespass) การจารกรรม

และการบุกรุกระบบสารสนเทศ ทั้งในรูปแบบอิเล็กทรอนิกส์และกระท าโดยบุคคลสามารถ

เข้าถึงสารสนเทศที่เป็นความลับทางกายภาพ โดยผู้บุกรุกระบบสารสนเทศใช้ทุกวิธีการ

เพื่อให้สามารถเข้าถึงสารสนเทศที่เก็บรักษาอยู่ภายในระบบสารสนเทศ 

   5. ภัยธรรมชาติ (Forces of Nature) ภัยธรรมชาติเป็นภัยคุกคามที่ควบคุม

ได้ยาก เช่น ไฟไหม้ น้ าท่วม แผ่นดินไหว และฟ้าผ่า รวมถึงภูเขาไฟระเบิด เป็นต้น ภัยธรรมชาติ

สร้างความยุ่งยาก และสร้างปัญหาใหก้ับระบบสารสนเทศทั้งหนว่ยเก็บข้อมูล สัญญาณ

การสื่อสารตา่งๆ ส่งผลเสียโดยรวมต่อระบบสารสนเทศขององค์กร 

   6. ข้อผิดพลาดจากการกระท าของมนุษย์ (human error or failure)  

ภัยคุกคามจากความผดิพลาดของการกระท าของมนุษย์ ครอบคลุมการกระท าทั้งที่เจตนา

และไม่เจตนามุ่งรา้ยต่อสารสนเทศขององค์กร โดยผูใ้ช้ระบบสารสนเทศอาจท างาน
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ผดิพลาด เนื่องจากขาดความช านาญ ขาดการฝกึอบรม หรอืตั้งใจท าใหเ้กิดข้อมูลที่ผิดพลาด 

ซึ่งสร้างความเสียหายให้แก่สารสนเทศขององค์กร 

   7. การกรรโชกข้อมูลสารสนเทศ (Information Extortion) การกรรโชก

ข้อมูลสารสนเทศ เกิดจากการที่ข้อมูลที่เป็นความลับที่จัดเก็บอยู่ในระบบสารสนเทศถูกขโมย

ไปอาจจะเป็นผูบุ้กรุกจากภายนอกหรอืผูท้ี่มหีน้าที่ดูแลรักษาข้อมูลภายในองค์กรเอง โดยมี

การเรียกร้องค่าตอบแทนหรอืค่าไถ่ (Ransom) แลกกับการที่ไม่เปิดเผยข้อมูลความลับที่ได้

ขโมยมา (Black Mail) 

   8. การจัดท าแผนและนโยบายขององค์กรที่ไม่สมบูรณ์ (Missing, 

Inadequate, or Incomplete Organizational Policy or Planning) การจัดท านโยบายระบบ

สารสนเทศขององค์กรที่ไม่สมบูรณ์ ไม่เพียงพอ หรอืตกหล่น สง่ผลใหร้ะบบสารสนเทศ 

ขององค์กรมีช่องโหว่ที่จะก่อให้เกิดการสูญเสีย ถูกโจมตี หรอืถูกเปิดเผยสารสนเทศที่เป็น

ความลับขององค์กร และการจัดท านโยบายระบบสารสนเทศที่ไม่สมบูรณ์ยังเป็นการเปิด

ช่องโหว่ท าให้ภัยคุกคามอื่นๆ เข้ามาคุกคามระบบสารสนเทศขององค์กรได้อีกด้วย 

   9. มาตรการควบคุมที่ไม่สมบูรณ์ (Missing, Inadequate, or Incomplete 

Controls) มาตรการควบคุมเป็นมาตรการส าหรับแก้ปัญหาช่องโหว่ที่เกิดขึน้ในระบบสารสนเทศ 

หากมาตรการควบคุมไม่สมบูรณ์ ไม่เพียงพอ หรือตกหล่น เช่น มาตรการควบคุมที่เกี่ยวข้อง

กับการรักษาความมั่นคงปลอดภัย เป็นต้น ส่งผลให้มีโอกาสที่สารสนเทศเกิดความเสียหาย

เมื่อมีภัยคุกคามระบบสารสนเทศขององค์กร 

   10. การก่อวินาศกรรมหรอืการท าลาย (Sabotage or Vandalism)  

ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศจากการก่อวินาศกรรมหรอืการท าลาย เป็นการ

ก่อวินาศกรรมต่อระบบสารสนเทศหรือธุรกิจ หรอืการท าลายทรัพย์สินซึ่งก่อให้เกิดความ

เสียหาย สามารถสร้างความเสียหายต่อทรัพย์สิน หรอืการท าลายภาพพจนท์ี่ดขีององค์กร 

ก็เป็นการสรา้งความเสียหายร้ายแรงต่อองค์กรเช่นกัน 

   11. การโจรกรรม (Theft) ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ 

จากการโจรกรรม เป็นการครอบครองทรัพย์สินผูอ้ื่นโดยผิดกฎหมาย ซึ่งทรัพย์สินที่สามารถ

ถูกโจรกรรมได้ คอื ทรัพย์สินทางกายภาพ (Physical Property) ทรัพย์สินที่ในรูปแบบ

อิเล็กทรอนิกส์ (Electronic Property) และทรัพย์สินทางปัญญา (Intellectual Property) 
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   12. ข้อผิดพลาดทางเทคนิคของฮาร์ดแวร ์(Technical Hardware Failures 

or Errors) ภัยคุกคามจากข้อผดิพลาดทางเทคนิคของฮาร์ดแวร์ เกิดจากที่ผู้ผลติน าอุปกรณ์

ที่มปีัญหาออกมาจ าหน่ายสู่ตลาด ท าใหอ้งค์กรที่น าอุปกรณ์เหล่านั้นไปใช้งาน ได้รับ

ผลกระทบจากการท างานผิดพลาดของอุปกรณ์ สง่ผลใหร้ะบบสารสนเทศไม่สามารถ

ให้บริการได้ตามปกติ 

   13. ข้อผิดพลาดทางเทคนิคของซอฟต์แวร์ (Technical Software Failures 

or Errors) การจ าหนา่ยซอฟต์แวร์ก่อนที่จะตรวจพบจุดบกพร่อง ท าให้องค์กรที่น าซอฟแวร์

ที่มขี้อบกพร่องนีไ้ปใช้งาน ได้รับผลกระทบท าให้การให้บริการระบบสารสนเทศขององค์กร

เกิดอุปสรรคติดขัดไม่สามารถใหบ้ริการได้อย่างสมบูรณ์ 

   14. เทคโนโลยีล้าสมัย (Technological Obsolescence) เทคโนโลยีที่ล้าสมัย

จะไม่ได้รับการพัฒนาปรับปรุงจากผูจ้ าหน่ายท าให้จุดบกพร่องต่างๆ ที่ตรวจพบภายหลัง

ไม่ได้รับการแก้ไข ท าให้เสี่ยงตอ่ภัยคุกคามที่มีต่อระบบสารสนเทศ ซึ่งส่งผลต่อการ

ให้บริการของระบบสารสนเทศขององค์กร 

 

การจัดการความมั่นคงปลอดภัยสารสนเทศ 

 

 การทบทวนวรรณกรรมเกี่ยวกับการจัดการความมั่นคงปลอดภัยสารสนเทศ 

ผูว้ิจัยแบ่งเป็นหัวข้อย่อย คือ ความหมายของการจัดการความมั่นคงปลอดภัยสารสนเทศ, 

มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ, กระบวนการจัดการความมั่นคง

ปลอดภัย, มาตรการการจัดการความมั่นคงปลอดภัย 

 1. ความหมายของการจัดการความมั่นคงปลอดภัยสารสนเทศ 

  การจัดการความมั่นคงปลอดภัยสารสนเทศ มีผู้ใหค้วามหมายไว้ดังนี้ 

   วศิน ร าพึงกิจ (2552, หน้า 8) กล่าวว่า การจัดการความมั่นคงปลอดภัย

สารสนเทศ เป็นการป้องกันการสูญเสียทรัพย์สินสารสนเทศ ลดผลกระทบและลดความ

เสี่ยงต่างๆ ที่อาจเกิดขึ้นที่จะท าให้การด าเนินการทางธุรกิจหรือความตอ่เนื่องของงาน

เป็นไปอย่างราบรื่น 

   จริะ จติสุภา และคณะ (2555, ไม่ปรากฏเลขหน้า) การบริหารจัดการ

ด้านความมั่นคงปลอดภัยสารสนเทศเป็นการระบุรายละเอียดการด าเนินการของทรัพย์สิน

ด้านความมั่นคงปลอดภัยและการพัฒนาระบบ การจัดท าเอกสาร นโยบาย มาตรฐาน 
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ขั้นตอนการปฏิบัติและแนวปฏิบัติ ซึ่งต้องยึดกรอบด าเนินการที่ประกอบด้วยการเก็บรักษา

ข้อมูลไว้เป็นความลับ (Confidentiality), ความสมบูรณ์ของข้อมูล (Integrity) และความพร้อม

ใช้ของข้อมูล (Availability) โดยการด าเนินการควรประกอบไปด้วยการแบ่งช้ันความส าคัญ

และความลับข้อมูล การสร้างความตระหนัก การฝกึอบรมและการใหค้วามรู้ดว้ยการเรียนรู้

แก่ผู้มสี่วนได้ส่วนเสีย 

  จากที่ได้กล่าวมา ผูว้ิจัยสรุปว่า การจัดการความมั่นคงปลอดภัยสารสนเทศ 

หมายถึง การป้องกันการสูญเสียทรัพย์สินสารสนเทศ ลดผลกระทบและลดความเสี่ยงต่างๆ 

ที่อาจเกิดขึ้นที่จะท าใหก้ารด าเนินการทางธุรกิจหรอืความต่อเนื่องของงานเป็นไปอย่างราบรื่น 

โดยมีขั้นตอน ระบุรายละเอียดการด าเนินการของทรัพย์สนิด้านความมั่นคงปลอดภัยและ

การพัฒนาระบบ การจัดท าเอกสาร นโยบาย มาตรฐาน ขัน้ตอนการปฏิบัติและแนวปฏิบัติ 

ซึ่งตอ้งยึดกรอบด าเนินการที่ประกอบด้วยการเก็บรักษาข้อมูลไว้เป็นความลับ (Confidentiality) 

ความสมบูรณ์ของขอ้มูล (Integrity) และความพรอ้มใช้ของขอ้มูล (Availability) การแบ่งช้ัน

ความส าคัญและความลับข้อมูล การสร้างความตระหนัก การฝึกอบรมและการใหค้วามรู้

ด้วยการเรียนรู้แก่ผูม้ีสว่นได้ส่วนเสีย 

 2. มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ 

  จากการทบทวนวรรณกรรมที่เกี่ยวข้องกับมาตรฐานการจัดการความมั่นคง

ปลอดภัยสารสนเทศ มีผู้ให้ความหมายของมาตรฐานการจัดการความมั่นคงปลอดภัย

สารสนเทศ ไว้ดังนี้ 

   มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศเป็นมาตรการ

ส าหรับใช้ในการควบคุมให้ระบบสารสนเทศมคีวามมั่นคงปลอดภัย ซึ่งครอบคลุมการรักษา

ความลับ (Confidentiality) การรักษาความครบถ้วน (Integrity) และการรักษาสภาพพร้อม

ใช้งาน (Availability) ของระบบสารสนเทศและสารสนเทศในระบบ (ส านักงานปลัดกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร, ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์, 

2555) 

   จริะ จติสุภา และคณะ (2555) กล่าวว่า มาตรฐานการจัดการความ

มั่นคงปลอดภัยสารสนเทศ คือ กระบวนการด าเนินการ ซึ่งท าให้เทคโนโลยีสารสนเทศมี

ความมั่นคงปลอดภัย ช่วยสร้างความมั่นใจในการบริหารจัดการความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศให้สามารถด าเนินไปอย่างตอ่เนื่อง มีประสิทธิภาพ และเป็นที่ยอมรับ  
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  จากที่ได้กล่าวมา ผู้วิจัยสรุปว่า มาตรฐานการจัดการความมั่นคงปลอดภัย

สารสนเทศ คือ มาตรการ กระบวนการ ส าหรับควบคุมให้เทคโนโลยีสารสนเทศมีความ

มั่นคงปลอดภัย ซึ่งครอบคลุมการรักษาความลับ (Confidentiality) การรักษาความครบถ้วน 

(Integrity) และการรักษาสภาพพร้อมใช้งาน (Availability) ของระบบสารสนเทศและสารสนเทศ

ในระบบ ช่วยสร้างความมั่นใจในการบริหารจัดการความมั่นคงปลอดภัยทางเทคโนโลยี

สารสนเทศให้สามารถด าเนินไปอย่างตอ่เนื่อง มปีระสิทธิภาพ และเป็นที่ยอมรับ 

  จากการทบทวนวรรณกรรมที่เกี่ยวข้องกับมาตรฐานการจัดการความมั่นคง

ปลอดภัยสารสนเทศ มมีาตรฐานเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศ และนิยมใช้

แพร่หลายดังนี้ 

   2.1 ISO/IEC 27001 เป็นมาตรฐานที่เกี่ยวกับการจัดการในเรื่องความ

ปลอดภัยของขอ้มูล ได้รับการพัฒนามาจาก Information Security Management Standard 

BS7799 Part 2 ออกโดย British Standard Institute (BSI) จากนั้นจงึได้รับการพิจารณา

จาก International Standard Organization) International Organizational for Standard 

(ISO) และ International Electrotechnical Commission (IEC) ประกาศให้เป็นมาตรฐานสากล 

มาตรฐาน ISO/IEC 27001:2005 เป็นมาตรฐานเกี่ยวกับระบบบริหารจัดการความมั่นคง

ปลอดภัยของข้อมูลสารสนเทศ (Information Security Management Systems: ISMS)  

ซึ่งจะก าหนดความตอ้งการ (Set of Requirements) ในการจัดท าระบบ ISMS เพื่อช่วยให้

องค์กรสามารถสร้างระบบ ISMS ขึน้มาได้อย่างมปีระสิทธิภาพ ซึ่งระบบ ISMS นีถ้ือเป็น

ส่วนหนึ่งของระบบบริหารจัดการขององค์กรที่มีพื้นฐานมาจากแนวทางการบริหารจัดการ

ความเสี่ยงของธุรกิจ (Business Risk Approach) โดยมีวัตถุประสงค์เพื่อรักษาไว้ซึ่งความลับ 

(Confidentiality) บูรณภาพ (Integrity) และความพรอ้มใชง้าน (Availability) ของขอ้มูล

สารสนเทศและทรัพย์สินอื่นๆ ขององค์กร เพื่อให้องค์กรสามารถรอดพ้นจากภัยคุกคาม

ต่างๆ ได้ มาตรฐาน ISO/IEC 27001:2005 ประกอบไปด้วยข้อก าหนดและแนวทางในการ

จัดตั้งระบบ ISMS ขึ้นภายในองค์กรตั้งแต่การริเริ่มท าระบบ การน าระบบไปใช้ การด าเนินงาน

ของระบบ การวัดผลและการทบทวนการด าเนินงานของระบบ การบ ารุงรักษาระบบ  

และการปรับปรุงระบบอย่างสม่ าเสมอ รวมถึงแนวทางในการออกใบรับรอง (Certification) 

ให้กับระบบโดยที่หัวใจส าคัญของระบบ ISMS นั้นอยู่ที่การท าการตรวจประเมินความเสี่ยง

และการเลือกวิธีการควบคุมให้เหมาะสมกับการปฏิบัติงานและระดับความเสี่ยงที่ยอมรับ

ได้ขององค์กรนอกจากนั้น มาตรฐานนีย้ังได้ถูกปรับปรุงเพื่อใหม้ีความเข้ากันได้กับ
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มาตรฐาน ISO9001 และISO14001 และมาตรฐาน ISO/IEC27001 ยังได้มกีารอ้างอิง

มาตรการของการควบคุมทางดา้นการจัดการความปลอดภัยของขอ้มูลทั้ง 11 หมวด  

133 มาตรการตามมาตรฐาน ISO/IEC 17799:2005 โดยระบุไว้ในส่วนของ Annex A ด้วย 

(หนึ่งฤทัย เตชะรัตนประเสริฐ, 2552, หนา้ 14-18; ศรสีุรางค์ เบญจสัตย์กุล, 2553,  

หนา้ 31) 

   2.2 ISO/IEC 17799 มีจุดเริ่มตน้มาจากมาตรฐาน BS7799 Part1 ซึ่งถูก

พัฒนาขึ้นครั้งแรกในปี ค.ศ. 1995 โดย British Standard Institute (BSI) ของประเทศอังกฤษ 

มาตรฐานดังกล่าวเกิดจากการรวบรวมมาตรการพืน้ฐาน (Baseline) ทางอุตสาหกรรมที่

หลายๆ องค์กรยึดถือร่วมกันและถูกน าไปใช้อย่างแพร่หลายทั่วโลก แม้แต่องค์กรที่ไม่ได้อยู่

ในภาคอุตสาหกรรม และได้ถูกแก้ไขปรับปรุงหลายครั้ง จนกระทั่งได้รับการพิจารณาจาก

International Organizational for Standard (ISO) และ International Electrotechnical 

Commission (IEC) ประกาศใหเ้ป็นมาตรฐานสากล ISO/IEC 17799:2000 – Code of Practice 

for Information Security Management ซึ่งในฉบับล่าสุดที่เปลี่ยนชื่อเป็น ISO/IEC 17799:2005 

– Security Technique – Code of Practice for Information Security Management นั้นจะ

ประกอบไปด้วยหัวข้อ (Domain) และวัตถุประสงค์ (Control Objectives) ที่ใชใ้นการควบคุม

ทางดา้นการบริหารจัดการความมั่นคงปลอดภัยของข้อมูลสารสนเทศที่ปรับปรุงใหมแ่ล้ว

ทั้งหมด 11 หัวข้อ ใน 39 วัตถุประสงค์ รวมเป็นมาตรการ (Controls) ทั้งสิน้ 133 มาตรการ 

(หนึ่งฤทัย เตชะรัตนประเสริฐ, 2552, หนา้ 9-10) 

   2.3 Control Objectives for Information and Related Technology (COBIT) 

มาตรฐานนีเ้กิดจากความร่วมมอืของ IT Governance Institute (ITGI) และ Information 

Systems Audit and Control Association (ISACA) ได้รว่มกันจัดท ามาตรฐาน COBIT ขึน้มา 

ไม่เพียงแตจุ่ดประสงค์ด้านการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศเท่านั้น

แตย่ังมุ่งหวังสร้างการบริหารจัดการที่ดทีางเทคโนโลยีสารสนเทศ (IT governance) อีกทาง

หนึ่งดว้ย มาตรฐาน COBIT เป็นแนวคิดและแนวทางการปฏิบัติ เพื่อการควบคุมภายในที่ดี

ด้านเทคโนโลยีส าหรับองค์กรต่างๆ ที่จะใช้อ้างอิงถึงแนวทางการปฏิบัติที่ดี ซึ่งสามารถ

น าไปปรับใช้ได้ในทุกองค์กรส าหรับกิจกรรมที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ โดย

โครงสรา้งของมาตรฐาน COBIT ได้ออกแบบอยู่บนพืน้ฐานของกระบวนการทางธุรกิจแบ่ง

ได้เป็น 4 กระบวนการหลัก ได้แก่ 1) การวางแผนและการจัดการองคก์ร 2) การจัดหาและ

ติดตัง้ 3) การส่งมอบและบ ารุงรักษา และ 4) การตดิตามผลโดยในแต่ละกระบวนการหลัก  
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จะมีวัตถุประสงค์ของการควบคุมหลัก 34 หัวข้อ และในแตล่ะหัวข้อจะประกอบด้วย

วัตถุประสงค์ของการควบคุมย่อยลงไปอีกขั้นหนึ่ง รวม 318 หัวข้อย่อย พร้อมทั้งแนวทาง 

การตรวจสอบส าหรับแต่ละหัวข้อ (จริะ จิตสุภา และคณะ, 2555, หน้า 73; ศรสีุรางค์ 

เบญจสัตย์กุล, 2553, หนา้ 37-38) 

   2.4 Information Technology Infrastructure Library (ITIL) เป็นแนวทาง

ปฏิบัติที่ว่าด้วยเรื่องเกี่ยวกับโครงสรา้งพื้นฐานเทคโนโลยีสารสนเทศ เป็นมาตรฐานด้าน

ความมั่นคงปลอดภัยจากประเทศอังกฤษ The British Office of Government Commerce 

(OGC) มีวัตถุประสงค์ในการสร้าง Best Practices ส าหรับกระบวนการของ IT Service 

Delivery และSupport แต่ไม่ได้เป็นการก าหนด Framework ของการควบคุม เน้นการพัฒนา 

กระบวนการเพื่อรองรับการให้บริการตอ่ลูกค้าและธุรกิจเป็นหลัก เชน่การออกแบบ  

การตดิตั้ง การกระจาย การดูแลรักษาและการปรับปรุง เป็นต้น ITIL เป็นแนวทางปฏิบัติ 

ที่ดเียี่ยมในการบริหารจัดการดา้น IT Service ให้แก่ลูกค้าแนวทางปฏิบัตินี้เหมาะกับองค์กร

ทุกขนาดโดยเฉพาะอย่างยิ่งองค์กรที่เน้นเรื่องของการบริการด้าน IT Service (จิระ จติสุภา 

และคณะ, 2555, หน้า 72; วราภรณ์ ธวิทย์ชัยพร, 2549) 

   2.5 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรม

ทางอเิล็กทรอนิกส์ ส าหรับประเทศไทยนั้น คณะอนุกรรมการด้านความมั่นคงภายใต้

คณะอนุกรรมการธุรกรรมทางอเิล็กทรอนิกส์ ซึ่งถูกจัดตั้งขึน้ตามพระราชบัญญัติว่าด้วย

การประกอบธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ได้น าเอามาตรฐาน ISO/IEC 17799:2000 

มาเป็นแนวทางในการก าหนดมาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบ

ธุรกรรมทางอิเล็กทรอนิกส์ (เวอร์ชัน 1) ประจ าปี พ.ศ. 2547 หลังจากที่ได้พัฒนามาตรฐาน

ในเวอร์ชัน 1 แล้ว จงึได้น าเอามาตรฐาน ISO/IEC 17799:2005 มาเป็นแนวทางในการก าหนด

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส์  

(เวอร์ชัน 2) ประจ าปี พ.ศ. 2549 โดยได้มกีารปรับเปลี่ยนในสาระส าคัญสองประการ 

ประการแรก คือ มีการเพิ่มมาตรการที่เห็นว่ามีความเหมาะสมกับสภาพแวดล้อมและ

สถานการณ์ทางด้านเทคโนโลยีสารสนเทศในประเทศไทยรวมเป็นจ านวนทั้งสิน้ 144 มาตรการ 

ประการที่สองคอื มกีารแบ่งระดับของมาตรการเป็นระดับ 1 – 3 เพื่อช่วยให้องค์กรค่อยๆ 

น ามาตรการแตล่ะระดับไปปรับใช้ดว้ยวิธีค่อยเป็นค่อยไป ในกรณีที่องค์กรเห็นว่าการน า

มาตรการทั้งหมดไปปฏิบัตินั้นเป็นเรื่องที่ท าได้ยาก คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

จงึได้มอบหมายใหค้ณะอนุกรรมการด้านความมั่นคงปลอดภัยท าการพัฒนามาตรฐานดา้น
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ความมั่นคงปลอดภัยดังกล่าวขึน้ โดยหน่วยปฏิบัติการวิจัยเทคโนโลยีและนวัตกรรมเพื่อ

ความมั่นคงของประเทศ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ ส านักงาน

พัฒนาวทิยาศาสตร์และเทคโนโลยีแหง่ชาติ ในฐานะฝ่ายเลขานุการของคณะอนุกรรมการ

ชุดดังกล่าว เป็นหน่วยงานซึ่งท าการศึกษา วจิัย และพัฒนามาตรฐานดังกล่าวโดยอ้างอิง

กับมาตรฐาน ISO/IEC 27001:2005 และ ISO/IEC 17799:2005 ทั้งนี ้เพื่อให้มาตรฐาน

ความมั่นคงปลอดภัยที่พัฒนาขึน้นั้นสอดคล้องกับมาตรฐานสากล พัฒนามาเป็น มาตรฐาน

การรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอเิล็กทรอนิกส์ (เวอร์ชัน 2.5) 

ประจ าปี พ.ศ. 2550 จากนั้นคณะกรรมการธุรกรรมทางอเิล็กทรอนิกส์ก็ได้พิจารณาให้

ความเห็นชอบร่างมาตรฐานดังกล่าว เพื่อให้มีการด าเนินการตามขั้นตอนเพื่อประกาศให้

ร่างมาตรฐานด้านความมั่นคงปลอดภัยที่จัดท าขึน้นั้นเป็นมาตรฐานของประเทศไทยต่อไป 

(ศูนย์เทคโนโลยีอิเล็กทรอนกิส์และคอมพวิเตอร์แห่งชาติ, หนว่ยปฏิบัติการวิจัยเทคโนโลยี

และนวัตกรรมเพื่อความมั่นคงของประเทศ, 2550; หนึ่งฤทัย เตชะรัตนประเสริฐ, 2552, 

หนา้ 14) 

  จากการทบทวนวรรณกรรมที่เกี่ยวข้อง มีการเลือกใช้หรืออ้างอิงมาตรฐานสากล

เพื่อใช้เป็นแนวทางในการจัดการความมั่นคงปลอดภัยสารสนเทศ ซึ่งสามารถสรุปได้ดัง

ตาราง 2 

 

ตาราง 2 มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ 
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1. การรักษาความมั่นคงปลอดภัยสารสนเทศ กรณีศกึษา 

ศูนย์การแพทย์สมเด็จพระเทพรัตนราชสุดาฯ สยามบรม

ราชกุมารี (เฉลิม สุวรรณะ, 2554) 
     

 

2. การศกึษาระบบความมั่นคงปลอดภัยด้านสารสนเทศ

ส าหรับบริการทางการเงินผ่านอินเทอร์เน็ต กรณีศึกษา: 

ธนาคารพาณิชย์แหง่หนึ่ง (หนึ่งฤทัย เตชะรัตนประเสริฐ, 

2552) 
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ตาราง 2 (ต่อ) 

 

วรรณกรรม 
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3. การส ารวจภัยคุกตามทางคอมพิวเตอร์และการรักษา

ความปลอดภัยข้อมูลสารสนเทศ ของธนาคารพาณิชย์ใน

ประเทศไทย (วศิน ร าพึงกิจ, 2552) 
     

 

4. ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ

ส าหรับส่วนงานความมั่นคงสารสนเทศ กระทรวงการ

ต่างประเทศ (ชูเกียรต ิประเสริฐสุข, 2551) 
     

 

5. การศกึษาแนวทางการพัฒนานโยบายความมั่นคง

ปลอดภัยสารสนเทศภายในองค์กร กรณีศึกษา บริษัท NEC 

Corporation (Thailand) Ltd. (ภูมนิทร์ ภูดวงสี, 2550) 
     

 

6. แนวทางการน า Information Security Management มา

ใช้ในการจัดระเบียบการบริหารจัดการด้านความปลอดภัย

สารสนเทศ กรณีศึกษา: บริษัทให้ค าปรึกษาด้าน

สารสนเทศแหง่หนึง่ (วราภรณ์ ธวิทย์ชัยพร, 2549) 

      

7. การสร้างมาตรการทางด้านความมั่นคงปลอดภัยของ

ข้อมูลสารสนเทศในอุตสาหกรรมวิทยุโทรทัศน์โดยน า

มาตรฐาน ISO/IEC 27001 มาประยุกต์ใช้ และสอดคล้อง

กับพระราชบัญญัติวา่ด้วยการกระท าผดิเกี่ยวกับ

คอมพิวเตอร์ พ.ศ.2550: กรณีศึกษาองค์กรกระจายเสียง 

และแพร่ภาพแหง่สาธารณะแหง่ประเทศไทย (วิภาวรรณ 

คุ้มศิร,ิ 2552) 

      

  

มห
าวิท

ยา
ลัย
ราช

ภัฏ
สก
ลน

คร



39 

ตาราง 2 (ต่อ) 
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8. แนวทางในการวางระบบความมั่นคงปลอดภัย

สารสนเทศส าหรับเครอืข่ายเฉพาะบริเวณแบบไร้สาย

ส าหรับวิสาหกิจขนาดกลางและขนาดเล็ก (ผกากรอง  

บ่ายสว่าง และคณะ, 2552) 

      

9. การสร้างความมั่นคงปลอดภัยใหก้ับระบบเทคโนโลยี

สารสนเทศ ตามมาตรฐาน ISO27001 ขององค์กร

กรณีศกึษา บริษัท บิ๊กฟิช เอ็นเตอร์ไพร์ส จ ากัด  

(พิรมล เก่งคุมพล, 2555) 

      

10. การสังเคราะหเ์นื้อหาความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศตามมาตรฐานสากล (จิระ จิตสุภา 

และคณะ, 2555) 
      

11. คู่มอืการรักษาความมั่นคงปลอดภัยICT (กระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร, 2550) 
      

12. การจดัท าแนวทางการปฏิบัติในการรักษาความมั่นคง

ปลอดภัยของเทคโนโลยีสารสนเทศด้วยมาตรฐาน ISO/IEC 

27001 กรณีศึกษา : ส านักงานรัฐบาลอิเล็กทรอนิกส์ 

(มหาชน) (สรอ.) (รัชชาภรณ์ สุภาพ และคณะ, 2557) 

      

13. การศกึษาแนวทางปฏิบัติในการรักษาความมั่นคง

ปลอดภัยของเทคโนโลยีสารสนเทศ ด้วยมาตรฐาน ISO/IEC 

27001 และเกณฑด์้านสารสนเทศ COBIT กรณีศกึษา

บริษัท วทิยุการบินแหง่ประเทศไทย จ ากัด (ศรสีุรางค์ 

เบญจสัตย์กุล, 2553) 
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 จากตารางสรุปได้วา่ มาตรฐาน ISO/IEC27001 เป็นมาตรฐานที่งานวิจัยใช้เป็น

กรอบในการจัดการความมั่นคงปลอดภัยสารสนเทศอย่างแพร่หลาย และคณะอนุกรรมการ

ด้านความมั่นคงปลอดภัยภายใต้คณะกรรมการธุรกรรมทางอเิล็กทรอนิกส์ ซึ่งถูกจัดตัง้ขึ้น

ตามพระราชบัญญัติว่าด้วยการประกอบธุรกรรมทางอเิล็กทรอนิกส์ พ.ศ. 2544 ได้น าเอา

มาตรฐาน ISO/IEC 27001 และมาตรฐาน ISO/IEC17799 มาใช้เป็นแนวทางในการพัฒนา

มาตรฐานการรักษาความมั่นคงปลอดภัย ในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ 

(เวอร์ชัน 2.5) ประจ าปี 2550 (ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แหง่ชาติ, 

หนว่ยปฏิบัติการวิจัยเทคโนโลยีและนวัตกรรมเพื่อความมั่นคงของประเทศ, 2550) เพื่อเป็น

มาตรฐานความมั่นคงปลอดภัยของประเทศ ดังนั้นเพื่อใหม้าตรฐานของงานวิจัยสอดคล้อง

กับบริบทและมาตรฐานของประเทศไทย ผูว้ิจัยจึงเลือกใช้มาตรฐานการรักษาความมั่นคง

ปลอดภัย ในการประกอบท าธุรกรรมทางอเิล็กทรอนิกส์ (เวอร์ชัน 2.5) ประจ าปี 2550 

ของคณะอนุกรรมการด้านความมั่นคงภายใต้คณะอนุกรรมการธุรกรรมทางอเิล็กทรอนิกส์ 

เป็นมาตรฐานในการวิจัยครั้งนี้ 

 3. กระบวนการจัดท าระบบการจัดการความมั่นคงปลอดภัย 

  กระบวนการจัดท าระบบการจัดการความมั่นคงปลอดภัยสารสนเทศ 

ตามแนวทางของมาตรฐานการรักษาความมั่นคงปลอดภัย ในการประกอบธุรกรรมทาง

อิเล็กทรอนิกส์ ประจ าปี 2550 มีรายละเอียดโดยสรุปดังนี้ 

   องค์กรจะต้องก าหนด ลงมือปฏิบัติ ด าเนนิการ เฝา้ระวัง ทบทวน บ ารุง 

รักษาและปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามที่ได้ก าหนดไว้เป็นลายลักษณ์

อักษร ภายในกรอบกิจกรรมการด าเนินการทางธุรกิจต่างๆ รวมทั้งความเสี่ยงที่เกี่ยวข้อง

แนวทางที่ใชใ้นมาตรฐานฉบับนีจ้ะใช้กระบวนการ Plan-Do-Check-Act หรอื P-D-C-A 

   Plan ก าหนดนโยบายความมั่นคงปลอดภัย และจัดท าระบบการจัดการ

ความมั่นคงปลอดภัยสารสนเทศ (ISMS) โดยต้องก าหนดขอบเขตของระบบการจัดการ

ความมั่นคงปลอดภัย ก าหนดนโยบายความมั่นคงปลอดภัยสารสนเทศโดยพิจารณาจาก

บริบทขององค์กร จัดท าระบบการจัดการความเสี่ยง ระบุความเสี่ยงที่เหลืออยู่ในระบบ 

และก าหนดมาตรการในการจัดการกับเสี่ยง 

   Do ลงมอืปฏิบัติและด าเนินการระบบการจัดการความมั่นคงปลอดภัย

สารสนเทศขององค์กร จัดท าแผนจัดการความเสี่ยงและลงมอืปฏิบัติตามแผนการจัดการ
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ความเสี่ยง ด าเนินการตามมาตรการการจัดการความเสี่ยงที่ได้เลือกไว้ ฝกึอบรมบุคลากร

สร้างความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศ 

   Check ตรวจสอบและทบทวนผลการด าเนินการตามระบบการจัดการ

ความมั่นคงปลอดภัย ตรวจสอบข้อผิดพลาดจากการประมวลผล ระบุการละเมิดความ

มั่นคงปลอดภัย ระบุกิจกรรมทางดา้นความมั่นคงปลอดภัยที่มอบหมายใหก้ับบุคลากร

เป็นไปตามที่คาดหมายไว้หรอืไม่ ตรวจจับเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัย 

และตรวจสอบการด าเนินการเพื่อแก้ไขการละเมิดด้านความมั่นคงปลอดภัยว่ามีสัมฤทธิผล

หรอืไม่ ทบทวนความสัมฤทธิผลของระบบการจัดการความมั่นคงปลอดภัย ทบทวนผลการ

ประเมินความเสี่ยงตามรอบระยะเวลาที่ก าหนดไว้ และทบทวนความเสี่ยงที่ยังเหลืออยู่ 

และระดับความเสี่ยงที่ยอมรับได้ ด าเนนิการพิจารณาทบทวนระบบบริหารจัดการความ

มั่นคงปลอดภัยโดยผู้บริหารอย่างสม่ าเสมอ 

   Act บ ารุงรักษาหรอืปรับปรุงคุณภาพของระบบบริหารจัดการความ

มั่นคงปลอดภัย ด าเนนิการแก้ไขและปรับปรุงตามที่ระบุไว้ในขั้นตอนการสอบและทบทวน

ผลการด าเนินการตามระบบการจัดการความมั่นคงปลอดภัย แจ้งการปรับปรุงและการ

ด าเนนิการให้ทุกหน่วยงานที่เกี่ยวข้องโดยใหร้ายละเอียดที่เหมาะสมตอ่สถานการณ์ที่

เกิดขึ้น 

  แสดงวงจรการจัดการความมั่นคงปลอดภัยตามขั้นตอน Plan Do Check Act 

ตามดังภาพประกอบ 2 
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ภาพประกอบ 2 แผนภาพแสดงวงจรการจัดการความมั่นคงปลอดภัยตามขั้นตอน Plan-

Do-Check-Act (ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ, หนว่ยปฏิบัติการ

วิจัยเทคโนโลยีและนวัตกรรมเพื่อความมั่นคงของประเทศ, 2550, หน้า 10) 

 

 4. มาตรการการจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

  จากการศกึษาค้นคว้างานวิจัยที่เกี่ยวข้อง มกีารอธิบายมาตรการการจัดการ

ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ดังนี้ 

   หน่วยปฏิบัติการวิจัยเทคโนโลยีและนวัตกรรมเพื่อความมั่นคงของประเทศ 

ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพวิเตอร์แห่งชาติ (2550, หน้า 26 - 56) และ 

วภิาวรรณ คุ้มสิริ (2552, หน้า 16-42) เห็นสอดคล้องกัน โดยมีรายละเอียดดังนี้ 

    มาตรการการจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

ประกอบไปด้วย 11 หมวด ดังตอ่ไปนี้ 

    4.1 หมวดที่ 1 นโยบายความมั่นคงปลอดภัย (Security policy) 

     4.1.1 นโยบายความมั่นคงปลอดภัยส าหรับสารสนเทศ 

(Information security policy) 

     มีจุดประสงค์เพื่อก าหนดทิศทางและใหก้ารสนับสนุนการด าเนินการ

ด้านความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร เพื่อใหเ้ป็นไปตามหรือสอดคล้อง

กับข้อก าหนดทางธุรกิจกฎหมาย และระเบียบปฏิบัติที่เกี่ยวข้อง 

Plan 
ก าหนดนโยบายความ

มั่นคงปลอดภัยและจดัท า

ระบบบรหิารจัดการความ

มั่นคงปลอดภัย (ISMS) 
DO 
ลงมือปฏบิัติหรือ

ด าเนินการตามระบบ

บรหิารจัดการความมัน่คง

ปลอดภัย Check 
ตรวจสอบและทบทวนผล

การด าเนินการตามระบบ

บรหิารจัดการความมัน่คง

ปลอดภัย 

Act 
บ ารุงรักษาหรือปรับปรุง

คุณภาพของระบบบรหิาร

จัดการความมัน่คง

ปลอดภัย 
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      4.1.1.1 เอกสารนโยบายความมั่นคงปลอดภัยที่เป็นลายลักษณ์

อักษร (Information security policy document) 

      (ผูบ้ริหารองค์กร) ต้องจัดท านโยบายความมั่นคงปลอดภัย

ส าหรับสารสนเทศขององค์กรอย่างเป็นลายลักษณ์อักษร เอกสารนโยบายต้องได้รับการ

อนุมัตจิากผู้บริหารขององค์กรก่อนน าไปใช้งาน และต้องเผยแพร่ให้พนักงานและหน่วยงาน

ภายนอกทั้งหมดที่เกี่ยวข้องได้รับทราบ 

      4.1.1.2. การทบทวนนโยบายความมั่นคงปลอดภัย (Review of 

the information security policy) 

      (ผูบ้ริหารองค์กร) ต้องด าเนินการทบทวนนโยบายความมั่นคง

ปลอดภัยตามระยะเวลาที่ก าหนดไว้ หรอืเมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อองค์กร 

    4.2 หมวดที่ 2 โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร 

(Organization of information security) 

     4.2.1 โครงสร้างทางดา้นความมั่นคงปลอดภัยภายในองค์กร 

(Internal organization) 

     มีจุดประสงค์เพื่อบริหารและจัดการความมั่นคงปลอดภัยส าหรับ

สารสนเทศขององค์กร 

      4.2.1.1 การใหค้วามส าคัญของผู้บริหารและการก าหนดใหม้ี

การบริหารจัดการทางด้านความมั่นคงปลอดภัย (Management commitment to information 

security) 

      (ผูบ้ริหารองค์กร) ต้องให้ความส าคัญและให้การสนับสนุนตอ่

การบริหารจัดการทางด้านความมั่นคงปลอดภัย โดยมีการก าหนดทิศทางที่ชัดเจน การ

ก าหนดค ามั่นสัญญาที่ชัดเจนและการปฏิบัติที่สอดคล้อง การมอบหมายงานที่เหมาะสมต่อ

บุคลากร และการเล็งเห็นถึงความส าคัญของหนา้ที่และความรับผิดชอบในการสร้างความ

มั่นคงปลอดภัยใหก้ับสารสนเทศ 

      4.2.1.2 การประสานงานความมั่นคงปลอดภัยภายในองค์กร 

(Information security coordination) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดให้มีตัวแทนพนักงานจาก

หนว่ยงานต่างๆ ภายในองค์กรเพื่อประสานงานหรอืร่วมมอืกันในการสร้างความมั่นคง
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ปลอดภัยใหก้ับสารสนเทศขององค์กร โดยที่ตัวแทนเหล่านั้นจะมีบทบาทและลักษณะงานที่

รับผิดชอบที่แตกต่างกัน 

      4.2.1.3 การก าหนดหนา้ที่ความรับผิดชอบทางด้านความมั่นคง

ปลอดภัย (Allocation of information security responsibilities) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดหน้าที่ความรับผดิชอบของ

พนักงานในการด าเนินงานทางดา้นความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กรไว้

อย่างชัดเจน 

      4.2.1.4 กระบวนการในการอนุมัตกิารใช้งานอุปกรณ์

ประมวลผลสารสนเทศ (Authorization process for information processing facilities) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดกระบวนการในการอนุมัติ

การใชง้านอุปกรณ์ประมวลผลสารสนเทศใหมแ่ละบังคับให้มกีารใชง้านกระบวนการนี ้

      4.2.1.5 การลงนามมิให้เปิดเผยความลับขององค์กร 

(Confidentiality agreements) 

      (หัวหนา้งานบุคคล) ตอ้งจัดให้มกีารลงนามในข้อตกลงระหว่าง

พนักงานกับองค์กรว่าจะไม่เปิดเผยความลับขององค์กร (โดยการลงนามนีจ้ะเป็นส่วนหนึ่ง

ของการว่าจ้างพนักงานนั้น) รวมทั้งเงื่อนไขหรอืข้อก าหนดต่างๆ ที่เกี่ยวข้องกับการไม่

เปิดเผยความลับจะต้องได้รับการปรับปรุงอย่างสม่ าเสมอเพื่อให้สอดคล้องกับความ

ต้องการขององค์กร 

      4.2.1.6 การมีรายชื่อและข้อมูลส าหรับการตดิต่อกับหน่วยงาน

อื่น (Contact with authorities) 

      (ผูบ้ริหารสารสนเทศ) ต้องมีรายชื่อและข้อมูลส าหรับติดต่อกับ

หนว่ยงานอื่นๆ เช่นส านักงานต ารวจแหง่ชาติ สภาความมั่นคงแห่งชาติ บมจ. ทศท  

คอร์ปอเรชัน บมจ. กสทโทรคมนาคม ผู้ให้บริการอินเทอร์เน็ต (Internet Service Provider)  

ศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ประเทศไทย (ThaiCERT)  

เป็นต้น เพื่อใชส้ าหรับการติดต่อประสานงานทางด้านความมั่นคงปลอดภัยในกรณีที่มี

ความจ าเป็น 

      4.2.1.7 การมรีายชื่อและข้อมูลส าหรับการตดิต่อกับกลุ่มที่มี

ความสนใจเป็นพิเศษในเรื่องเดียวกัน (Contact with special interest groups) 
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      (ผูบ้ริหารองค์กรและหัวหน้างานสารสนเทศ) ต้องมีรายชื่อและ

ข้อมูลส าหรับการตดิต่อกับกลุ่มต่างๆ ที่มคีวามสนใจเป็นพิเศษในเรื่องเดียวกัน กลุ่มที่มี

ความสนใจด้านความมั่นคงปลอดภัยสารสนเทศ หรอืสมาคมต่างๆ ในอุตสาหกรรมที่

องค์กรมสี่วนรว่ม 

      4.2.1.8 การทบทวนด้านความมั่นคงปลอดภัยส าหรับ

สารสนเทศโดยผูต้รวจสอบอิสระ (Independent review of information security) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดให้มกีารตรวจสอบการ

บริหารจัดการ การด าเนินงาน และการปฏิบัติที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับ

สารสนเทศโดยผูต้รวจสอบอิสระตามรอบระยะเวลาที่ก าหนดไว้ หรอืเมื่อมีการเปลี่ยนแปลง

ที่มคีวามส าคัญมากต่อองค์กร 

     4.2.2 โครงสรา้งทางด้านความมั่นคงปลอดภัยที่เกี่ยวข้องกับ

ลูกค้าหรอืหน่วยงานภายนอก (External parties) 

     มีจุดประสงค์เพื่อบริหารจัดการความมั่นคงปลอดภัยส าหรับ

สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศขององค์กรที่ถูกเข้าถึง ถูกประมวลผล  

หรอืถูกใช้ในการตดิต่อสื่อสารกับลูกค้าหรอืหนว่ยงานภายนอก 

      4.2.2.1 การประเมินความเสี่ยงของการเข้าถึงสารสนเทศโดย

หนว่ยงานภายนอก (Identification of risks related to external parties) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการประเมินความ

เสี่ยงอันเกิดจากการเข้าถึงสารสนเทศ หรอือุปกรณ์ที่ใช้ในการประมวลผลสารสนเทศโดย

หนว่ยงานภายนอก และก าหนดมาตรการรองรับหรอืแก้ไขที่เหมาะสมก่อนที่จะอนุญาตให้

สามารถเข้าถึงได้ 

      4.2.2.2 การระบุข้อก าหนดส าหรับลูกค้าหรือผูใ้ช้บริการที่

เกีย่วข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร (Addressing security 

when dealing with customers) 

      (หัวหนา้งานสารสนเทศ) ต้องระบุข้อก าหนดทางดา้นความ

มั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร เมื่อมีความจ าเป็นต้องให้ลูกค้าหรอื

ผูใ้ช้บริการเข้าถึงสารสนเทศหรือทรัพย์สินสารสนเทศขององค์กร ก่อนที่จะอนุญาตให้

สามารถเข้าถึงได้ 
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      4.2.2.3 การระบุและจัดท าข้อก าหนดส าหรับหน่วยงาน

ภายนอกที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร (Addressing 

security in third party agreements) 

      (หัวหนา้งานสารสนเทศ) ต้องระบุและจัดท าข้อก าหนดหรอื

ข้อตกลงที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศระหว่างองค์กรและ

หนว่ยงานภายนอก เมื่อมคีวามจ าเป็นต้องให้หนว่ยงานนั้นเขา้ถึงสารสนเทศหรอือุปกรณ์

ประมวลผลสารสนเทศขององค์กรก่อนที่จะอนุญาตให้สามารถเข้าถึงได้ 

    4.3 หมวดที่ 3 การบริหารจัดการทรัพย์สินขององค์กร (Asset 

management) 

     4.3.1 หน้าที่ความรับผิดชอบต่อทรัพย์สินขององค์กร (Responsibility 

for assets) มีจุดประสงค์เพื่อป้องกันทรัพย์สินขององค์กรจากความเสียหายที่อาจเกิดขึ้นได้ 

      4.3.1.1 การจัดท าบัญชีทรัพย์สิน (Inventory of assets) 

      (หัวหนา้งานพัสดุและหัวหน้างานสารสนเทศ) ต้องจัดท าและ

ปรับปรุงแก้ไขบัญชทีรัพย์สินที่มคีวามส าคัญต่อองค์กรให้ถูกต้องอยู่เสมอ 

      4.3.1.2 การระบุผูเ้ป็นเจ้าของทรัพย์สนิ (Ownership of assets) 

      (หัวหนา้งานพัสดุและหัวหน้างานสารสนเทศ) ต้องจัดให้มีการ

ระบุผูเ้ป็นเจ้าของสารสนเทศ (แตล่ะชนิด) และทรัพย์สินที่เกี่ยวข้องกับการประมวลผล

สารสนเทศ ตามที่ก าหนดไว้ในบัญชทีรัพย์สิน 

      4.3.1.3 การใชง้านทรัพย์สินที่เหมาะสม (Acceptable use of 

assets) 

      (หัวหนา้งานพัสดุและหัวหน้างานสารสนเทศ) จะต้องจัดท า 

กฎ ระเบียบ หรอืหลักเกณฑ์อย่างเป็นลายลักษณ์อักษรส าหรับการใชง้านสารสนเทศและ

ทรัพย์สินที่เกี่ยวข้องกับการประมวลผลสารสนเทศอย่างเหมาะสม เพื่อป้องกันความ

เสียหายต่อทรัพย์สินเหล่านั้นเชน่ อันเกิดจากการขาดความระมัดระวัง การขาดการดูแล

และเอาใจใส่ เป็นต้น 

      4.3.2 การจัดหมวดหมูส่ารสนเทศ (Information classification) 

      มีจุดประสงค์เพื่อก าหนดระดับของการป้องกันสารสนเทศของ

องค์กรอย่างเหมาะสม 
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       4.3.2.1 การจัดหมวดหมู่ทรัพย์สินสารสนเทศ (Classification 

guidelines) 

       (หัวหนา้งานสารสนเทศ) จะต้องจัดให้มีกระบวนการในการ

จัดหมวดหมู่ของทรัพย์สินสารสนเทศตามระดับช้ันความลับ คุณค่า ข้อก าหนดทาง

กฎหมาย และระดับความส าคัญที่มตี่อองค์กร ทั้งนีเ้พื่อจะได้หาวิธีการในการป้องกันได้

อย่างเหมาะสม 

       4.3.2.2 การจัดท าป้ายชื่อ และการจัดการทรัพย์สิน

สารสนเทศ (Information labeling and handling) 

       (หัวหนา้งานสารสนเทศ) จะต้องจัดให้มีขั้นตอนปฏิบัติใน

การจัดท าป้ายช่ือและการจัดการทรัพย์สินสารสนเทศตามที่ได้จัดหมวดหมูไ่ว้แล้ว 

    4.4 หมวดที่ 4 ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร (Human 

resources security) 

     4.4.1 การสร้างความมั่นคงปลอดภัยก่อนการจ้างงาน (Prior to 

employment) 

     มีจุดประสงค์เพื่อใหพ้นักงาน ผู้ที่องคก์รท าสัญญาว่าจ้าง (เชน่ 

เพื่อการบ ารุงรักษาอุปกรณ์ต่างๆ ขององค์กร) และหนว่ยงานภายนอก เข้าใจถึงบทบาท 

และหน้าที่ความรับผดิชอบของตน และเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉ้อโกง 

และการใช้อุปกรณ์ผิดวัตถุประสงค์ 

      4.4.1.1 การก าหนดหน้าที่ความรับผิดชอบด้านความมั่นคง

ปลอดภัย (Roles and responsibilities) 

      (หัวหน้างานสารสนเทศ) ต้องก าหนดหน้าที่และความรับผดิชอบ

ทางดา้นความมั่นคงปลอดภัยส าหรับสารสนเทศอย่างเป็นลายลักษณ์อักษรส าหรับ

พนักงาน ผูท้ี่องค์กรท าสัญญาว่าจ้าง และ/หรือหนว่ยงานภายนอกที่องค์กรต้องการว่าจ้าง

มาปฏิบัติงานให้องคก์ร และจะต้องสอดคล้องกับนโยบายความมั่นคงปลอดภัยส าหรับ

สารสนเทศขององค์กร 

      4.4.1.2 การตรวจสอบคุณสมบัติของผู้สมัคร (Screening) 

      (หัวหนา้งานบุคคลและหนว่ยงานภายในที่ต้องการว่าจ้าง)  

ต้องท าการตรวจสอบคุณสมบัติของผู้สมัคร (ทั้งกรณีการจ้างงานเป็นพนักงาน การว่าจ้าง

ในลักษณะของสัญญา และการว่าจ้างหนว่ยงานภายนอก) โดยละเอียด เชน่ ตรวจสอบจาก
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จดหมายรับรอง ประวัติการท างานวุฒิการศกึษา บุคคลหรอืบริษัทที่สามารถอ้างอิงได้ 

การผ่านการอบรม เป็นต้น และจะต้องพิจารณากฎหมาย ระเบียบ จริยธรรม ช้ันความลับ

ของทรัพย์สนิสารสนเทศ และระดับความเสี่ยงในการเข้าถึง ประกอบการคัดเลือกด้วย 

      4.4.1.3 การก าหนดเงื่อนไขการจา้งงาน (Terms and conditions 

of employment) 

      (หัวหนา้งานบุคคลและหนว่ยงานภายในที่ต้องการว่าจ้าง)  

ต้องก าหนดเงื่อนไขการจา้งงาน (ทั้งกรณีการจ้างงานเป็นพนักงาน การว่าจ้างในลักษณะ

ของสัญญา และการว่าจา้งหนว่ยงานภายนอก) ซึ่งรวมถึงหนา้ที่ความรับผดิชอบทางดา้น

ความมั่นคงปลอดภัยส าหรับสารสนเทศ และบุคลากรที่จะได้รับการว่าจ้างดังกล่าวจะต้อง

เห็นชอบและลงนามในเงื่อนไขการจา้งงานนั้นด้วย 

     4.4.2 การสร้างความมั่นคงปลอดภัยในระหว่างการจ้างงาน 

(During employment) 

     มีจุดประสงค์เพื่อใหพ้นักงาน ผู้ที่องคก์รท าสัญญาว่าจ้าง และ

หนว่ยงานภายนอกได้ตระหนักถึงภัยคุกคามและปัญหาที่เกี่ยวข้องกับความมั่นคงปลอดภัย 

หนา้ที่ความรับผดิชอบซึ่งรวมถึงหน้าที่ความรับผดิชอบที่ผูกพันทางกฎหมาย และได้เรียนรู้

และท าความเข้าใจเกี่ยวกับนโยบายความมั่นคงปลอดภัยขององค์กร รวมทั้งเพื่อลดความ

เสี่ยงอันเกิดจากความผิดพลาดในการปฏิบัติหน้าที่ 

      4.4.2.1 หน้าที่ในการบริหารจัดการทางดา้นความมั่นคง

ปลอดภัย (Management responsibilities) 

      (ผูบ้ริหารองค์กร) ต้องก าหนดให้พนักงานที่ได้รับการว่าจา้ง

ตามสัญญาการจา้งงานและผูท้ี่มาปฏิบัติหน้าที่จากหน่วยงานภายนอกปฏิบัติตามมาตรการ

การรักษาความมั่นคงปลอดภัย ตามนโยบายและขั้นตอนปฏิบัติทางดา้นความมั่นคง

ปลอดภัยขององค์กร 

      4.4.2.2 การสร้างความตระหนัก การใหค้วามรู้ และการอบรม

ด้านความมั่นคงปลอดภัยให้แก่พนักงาน (Information security awareness, education, and 

training) 

      (หัวหนา้งานบุคคลและหัวหน้างานที่เกี่ยวข้อง) ตอ้งก าหนดให้

พนักงานที่ได้รับการว่าจ้างตามสัญญาการจา้งงาน และผูท้ี่มาปฏิบัติหน้าที่จากหน่วยงาน

ภายนอก ได้รับการอบรมเพื่อสร้างความตระหนักและเสริมสร้างความรูท้างด้านความ
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มั่นคงปลอดภัยอย่างสม่ าเสมอ การอบรมควรครอบคลุมถึงนโยบายและขั้นตอนปฏิบัติ

ส าหรับการรักษาความมั่นคงปลอดภัยขององค์กรตามลักษณะงานที่พนักงานต้อง

รับผิดชอบด้วย 

      4.4.2.3 กระบวนการทางวินัยเพื่อลงโทษ (Disciplinary 

process) 

      (ผูบ้ริหารองค์กร) ต้องจัดให้มีกระบวนการทางวินัยเพื่อลงโทษ

พนักงานที่ฝ่าฝืนหรอืละเมิดนโยบายหรือระเบียบปฏิบัติทางดา้นความมั่นคงปลอดภัยของ

องค์กร 

     4.4.3 การสิน้สุดหรอืการเปลี่ยนการจ้างงาน (Termination or 

change of employment) 

     มีจุดประสงค์เพื่อใหพ้นักงาน ผู้ที่องคก์รท าสัญญาว่าจ้าง และ

หน่วยงานภายนอกได้ทราบถึงหนา้ที่ความรับผดิชอบและบทบาทของตน เมื่อสิน้สุดการ

จา้งงานหรอืมีการเปลี่ยนการจา้งงาน 

      4.4.3.1 การสิน้สุดหรอืการเปลี่ยนการจา้งงาน (Termination 

responsibilities) 

      (หัวหนา้งานบุคคล) ตอ้งก าหนดหน้าที่ความรับผดิชอบส าหรับ

ผูท้ี่องค์กรเลิกการจ้างงานหรอืองค์กรเปลี่ยนลักษณะการจ้างงาน และก าหนดให้ปฏิบัติ

ตามหน้าที่ดังกล่าว 

      4.4.3.2 การคืนทรัพย์สินขององค์กร (Return of assets) 

      (หัวหนา้งานบุคคลและหัวหน้างานพัสดุ) ต้องก าหนดให้ผูท้ี่

องค์กรสิน้สุดการจา้งงานหรอืเปลี่ยนลักษณะการจ้างงานคืนทรัพย์สินขององค์กรที่อยู่ใน

ความครอบครองของตน 

      4.4.3.3 การถอดถอนสิทธิในการเข้าถึง (Removal of access 

rights) 

      (หัวหนา้งานสารสนเทศและหัวหนา้งานอาคาร) ต้องท าการ

ถอดถอนสิทธิในการเข้าถึงสารสนเทศและทรัพย์สินสารสนเทศของผูท้ี่องค์กรสิ้นสุดการ

จา้งงานหรอืเปลี่ยนลักษณะการจา้งงาน 

    4.5 หมวดที่ 5 การสร้างความมั่นคงปลอดภัยทางกายภาพและ

สิ่งแวดล้อม (Physical and environmental security) 
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     4.5.1 บริเวณที่ตอ้งมีการรักษาความมั่นคงปลอดภัย (Secure areas) 

     มีจุดประสงค์เพื่อป้องกันการเข้าถึงทางกายภาพโดยไม่ได้รับ

อนุญาต การก่อให้เกิดความเสียหาย และการก่อกวนหรอืแทรกแซงต่อทรัพย์สิน

สารสนเทศขององค์กร 

      4.5.1.1 การจัดท าบริเวณล้อมรอบ (Physical security 

perimeter) 

      (หัวหนา้งานสารสนเทศ และหัวหน้างานอาคาร) ต้องมีการ

จัดสรรพื้นที่ กั้นบริเวณ จัดท าผนังหรอืก าแพงลอ้มรอบ จัดท าประตูทางเข้า-ออกที่มกีาร

ควบคุม ตัง้ โต๊ะท าการของ รปภ. บริเวณทางเข้า-ออกของส านักงาน เป็นต้น เพื่อป้องกัน

การเข้าถึงสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศขององค์กร 

      4.5.1.2 การควบคุมการเข้า-ออก (Physical entry controls) 

      (หัวหนา้งานสารสนเทศ และหัวหน้างานอาคาร) ต้องจัดใหม้ี

การควบคุมการเข้า-ออก ในบริเวณหรอืพืน้ที่ที่ตอ้งการรักษาความปลอดภัย และอนุญาต

ให้ผ่านเข้า-ออกได้เฉพาะผู้ที่ได้รับอนุญาตแลว้เท่านั้น 

      4.5.1.3 การรักษาความมั่นคงปลอดภัยส าหรับส านักงาน ห้อง

ท างาน และทรัพย์สินอื่นๆ (Securing offices, rooms and facilities) 

      (หัวหนา้งานอาคาร) ต้องจัดให้มกีารสร้างความมั่นคงปลอดภัย

ทางกายภาพต่อส านักงานห้องท างานและทรัพย์สินอื่นๆ 

      4.5.1.4 การป้องกันภัยคุกคามจากภายนอกและสิ่งแวดล้อม 

(Protecting against external and environmental threats) 

      (หัวหนา้งานอาคาร) ต้องจัดให้มกีารป้องกันต่อภัยคุกคาม

ต่างๆ ได้แก่ ไฟไหม้ น้ าท่วม แผน่ดินไหว การระเบิด ความไม่สงบของบ้านเมือง หรือ

หายนะอื่นๆ ทั้งที่เกิดจากมนุษย์และธรรมชาติ 

      4.5.1.5 การปฏิบัติงานในพื้นที่ที่ตอ้งรักษาความมั่นคงปลอดภัย 

(Working in secure areas) 

      (หัวหนา้งานอาคาร) ต้องจัดให้มกีารป้องกันทางกายภาพและ

แนวทางส าหรับการปฏิบัติงานในพื้นที่ที่ต้องรักษาความมั่นคงปลอดภัย 

      4.5.1.6 การจัดบริเวณส าหรับการเข้าถึง หรอืการส่งมอบ

ผลติภัณฑโ์ดยบุคคลภายนอก (Public access, delivery, and loading areas) 
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      (หัวหน้างานอาคาร และหัวหน้างานสารสนเทศ) ต้องจัดบริเวณ

ส าหรับการเข้าถึงหรอืการส่งมอบผลติภัณฑ์โดยบุคคลภายนอก เพื่อป้องกันการเข้าถึง

ทรัพย์สินสารสนเทศขององค์กรโดยไม่ได้รับอนุญาต และถ้าเป็นไปได้ ควรจัดเป็นบริเวณ

แยกออกมาต่างหาก 

     4.5.2 ความมั่นคงปลอดภัยของอุปกรณ์ (Equipment security) 

     มีจุดประสงค์เพื่อป้องกันการสูญหาย การเกิดความเสียหาย  

การถูกขโมย หรอืการถูกเปิดเผยโดยไม่ได้รับอนุญาตของทรัพย์สนิขององค์กร และการท า

ให้กิจกรรมการด าเนินงานต่างๆขององค์กรเกิดการติดขัดหรอืหยุดชะงัก 

      4.5.2.1 การจัดวางและการป้องกันอุปกรณ์ (Equipment sitting 

and protection) 

      (พนักงาน) ต้องจัดวางและป้องกันอุปกรณ์ของส านักงานเพื่อ

ลดความเสี่ยงจากภัยคุกคามทางดา้นสิ่งแวดล้อมและอันตรายต่างๆ รวมทั้งความเสี่ยงใน

การเข้าถึงอุปกรณ์โดยไม่ได้รับอนุญาต 

      4.5.2.2 ระบบและอุปกรณ์สนับสนุนการท างาน (Supporting 

utilities) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีกลไกการป้องกันการ

ล้มเหลวของระบบและอุปกรณ์สนับสนุนต่างๆ ได้แก่ ระบบกระแสไฟฟ้า ระบบน้ าประปา 

ระบบควบคุมอุณหภูมิระบบระบายอากาศ ระบบปรับอากาศ ระบบกระแสไฟฟ้าส ารอง 

ระบบสายสื่อสารส ารอง เป็นต้น 

      4.5.2.3 การเดินสายไฟ สายสื่อสาร และสายเคเบิล้อื่นๆ 

(Cabling security) 

      (หัวหนา้งานอาคาร และหัวหนา้งานสารสนเทศ) ต้องก าหนด 

ให้เดินสายไฟฟ้าสายสื่อสาร และสายเคเบิล้อื่นๆ ได้รับการป้องกันจากการเข้าถึงโดยไม่ได้

รับอนุญาต การท าให้เกิดอุปสรรคต่อสายสัญญาณ หรอืการท าให้สายสัญญาณเหล่านั้น

เสียหาย 

      4.5.2.4 การบ ารุงรักษาอุปกรณ์ (Equipment maintenance) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการบ ารุงรักษา

อุปกรณ์ต่างๆ อย่างสม่ าเสมอเพื่อให้อุปกรณ์ท างานได้อย่างตอ่เนื่องและอยู่ในสภาพที่มี

ความสมบูรณ์ต่อการใช้งาน 
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      4.5.2.5 การป้องกันอุปกรณ์ที่ใชง้านอยู่นอกส านักงาน 

(Security of equipment off-premises) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการป้องกันอุปกรณ์

ต่างๆ ที่ใช้งานอยู่นอกส านักงานเพื่อไม่ให้เกิดความเสียหายต่ออุปกรณ์เหล่านั้นการป้องกัน

ให้พิจารณาจากความเสี่ยงต่างๆ ที่มีต่ออุปกรณ์เหล่านั้น 

      4.5.2.6 การก าจัดอุปกรณ์หรอืการน าอุปกรณ์กลับมาใช้งาน

อีกครั้ง (Secure disposal or re-use of equipment) 

      (พนักงาน) ต้องตรวจสอบอุปกรณ์ที่มสีื่อบันทึกข้อมูลเพื่อดูว่า

ข้อมูลส าคัญและซอฟต์แวร์ลิขสิทธิ์ที่เก็บอยู่ในสื่อบันทกึดังกล่าวได้ถูกลบทิง้หรอืถูกบันทึก

ทับก่อนที่จะทิง้อุปกรณ์ดังกล่าวไป ทั้งนี้เพื่อเป็นการป้องกันข้อมูลดังกล่าวหากมีการน า

อุปกรณ์กลับมาใช้งานอีกครั้ง 

      4.5.2.7 การน าทรัพย์สินขององค์กรออกนอกส านักงาน 

(Removal of property) 

      (หัวหนา้งานอาคาร) ต้องไม่อนุญาตการน าทรัพย์สินของ

องค์กร ได้แก่ อุปกรณ์สารสนเทศ หรอืซอฟต์แวร ์ออกนอกองค์กร เว้นเสียแต่จะได้รับ

อนุญาตแล้วเท่านั้น 

    4.6. หมวดที่ 6 การบริหารจัดการด้านการสื่อสารและการด าเนินงาน

ของเครือขา่ยสารสนเทศขององค์กร (Communications and operations management) 

     4.6.1. การก าหนดหน้าที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน 

(Operational procedures and responsibilities) 

     มีจุดประสงค์เพื่อใหก้ารด าเนินงานที่เกี่ยวข้องกับอุปกรณ์

ประมวลผลสารสนเทศเป็นไปอย่างถูกต้องและปลอดภัย 

      4.6.1.1 ขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร 

(Documented operating procedures) 

      (หัวหนา้งานสารสนเทศ) ต้องจัดท าคู่มือขั้นตอนการปฏิบัติงาน 

ปรับปรุงตามระยะเวลาอันสมควร และแจกจา่ยใหก้ับผู้ที่เกี่ยวข้อง 

      4.6.1.2 การควบคุมการเปลี่ยนแปลง ปรับปรุง หรอืแก้ไขระบบ

หรอือุปกรณ์ประมวลผลสารสนเทศ (Change management) 
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      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการควบคุมการ

เปลี่ยนแปลง ปรับปรุงหรอื แก้ไขระบบหรอือุปกรณ์ประมวลผลสารสนเทศ 

      4.6.1.3 การแบ่งหน้าที่ความรับผดิชอบ (Segregation of duties) 

      (ผูท้ี่เป็นเจา้ของกระบวนการทางธุรกิจ) ต้องก าหนดให้มีการ

แบ่งหน้าที่ความรับผดิชอบเพื่อลดโอกาสในการเปลี่ยนแปลงหรอืแก้ไขโดยไม่ได้รับอนุญาต 

หรอืใช้ผิดวัตถุประสงค์ต่อทรัพย์สินสารสนเทศขององค์กร 

      4.6.1.4 การแยกระบบส าหรับการพัฒนา การทดสอบ และการ

ให้บริการออกจากกัน (Separation of development, test, and operational facilities) 

      (หัวหนา้งานสารสนเทศ) ต้องจัดใหม้ีการแยกระบบส าหรับการ

พัฒนา การทดสอบ และการให้บริการจริงออกจากกัน เพื่อลดความเสี่ยงในการเข้าถึงหรือ

เปลี่ยนแปลงแก้ไขต่อระบบส าหรับการให้บริการจริงโดยไม่ได้รับอนุญาต 

     4.6.2 การบริหารจัดการการให้บริการของหนว่ยงานภายนอก 

(Third party service delivery management) 

     มีจุดประสงค์เพื่อจัดท าและรักษาระดับความมั่นคงปลอดภัยของ

การปฏิบัติหน้าที่โดยหนว่ยงานภายนอกให้เป็นไปตามข้อตกลงที่จัดท าไว้ระหว่างองค์กรกับ

หนว่ยงานภายนอก 

      4.6.2.1 การใหบ้ริการโดยหน่วยงานภายนอก (Service 

delivery) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้ผูใ้ห้บริการจาก

ภายนอกปฏิบัติตามข้อก าหนดหรอืข้อตกลงที่จัดท าขึ้นระหว่างองค์กรและผูใ้ห้บริการ 

ข้อตกลงควรกล่าวถึงมาตรการการรักษาความมั่นคงปลอดภัย ลักษณะของการให้บริการ 

และระดับของการให้บริการ 

      4.6.2.2 การตรวจสอบการใหบ้ริการโดยหนว่ยงานภายนอก 

(Monitoring and review of third party services) 

      (หัวหนา้งานสารสนเทศ) ต้องตรวจสอบการให้บริการโดย

หนว่ยงานภายนอกอย่างสม่ าเสมอ เช่น การดูจากการใหบ้ริการ การศกึษาจากรายงาน

และข้อมูลต่างๆ ที่ก าหนดใหบ้ันทึกไว้ เป็นต้น 

      4.6.2.3 การบริหารจัดการการเปลี่ยนแปลงในการให้บริการ 

(Managing changes to third party services) 
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      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดให้ท าการปรับปรุงเงื่อนไข

การให้บริการของหน่วยงานภายนอกเมื่อมีการเปลี่ยนแปลงที่ส าคัญต่อระบบหรอื

กระบวนการที่เกี่ยวข้องกับงานให้บริการของหน่วยงานภายนอก เช่น การปรับปรุงระบบ

สารสนเทศใหม่ การพัฒนาระบบสารสนเทศใหม่ การปรับปรุงนโยบายและขัน้ตอนปฏิบัติ

ส าหรับการรักษาความมั่นคงปลอดภัยการเปลี่ยนเทคโนโลยีใหม ่การใช้ผลติภัณฑ์ใหม่ เป็น

ต้น ซึ่งมีผลกระทบต่อการด าเนินงานของผูใ้ห้บริการจากภายนอก 

     4.6.3 การวางแผนและการตรวจรับทรัพยากรสารสนเทศ 

(System planning and acceptance) 

     มีจุดประสงค์เพื่อลดความเสี่ยงจากความล้มเหลวของระบบ 

      4.6.3.1 การวางแผนความต้องการทรัพยากรสารสนเทศ 

(Capacity management) 

      (หัวหนา้งานสารสนเทศ) ต้องมกีารวางแผนเพื่อก าหนดความ

ต้องการทรัพยากรสารสนเทศเพิ่มเติมในอนาคตเพื่อให้ระบบมีประสิทธิภาพที่เหมาะสม

และเพียงพอต่อการใช้งาน 

      4.6.3.2 การตรวจรับระบบ (System acceptance) 

      (หัวหนา้งานสารสนเทศ) ต้องจัดใหม้ีเกณฑ์ในการตรวจรับ

ระบบสารสนเทศใหม่ที่ปรับปรุงเพิ่มเตมิ หรอืที่เป็นรุ่นใหม่ รวมทั้งต้องด าเนินการทดสอบ

ก่อนที่จะรับระบบนั้นมาใช้งาน 

     4.6.4 การป้องกันโปรแกรมที่ไม่ประสงค์ดี (Protection against 

malicious and mobile code) 

     มีจุดประสงค์เพื่อรักษาซอฟต์แวร์และสารสนเทศให้ปลอดภัยจาก

การถูกท าลายโดยซอฟต์แวร์ที่ไม่ประสงค์ดี 

      4.6.4.1 การป้องกันโปรแกรมที่ไม่ประสงค์ด ี(Controls against 

malicious code) 

      (ผูดู้แลระบบ) ตอ้งมมีาตรการส าหรับการตรวจจับ การป้องกัน 

และการกู้กลับคืนเพื่อป้องกันทรัพย์สินสารสนเทศจากโปรแกรมที่ไม่ประสงค์ดี รวมทั้งตอ้ง

มีการสร้างความตระหนักที่เกี่ยวข้องใหก้ับผูใ้ช้งานด้วย 

      4.6.4.2 การป้องกันโปรแกรมชนิดเคลื่อนที่ (Controls against 

mobile code) 
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      (ผูดู้แลระบบ) ตอ้งมมีาตรการเพื่อควบคุมการใช้งานโปรแกรม

ชนิดเคลื่อนที่(โปรแกรมที่เคลื่อนที่จากหน่วยความจ าของเครื่องคอมพิวเตอร์หนึ่งเพื่อไป

ท างานในหนว่ยความจ าของอีกเครื่องคอมพิวเตอร์หนึ่ง) ให้เป็นไปตามนโยบายความมั่นคง

ปลอดภัยขององค์กร และต้องป้องกันไม่ให้โปรแกรมชนิดเคลื่อนที่อื่นๆ สามารถท างานหรอื

ใช้งานได้ 

     4.6.5 การส ารองขอ้มูล (Back-up/Housekeeping) 

     มีจุดประสงค์เพื่อรักษาความถูกต้องสมบูรณ์และความพร้อมใช้

ของสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ 

      4.6.5.1 การส ารองขอ้มูล (Information back-up) 

      (หัวหนา้งานสารสนเทศ) ต้องจัดใหม้ีการส ารองและทดสอบ

ข้อมูลที่ส ารองเก็บไว้อย่างสม่ าเสมอและใหเ้ป็นไปตามนโยบายการส ารองขอ้มูลขององค์กร 

     4.6.6 การบริหารจัดการทางดา้นความมั่นคงปลอดภัยส าหรับ

เครือขา่ยขององค์กร (Network security management) 

     มีจุดประสงค์เพื่อป้องกันสารสนเทศบนเครอืข่ายและโครงสรา้ง

พืน้ฐานที่สนับสนุนการท างานของเครือข่าย 

      4.6.6.1 มาตรการทางเครือข่าย (Network controls) 

      (ผูดู้แลระบบ) ต้องบริหารและจัดการเครือขา่ย ก าหนด

มาตรการเพื่อป้องกันภัยคุกคามต่างๆ ทางเครือข่าย และดูแลรักษาความมั่นคงปลอดภัย

ส าหรับระบบและแอพพลิเคชั่นที่ใชง้านเครือข่าย รวมทั้งสารสนเทศต่างๆ ที่ส่งผ่านทาง

เครือขา่ย 

      4.6.6.2 ความมั่นคงปลอดภัยส าหรับบริการเครือข่าย 

(Security of network services) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดคุณสมบัติทางดา้นความ

มั่นคงปลอดภัยระดับการให้บริการ และข้อก าหนดในการบริหารจัดการส าหรับบริการ

เครือขา่ยทั้งหมดที่องค์กรใช้บริการอยู่ และต้องก าหนดไว้ในข้อตกลงในการให้บริการ

เครือขา่ย โดยที่บริการเครอืข่ายเหล่านี้อาจจะเป็นบริการเครือขา่ยภายในขององค์กรเอง

หรอืบริการที่ได้รับจากหน่วยงานภายนอก 

     4.6.7.การจัดการสื่อที่ใชใ้นการบันทึกข้อมูล (Media handling and 

security) 
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     มีจุดประสงค์เพื่อป้องกันการเปิดเผย การเปลี่ยนแปลงแก้ไข  

การลบหรือการท าลายทรัพย์สินสารสนเทศโดยไม่ได้รับอนุญาต และการตดิขัดหรอื

หยุดชะงักทางธุรกิจ 

      4.6.7.1 การบริหารจัดการสื่อบันทึกข้อมูลทีสามารถ

เคลื่อนย้ายได้ (Management of removable media) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดขั้นตอนปฏิบัติส าหรับ

บริหารจัดการสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้ 

      4.6.7.2 การก าจัดสื่อบันทึกข้อมูล (Disposal of media) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดขั้นตอนปฏิบัติส าหรับการ

ท าลายสื่อบันทึกข้อมูลที่ไม่มีความจ าเป็นต้องใช้งานอีกต่อไปแล้ว การท าลายต้องเป็นไป

อย่างมั่นคงและปลอดภัย 

      4.6.7.3 ขั้นตอนปฏิบัติส าหรับการจัดการสารสนเทศ 

(Information handling procedures) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดขั้นตอนปฏิบัติส าหรับการ

จัดการและการจัดเก็บสารสนเทศเพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาตหรือการใชง้าน

ผดิวัตถุประสงค์ 

      4.6.7.4 การสร้างความมั่นคงปลอดภัยส าหรับเอกสารระบบ 

(Security of system documentation) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดมาตรการป้องกันเอกสาร

ระบบจากการเข้าถึงโดยไม่ได้รับอนุญาต 

     4.6.8 การแลกเปลี่ยนสารสนเทศ (Exchange of information) 

     มีจุดประสงค์เพื่อรักษาความมั่นคงปลอดภัยของสารสนเทศและ

ซอฟต์แวรท์ี่มกีารแลกเปลี่ยนกันภายในองค์กร และที่มีการแลกเปลี่ยนกับหนว่ยงาน

ภายนอก 

      4.6.8.1 นโยบายและขัน้ตอนปฏิบัติส าหรับการแลกเปลี่ยน

สารสนเทศ(Information exchange policies and procedures) 

      (ผูบ้ริหารองค์กร) ต้องก าหนดนโยบาย ขั้นตอนปฏิบัติ และ

มาตรการรองรับ เพื่อป้องกันปัญหาของการแลกเปลี่ยนสารสนเทศระหว่างองค์กร (เช่น 

องค์กรและหน่วยงานภายนอก) โดยผ่านทางช่องทางการสื่อสารทุกชนิด 
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      4.6.8.2 ขอ้ตกลงในการแลกเปลี่ยนสารสนเทศ (Exchange 

agreements) 

      (หัวหนา้งานสารสนเทศ) ต้องจัดท าข้อตกลงในการแลกเปลี่ยน

สารสนเทศและซอฟต์แวร์ระหว่างองค์กร อย่างเป็นลายลักษณ์อักษร 

      4.6.8.3 การส่งสื่อบันทึกข้อมูลออกไปนอกองค์กร (Physical 

media in transit) 

      (หัวหนา้งานสารสนเทศและหัวหนา้งานธุรการ) ต้องป้องกันสื่อ

บันทึกข้อมูลจากการเข้าถึงโดยไม่ได้รับอนุญาตการใช้งานผิดวัตถุประสงค์ และการท าให้

ข้อมูลเกิดความเสียหายในระหว่างที่สง่ขอ้มูลนั้นออกไปนอกองค์กร 

      4.6.8.4 การส่งข้อความทางอเิล็กทรอนิกส์ (Electronic 

messaging) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดมาตรการในการป้องกัน

สารสนเทศที่มกีารส่งผา่นทางขอ้ความอิเล็กทรอนิกส์ 

      4.6.8.5 ระบบสารสนเทศทางธุรกิจที่เช่ือมโยงกัน (Business 

information systems) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดนโยบายและขัน้ตอนปฏิบัติ

เพื่อป้องกันสารสนเทศที่เกี่ยวข้องกับระบบสารสนเทศทางธุรกิจที่เช่ือมโยงกัน 

     4.6.9 การสร้างความมั่นคงปลอดภัยส าหรับบริการพาณิชย์

อิเล็กทรอนิกส์ (Electronic commerce services) 

     มีจุดประสงค์เพื่อสรา้งความมั่นคงปลอดภัยส าหรับบริการ

พาณชิย์อิเล็กทรอนิกส์และในการใชง้าน 

      4.6.9.1 การพาณิชย์อิเล็กทรอนิกส์ (Electronic commerce) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดมาตรการส าหรับการ

ป้องกันสารสนเทศของระบบพาณชิย์อิเล็กทรอนิกส์ที่มีการส่งผ่านทางเครือข่ายสาธารณะ

จากการฉ้อโกง การปฏิเสธ การเปิดเผย และการเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต 

      4.6.9.2 การท าธุรกรรมออนไลน์ (On-line transactions) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดมาตรการส าหรับการ

ป้องกันสารสนเทศที่รับ-ส่งที่เกี่ยวข้องกับการท าธุรกรรมออนไลน์ ทั้งนีเ้พื่อป้องกันไม่ให้

เกิดความไม่สมบูรณ์ของสารสนเทศที่รับ-ส่ง สารสนเทศถูกส่งไปผดิเส้นทางบนเครือข่าย 
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การเปลี่ยนแปลงสารสนเทศโดยไม่ได้รับอนุญาต การเปิดเผยสารสนเทศโดยไม่ได้รับอนุญาต 

หรอืการท าส าเนาสารสนเทศโดยไม่ได้รับอนุญาต 

      4.6.9.3 สารสนเทศที่มกีารเผยแพรอ่อกสู่สาธารณะ (Publicly 

available information) 

      (ผูดู้แลระบบ) ต้องก าหนดใหม้ีการป้องกันความถูกต้องและ

ความสมบูรณ์ของสารสนเทศที่มกีารเผยแพร่ออกสู่สาธารณะ 

     4.6.10 การเฝ้าระวังทางดา้นความม่ันคงปลอดภัย (Monitoring) 

     มีจุดประสงค์เพื่อตรวจจับกิจกรรมการประมวลผลสารสนเทศที่

ไม่ได้รับอนุญาต 

      4.6.10.1 การบันทึกเหตุการณ์ที่เกี่ยวข้องกับการใชง้าน

สารสนเทศ (Audit logging) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้ท าการบันทึกกิจกรรม

การใชง้านของผูใ้ช้การปฏิเสธการให้บริการของระบบ และเหตุการณ์ต่างๆ ที่เกี่ยวข้องกับ

ความมั่นคงปลอดภัย อย่างสม่ าเสมอตามระยะเวลาที่ก าหนดไว้ 

      4.6.10.2 การตรวจสอบการใชง้านระบบ (Monitoring system 

use) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีขัน้ตอนปฏิบัติ เพื่อ

ตรวจสอบการใช้งานทรัพย์สินสารสนเทศอย่างสม่ าเสมอ อาทิ เพื่อดูว่ามีสิ่งผิดปกติเกิดขึ้น

หรอืไม่ 

      4.6.10.3 การป้องกันข้อมูลบันทึกเหตุการณ ์(Protection of log 

information) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีมาตรการป้องกัน

ข้อมูลบันทึกกิจกรรมหรอืเหตุการณ์ต่างๆ ที่เกี่ยวข้องกับการใชง้านสารสนเทศ เพื่อป้องกัน

การเปลี่ยนแปลงหรอืการแก้ไขโดยไม่ได้รับอนุญาต 

      4.6.10.4 บันทึกกิจกรรมการด าเนินงานของเจ้าหน้าที่ที่

เกี่ยวข้องกับระบบ(Administrator and operator logs) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการบันทึกกิจกรรม

การด าเนินงานของผูดู้แลระบบหรอืเจ้าหน้าที่ที่เกี่ยวข้องกับระบบอื่นๆ 
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      4.6.10.5 การบันทึกเหตุการณ์ขอ้ผดิพลาด (Fault logging) 

      (หวัหน้างานสารสนเทศ) ต้องก าหนดให้มีการบันทึกเหตุการณ์

ข้อผิดพลาดต่างๆที่เกี่ยวข้องกับการใชง้านสารสนเทศ วิเคราะห์ข้อผิดพลาดเหล่านั้นและ

ด าเนนิการแก้ไขตามสมควร 

      4.6.10.6 การตั้ง เวลาของเครื่องคอมพิวเตอร์ใหต้รงกัน (Clock 

synchronization) 

      (ผูดู้แลระบบ) ต้องตัง้เวลาของเครื่องคอมพิวเตอร์ทุกเครื่องใน

ส านักงานใหต้รงกันโดยอ้างอิงจากแหล่งเวลาที่ถูกต้องเพื่อช่วยในการตรวจสอบช่วงเวลา

หากเครื่องคอมพิวเตอร์ขององค์กรถูกบุกรุก 

    4.7 หมวดที ่7 การควบคุมการเข้าถึง (Access control) 

     4.7.1 ข้อก าหนดทางธุรกิจส าหรับการควบคุมการเข้าถึง

สารสนเทศ (Business requirements for access control) 

     มีจุดประสงค์เพื่อควบคุมการเข้าถึงสารสนเทศ 

      4.7.1.1 นโยบายการควบคุมการเข้าถึงระบบ (Access control 

policy) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดให้มกีารจัดท านโยบาย

ควบคุมการเข้าถึงอย่างเป็นลายลักษณ์อักษร และปรับปรุงตามระยะเวลาที่ก าหนดไว้ การ

จัดท านโยบายนี้จะพิจารณาจากความต้องการทางธุรกิจและทางดา้นความมั่นคงปลอดภัย

ในการเข้าถึงทรัพย์สนิสารสนเทศ 

     4.7.2 การบริหารจัดการการเข้าถึงของผูใ้ช้ (User access 

management) 

     มีจุดประสงค์เพื่อควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่

ได้รับอนุญาตแล้ว และป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต 

      4.7.2.1 การลงทะเบียนพนักงาน (User registration) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีขัน้ตอนปฏิบัติอย่าง

เป็นทางการส าหรับการลงทะเบียนพนักงานใหมเ่พื่อให้มีสทิธิต่างๆ ในการใชง้านตามความ

จ าเป็น รวมทั้งขัน้ตอนปฏิบัติส าหรับการยกเลิกสิทธิการใช้งาน เช่น เมื่อลาออกไป หรอื

เปลี่ยนต าแหน่งงานภายในองค์กรเป็นต้น 
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      4.7.2.2 การบริหารจัดการสิทธิการใช้งานระบบ (Privilege 

management) 

      (ผูดู้แลระบบ) ตอ้งจัดใหม้ีการควบคุมและจ ากัดสิทธิการใช้งาน

ระบบตามความจ าเป็นในการใชง้าน 

      4.7.2.3 การบริหารจัดการรหัสผ่านผู้ใช้งาน (User password 

management) 

      (ผูดู้แลระบบ) ตอ้งจัดใหม้ีกระบวนการบริหารจัดการรหัสผ่าน

ส าหรับผู้ใช้งานอย่างเป็นทางการ เพื่อควบคุมการจัดสรรรหัสผ่านให้แก่ผูใ้ช้งานอย่างมี

ความมั่นคงปลอดภัย 

      4.7.2.4 การทบทวนสิทธิการเข้าถึงของผูใ้ช้งาน (Review of 

user access rights) 

      (หัวหนา้งานสารสนเทศ) ต้องจัดใหม้ีกระบวนการทบทวนสิทธิ

การเข้าถึงของผู้ใช้งานระบบอย่างเป็นทางการตามระยะเวลาที่ก าหนดไว้ 

     4.7.3 หนา้ที่ความรับผิดชอบของผู้ใชง้าน (User responsibilities) 

     มีจุดประสงค์เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การ

เปิดเผย หรอืการขโมยสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ 

      4.7.3.1 การใช้งานรหัสผา่น (Password use) 

      (ผูดู้แลระบบ) ตอ้งก าหนดวิธีปฏิบัติที่ดีส าหรับผูใ้ช้งานในการ

เลือกและใชง้านรหัสผ่าน 

      4.7.3.2 การป้องกันอุปกรณ์ที่ไม่มพีนักงานดูแล (Unattended 

user equipment) 

      (พนักงาน) ต้องมีวธิีเพื่อป้องกันไม่ใหผู้ไ้ม่มสีิทธิสามารถเข้าถึง

อุปกรณ์ส านักงานที่ไม่มีพนักงานดูแล 

      4.7.3.3 นโยบายควบคุมการไม่ทิ้งทรัพย์สินสารสนเทศส าคัญ

ไว้ในที่ที่ไม่ปลอดภัย (Clear desk and clear screen policy) 

      (ผูบ้ริหารสารสนเทศ) ต้องจัดท านโยบายเพื่อควบคุมไม่ให้มี

การปล่อยใหท้รัพย์สินสารสนเทศที่ส าคัญ เช่น เอกสาร สื่อบันทึกข้อมูล อยู่ในสถานที่ที่ไม่

ปลอดภัย เชน่สามารถเข้าถึงได้ทางกายภาพ อยู่ในบริเวณที่เป็นที่สาธารณะหรอืพบเห็น 

ได้ง่าย เป็นต้น 
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     4.7.4 การควบคุมการเข้าถึงเครือขา่ย (Network access control) 

     มจีุดประสงค์เพื่อป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้

รับอนุญาต 

      4.7.4.1 นโยบายการใช้งานบริการเครือขา่ย (Policy on use of 

network services) 

      (ผูบ้ริหารสารสนเทศ) ต้องจัดท านโยบายการใชง้านเครือข่าย

ซึ่งจะต้องครอบคลุมถึงการระบุว่าบริการใดที่อนุญาตใหผู้ใ้ช้งานสามารถใช้ได้ บริการได้ไม่

สามารถใช้งานได้ 

      4.7.4.2 การพิสูจน์ตัวตนส าหรับผูใ้ช้ที่อยู่ภายนอกองค์กร 

(User authentication for external connections) 

      (ผูดู้แลระบบ) ตอ้งก าหนดใหม้ีการพิสูจนต์ัวตนก่อนที่จะ

อนุญาตให้ผูใ้ช้ที่อยู่ภายนอกองค์กรสามารถเข้าใช้งานเครือขา่ยและระบบสารสนเทศของ

องค์กรได้ 

      4.7.4.3 การพิสูจนต์ัวตนอุปกรณ์บนเครือข่าย (Equipment 

identification in networks) 

      (ผูดู้แลระบบ) ตอ้งก าหนดใหอุ้ปกรณ์บนเครือขา่ยสามารถ 

ระบุและพิสูจนต์ัวตนเพื่อบ่งบอกว่าการเชื่อมตอ่นั้นมาจากอุปกรณ์หรอืสถานที่ที่ได้รับ

อนุญาตแล้ว 

      4.7.4.4 การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแตง่

ระบบ (Remote diagnostic and configuration port protection) 

      (ผูดู้แลระบบ) ต้องมมีาตรการป้องกันการเข้าถึงพอร์ตที่ใช้

ส าหรับตรวจสอบและปรับแต่งระบบ มาตรการตอ้งครอบคลุมทั้งการป้องกันทางกายภาพ

และการป้องกันการเข้าถึงโดยผ่านทางเครือข่าย 

      4.7.4.5 การแบ่งแยกเครือข่าย (Segregation in networks) 

      (ผูดู้แลระบบ) ตอ้งท าการแบ่งแยกเครือข่ายตามกลุ่มของ

บริการสารสนเทศที่ใช้งาน กลุ่มของผูใ้ช้ และกลุ่มของระบบสารสนเทศ 

      4.7.4.6 การควบคุมการเชื่อมตอ่ทางเครือข่าย (Network 

connection control) 
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      (ผูดู้แลระบบ) ตอ้งจ ากัดผูใ้ช้งานในการเชื่อมตอ่ทางเครอืข่าย

ระหว่างองค์กร การเช่ือมต่อต้องเป็นไปตามนโยบายควบคุมการเข้าถึงและข้อก าหนดที่

แอพพลิเคชั่นที่ใช้งานทางธุรกิจได้ระบุไว้ 

      4.7.4.7 การควบคุมการก าหนดเส้นทางบนเครือข่าย (Network 

routing control) 

      (ผูดู้แลระบบ) ต้องก าหนดเส้นทางบนเครอืข่ายเพื่อควบคุมการ

เชื่อมตอ่ทางเครือข่ายและการไหลเวียนของสารสนเทศบนเครอืข่ายใหเ้ป็นไปตามนโยบาย

ควบคุมการเข้าถึง 

     4.7.5 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating system 

access control) 

     มีจุดประสงค์เพื่อป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับ

อนุญาต 

      4.7.5.1 ขั้นตอนปฏิบัติในการเข้าถึงระบบอย่างมั่นคงปลอดภัย 

(Secure log-on procedures) 

      (ผูดู้แลระบบ) ตอ้งจัดใหม้ีขั้นตอนปฏิบัติที่มคีวามมั่นคง

ปลอดภัยส าหรับการเข้าถึงหรอืการเข้าใช้งานระบบปฏิบัติการ 

      4.7.5.2 การระบุและพิสูจน์ตัวตนของผูใ้ช้งาน (User identification 

and authentication) 

      (ผูดู้แลระบบ) ตอ้งจัดให้ผูใ้ช้งานมขี้อมูลส าหรับระบุตัวตนใน

การเข้าใช้งานระบบที่ไม่ซ้ าซ้อนกัน และต้องจัดให้มีกระบวนการพิสูจน์ตัวตนก่อนเข้าใช้งาน

ระบบตามข้อมูลระบุตัวตนที่ได้รับ 

      4.7.5.3. ระบบบริหารจัดการรหัสผ่าน (Password 

management system) 

      (ผูดู้แลระบบ) ตอ้งจัดท าหรือจัดใหม้ีระบบบริหารจัดการ

รหัสผ่านที่มีการควบคุมการก าหนดรหัสผ่านที่มีคุณภาพ 

      4.7.5.4 การใช้งานโปรแกรมประเภทยูทิลติี ้(Use of system 

utilities) 
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      (ผูดู้แลระบบ) ตอ้งจ ากัดและควบคุมการใช้งานโปรแกรม

ประเภทยูทิลติีป้้องกันการละเมิดหรอืหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่ได้ก าหนด

ไว้หรอืมีอยู่แล้ว 

      4.7.5.5 การหมดเวลาการใช้งานระบบสารสนเทศ (Session  

time out) 

      (ผูดู้แลระบบ) ตอ้งก าหนดใหร้ะบบตัดการใช้งานผู้ใช้เมื่อผูใ้ช้

ไม่ได้ใช้งานระบบมาเป็นระยะเวลาหน่ึงตามที่ก าหนดไว้ 

      4.7.5.6 การจ ากัดระยะเวลาการเชื่อมตอ่ระบบสารสนเทศ 

(Limitation of connection time) 

      (ผูดู้แลระบบ) ตอ้งจ ากัดระยะเวลาในการเชื่อมต่อระบบ

สารสนเทศที่มคีวามส าคัญสูง 

     4.7.6 การควบคุมการเข้าถึงแอพพลิเคชันและสารสนเทศ 

(Application and information access control) 

     มีจุดประสงค์เพื่อป้องกันการเข้าถึงสารสนเทศของแอพพลิเคชัน

โดยไม่ได้รับอนุญาต 

      4.7.6.1 การจ ากัดการเข้าถึงสารสนเทศ (Information access 

restriction) 

      (ผูดู้แลระบบ) ตอ้งจ ากัดการเข้าถึงสารสนเทศและฟังก์ชัน

ต่างๆ ของแอพพลิเคชันตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ได้ก าหนดไว้ การเข้าถึง

จะต้องแยกตามประเภทของผู้ใชง้าน 

      4.7.6.2 การแยกระบบสารสนเทศที่มคีวามส าคัญสูง 

(Sensitive system isolation) 

      (หัวหนา้งานสารสนเทศ) ต้องแยกระบบสารสนเทศที่มี

ความส าคัญสูงไว้ในบริเวณที่แยกต่างหากออกมาส าหรับระบบนีโ้ดยเฉพาะ 

     4.7.7 การควบคุมอุปกรณ์สื่อสารประเภทพกพาและการ

ปฏิบัติงานจากภายนอกองค์กร (Mobile computing and teleworking) 

     มีจุดประสงค์เพื่อสรา้งความมั่นคงปลอดภัยส าหรับอุปกรณ์

สื่อสารประเภทพกพาและการปฏิบัติงานจากภายนอกองค์กร 
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      4.7.7.1 การป้องกันอุปกรณ์สื่อสารประเภทพกพา (Mobile 

computing and communications) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดนโยบายเพื่อควบคุมหรอื

ป้องกันอุปกรณ์สื่อสารชนิดพกพา (เชน่ notebook, palm, และ laptop เป็นต้น) และต้อง

ก าหนดมาตรการป้องกันโดยพิจารณาจากความเสี่ยงที่มีต่ออุปกรณ์เหล่านี้ 

      4.7.7.2 การปฏิบัติงานจากภายนอกส านักงาน (Teleworking) 

      (ผูบ้ริหารสนเทศ) ต้องก าหนดนโยบาย แผนงาน และขั้นตอน

ปฏิบัติส าหรับบุคลากรที่จ าเป็นต้องปฏิบัติงานขององค์กรจากภายนอกส านักงาน 

    4.8 หมวดที่ 8 การจัดหา การพัฒนา และการบ ารุงรักษาระบบ

สารสนเทศ (Information systems acquisition, development and maintenance) 

     4.8.1 ข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับระบบ

สารสนเทศ (Security requirements of information systems) 

     มีจุดประสงค์เพื่อใหก้ารจัดหาและการพัฒนาระบบสารสนเทศได้

พิจารณาถึงประเด็นทางด้านความม่ันคงปลอดภัยเป็นองค์ประกอบพืน้ฐานที่ส าคัญ 

      4.8.1.1 การวิเคราะห์และการระบุข้อก าหนดทางดา้นความ

มั่นคงปลอดภัย(Security requirements analysis and specification) 

      (ผูพ้ัฒนา และผูเ้ป็นเจ้าของระบบ) ตอ้งวิเคราะห์และระบุ

ข้อก าหนดทางดา้นความมั่นคงปลอดภัยส าหรับระบบสารสนเทศใหม่ หรอืระบบที่ปรับปรุง

จากระบบที่มอียู่แล้ว 

     4.8.2 การประมวลผลสารสนเทศในแอพพลิเคชัน (Correct 

processing in applications) 

     มีจุดประสงค์เพื่อป้องกันความผิดพลาดในสารสนเทศ การสูญ

หายของสารสนเทศการเปลี่ยนแปลงสารสนเทศโดยไม่ได้รับอนุญาต หรอืการใชง้าน

สารสนเทศผดิวัตถุประสงค์ 

      4.8.2.1 การตรวจสอบข้อมูลน าเขา้ (Input data validation) 

      (ผูพ้ัฒนาระบบ) ตอ้งก าหนดกลไกส าหรับตรวจสอบข้อมูล

น าเข้าของแอพพลิเคชันว่าข้อมูลนั้นมีความถูกต้องและเหมาะสมก่อนที่จะน าไปประมวลผล

ต่อไป 
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      4.8.2.2 การตรวจสอบข้อมูลที่อยู่ในระหว่างการประมวลผล 

(Control of internal processing) 

      (ผูพ้ัฒนาระบบ) ตอ้งก าหนดกลไกส าหรับการตรวจสอบว่า

ข้อมูลที่อยู่ในระหว่างการประมวลผลเกิดความผดิพลาดขึน้หรอืไม่ เช่น อาจมีสาเหตุจาก

ความผิดพลาดในการประมวลผล การกระท าโดยเจตนาของผู้ที่เกี่ยวข้อง เป็นต้น 

      4.8.2.3 การตรวจสอบความถูกต้องของขอ้ความ (Message 

integrity) 

      (ผูพ้ัฒนาระบบ) ตอ้งระบุข้อก าหนดส าหรับการตรวจสอบ

ความถูกต้องของขอ้ความส าหรับแอพพลิเคชัน (เพื่อให้สามารถตรวจสอบได้วา่เป็น

ข้อความตน้ฉบับที่ถูกต้อง)รวมทั้งก าหนดมาตรการรองรับเพื่อป้องกันการเปลี่ยนแปลง

หรอืแก้ไขข้อความนัน้โดยไม่ได้รับอนุญาต 

      4.8.2.4 การตรวจสอบข้อมูลน าออก (Output data validation) 

      (ผูพ้ัฒนาระบบ) ตอ้งก าหนดกลไกส าหรับการตรวจสอบข้อมูล

น าออกจากแอพพลิเคชันเพื่อเป็นการทบทวนว่าการประมวลผลของสารสนเทศที่เกี่ยวข้อง

เป็นไปอย่างถูกต้องและเหมาะสม 

     4.8.3 มาตรการการเข้ารหัสข้อมูล (Cryptographic controls) 

     มีจุดประสงค์เพื่อรักษาความลับของข้อมูล ยืนยันตัวตนของผู้ส่ง

ข้อมูล หรือรักษาความถูกต้องสมบูรณ์ของขอ้มูลโดยใช้วิธีการการเขา้รหัสขอ้มูล 

      4.8.3.1 นโยบายการใชง้านการเข้ารหัสข้อมูล (Policy on the 

use of cryptographic controls) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดให้มีนโยบายควบคุมการใช้

งานการเข้ารหัสข้อมูล และให้มผีลบังคับใช้งานภายในองค์กร 

      4.8.3.2 การบริหารจัดการกุญแจเข้ารหัสข้อมูล (Key 

management) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการบริหารจัดการ

ส าหรับกุญแจที่ใช้ในการเข้าหรอืถอดรหัสข้อมูล โดยกุญแจเหล่านี้จะใช้งานรว่มกับเทคนิค

การเข้ารหัสข้อมูลที่ก าหนดเป็นมาตรฐานขององค์กร 

     4.8.4 การสร้างความมั่นคงปลอดภัยใหก้ับไฟล์ของระบบที่

ให้บริการ (Security of system files) 

มห
าวิท

ยา
ลัย
ราช

ภัฏ
สก
ลน

คร



66 

     มีจุดประสงค์เพื่อสรา้งความมั่นคงปลอดภัยให้กับไฟล์ตา่งๆ ของ

ระบบที่ให้บริการ 

      4.8.4.1 การควบคุมการตดิตั้ง ซอฟต์แวร์ลงไปยังระบบที่

ให้บริการ (Control of operational software) 

      (หัวหนา้งานสารสนเทศ) ต้องจัดใหม้ีขั้นตอนปฏิบัติเพื่อควบคุม

การตดิตั้งซอฟต์แวรต์่างๆ ลงไปยังระบบที่ให้บริการ ทั้งนี้เพื่อลดความเสี่ยงที่จะท าให้ระบบ

ให้บริการนัน้เกิดความเสียหายท างานผิดปกติ หรอืไม่สามารถใช้งานได้ 

      4.8.4.2 การป้องกันข้อมูลที่ใช้ส าหรับการทดสอบ (Protection 

of system test data) 

      (ผูพ้ัฒนาระบบ) ตอ้งหลีกเลี่ยงการใช้ขอ้มูลจริงที่ใช้งานอยู่บน

ระบบให้บริการส าหรับท าการทดสอบระบบ หากมีความจ าเป็นต้องใช ้ต้องก าหนดให้มกีาร

ป้องกันและควบคุมการใชง้าน เช่น ควรลบทิง้บางสว่นของขอ้มูลที่เป็นความลับ ข้อมูล

ส่วนตัว หรอืข้อมูลส าคัญ 

      4.8.4.3 การควบคุมการเข้าถึงซอร์สโค้ดส าหรับระบบ (Access 

control to program source code) 

      (หัวหนา้งานสารสนเทศ) ต้องจ ากัดการเข้าถึงซอร์สโค้ดส าหรับ

ระบบที่ให้บริการ ทั้งนี้เพื่อป้องกันการเปลี่ยนแปลงที่อาจเกิดขึ้นโดยไม่ได้รับอนุญาต หรอื

โดยไม่ได้เจตนา 

     4.8.5 การสร้างความมั่นคงปลอดภัยส าหรับกระบวนการในการ

พัฒนาระบบและกระบวนการสนับสนุน (Security in development and support processes) 

     มีจุดประสงค์เพื่อรักษาความมั่นคงปลอดภัยส าหรับซอฟต์แวร์

และสารสนเทศของระบบ 

      4.8.5.1 ขั้นตอนปฏิบัติส าหรับควบคุมการเปลี่ยนแปลงหรอื

แก้ไขระบบ (Change control procedures) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดขั้นตอนปฏิบัติอย่างเป็น

ทางการส าหรับควบคุมการเปลี่ยนแปลงหรอืแก้ไขระบบสารสนเทศ ทั้งนีเ้พื่อลดความเสี่ยง

ที่จะท าให้ระบบเกิดความเสียหาย ท างานผดิปกติ หรอืไม่สามารถใช้งานได้ 
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      4.8.5.2 การตรวจสอบการท างานของแอพพลิเคชันภายหลัง

จากที่เปลี่ยนแปลงระบบปฏิบัติการ (Technical review of applications after operating 

system changes) 

      (ผูดู้แลระบบ) ตอ้งท าการตรวจสอบทางเทคนิคภายหลังจากที่

ท าการเปลี่ยนแปลงระบบปฏิบัติการเพื่อดูว่าแอพพลิเคชันที่ท างานอยู่บนระบบปฏิบัติการ

นั้นท างานผิดปกติ ไม่สามารถใช้งานได้ หรอืมีปัญหาทางดา้นความมั่นคงปลอดภัยเกิดขึ้น

หรอืไม่ 

      4.8.5.3 การจ ากัดการเปลี่ยนแปลงแก้ไขต่อซอฟต์แวร์ที่มา

จากผู้ผลติ (Restrictions on changes to software packages) 

      (หัวหนา้งานสารสนเทศ) ต้องหลีกเลี่ยงการเปลี่ยนแปลงแก้ไข

ต่อซอฟต์แวรท์ี่มาจากผูผ้ลิต หากจ าเป็นต้องแก้ไข ตอ้งแก้ไขตามความจ าเป็นเท่านั้นและ

ต้องมีการควบคุมการแก้ไขนั้นอย่างเข้มงวดด้วย 

      4.8.5.4 การป้องกันการรั่วไหลของสารสนเทศ (Information 

leakage) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดมาตรการเพื่อป้องกันการ

รั่วไหลของสารสนเทศขององค์กร หรอืลดโอกาสที่จะท าให้สารสนเทศเกิดการรั่วไหล

ออกไป 

      4.8.5.5 การพัฒนาซอฟต์แวร์โดยหนว่ยงานภายนอก 

(Outsourced software development) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดมาตรการเพื่อควบคุมและ

ตรวจสอบการพัฒนาซอฟต์แวรโ์ดยหน่วยงานภายนอก 

     4.8.6 การบริหารจัดการช่องโหว่ในฮารด์แวร์และซอฟต์แวร ์

(Technical Vulnerability Management) 

     มีจุดประสงค์เพื่อลดความเสี่ยงจากการโจมตโีดยอาศัยช่องโหว่

ทางเทคนิคที่มกีารเผยแพร่หรอืตีพมิพ์ในสถานที่ต่างๆ 

      4.8.6.1 มาตรการควบคุมช่องโหว่ทางเทคนิค (Control of 

technical vulnerabilities) 
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      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการติดตามข้อมูล

ข่าวสารที่เกี่ยวข้องกับช่องโหว่ในระบบต่างๆ ที่ใชง้าน ประเมินความเสี่ยงของช่องโหว่

เหล่านั้นรวมทั้งก าหนดมาตรการรองรับเพื่อลดความเสี่ยงดังกล่าว 

    4.9 หมวดที่ 9 การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความ

มั่นคงปลอดภัยขององค์กร (Information security incident management) 

     4.9.1 การรายงานเหตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความ

มั่นคงปลอดภัย (Reporting information security events and weaknesses) 

     มีจุดประสงค์เพื่อใหเ้หตุการณ์และจุดอ่อนที่เกี่ยวข้องกับความ

มั่นคงปลอดภัยต่อระบบสารสนเทศขององค์กรได้รับการด าเนินการที่ถูกต้องในชว่ง

ระยะเวลาที่เหมาะสม 

      4.9.1.1 การรายงานเหตุการณ์ที่เกี่ยวข้องกับความมั่นคง

ปลอดภัย (Reporting information security events) 

      (พนักงาน หรอืผูท้ี่องค์กรว่าจ้างตามสัญญาการจา้งงาน หรอื

พนักงานของหน่วยงานภายนอกที่ปฏิบัติงานอยู่ภายในองค์กร) ต้องรายงานเหตุการณ์ที่

เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร โดยผ่านช่องทางการรายงานที่ก าหนดไว้ 

และจะต้องด าเนนิการอย่างรวดเร็วที่สุดเท่าที่จะท าได้ 

      4.9.1.2 การรายงานจุดอ่อนที่เกี่ยวข้องกับความมั่นคง

ปลอดภัยขององค์กร (Reporting security weaknesses) 

      (พนักงาน หรอืผูท้ี่องค์กรว่าจ้างตามสัญญาการจา้งงาน  

หรอืพนักงานของหนว่ยงานภายนอกที่ปฏิบัติงานอยู่ภายในองค์กร) ต้องบันทึกและรายงาน

จุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กรที่สังเกตพบหรอืเกิดความสงสัยใน

ระบบหรอืบริการที่ใช้งานอยู่ 

     4.9.2 การบริหารจัดการและการปรับปรุงแก้ไขต่อเหตุการณ์ที่

เกี่ยวข้องกับความมั่นคงปลอดภัย (Management of information security incidents and 

improvements) 

     มีจุดประสงค์เพื่อให้มวีิธีการที่สอดคล้องและได้ผลในการบริหาร

จัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร 

      4.9.2.1 หน้าที่ความรับผิดชอบและขั้นตอนปฏิบัติ 

(Responsibilities and procedures) 
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      (หัวหนา้งานสารสนเทศ) ต้องก าหนดหนา้ที่ความรับผิดชอบ

และขั้นตอนปฏิบัติเพื่อรับมือกับเหตุการณท์ี่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร 

และขั้นตอนดังกล่าวต้องมีความรวดเร็ว ได้ผล และมีความเป็นระบบระเบียบที่ดี 

      4.9.2.2 การเรียนรู้จากเหตุการณท์ี่เกี่ยวข้องกับความมั่นคง

ปลอดภัย (Learning from security incidents) 

      (ผูดู้แลระบบ) ตอ้งบันทึกเหตุการณ์ละเมิดความมั่นคง

ปลอดภัย โดยอย่างน้อยจะต้องพิจารณาถึงประเภทของเหตุการณ์ ปริมาณที่เกิดขึน้  

และค่าใช้จ่ายเกิดขึ้นจากความเสียหาย เพื่อจะได้เรยีนรู้จากเหตุการณ์ที่เกิดขึ้นแล้ว  

และเตรียมการป้องกันที่จ าเป็นไว้ลว่งหนา้ 

      4.9.2.3 การเก็บรวบรวมหลักฐาน (Collection of evidence) 

      (หัวหนา้งานนิติการและหัวหนา้งานสารสนเทศ) ต้องรวบรวม

และจัดเก็บหลักฐานตามกฎหรอืหลักเกณฑ์ส าหรับการเก็บหลักฐานอ้างอิงในกระบวนการ

ทางศาลที่เกี่ยวข้อง เมื่อพบว่าเหตุการณ์ที่เกิดขึ้น นั้น มีความเกี่ยวข้องกับการด าเนินการ

ทางกฎหมายแพ่งหรอือาญา 

    4.10 หมวดที่ 10 การบริหารความต่อเนื่องในการด าเนินงานของ

องค์กร (Business continuity management) 

     4.10.1 หัวข้อพื้นฐานส าหรับการบริหารความต่อเนื่องในการ

ด าเนนิงานขององค์กร(Information security aspects of business continuity management) 

     มีจุดประสงค์เพื่อป้องกันการตดิขัดหรอืการหยุดชะงักของ

กิจกรรมต่างๆ ทางธุรกิจเพื่อป้องกันกระบวนการทางธุรกิจที่ส าคัญอันเป็นผลมาจากการ

ล้มเหลวหรอืหายนะที่มตี่อระบบสารสนเทศ และเพื่อให้สามารถกู้ระบบกลับคืนมาได้

ภายในระยะเวลาอันเหมาะสม 

      4.10.1.1 กระบวนการในการสร้างความต่อเนื่องให้กับธุรกิจ 

(Including information security in the business continuity management process) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดให้มกีระบวนการในการ

สร้างความตอ่เนื่องให้กับธุรกิจ การบริหารจัดการและการปรับปรุงกระบวนการดังกล่าว

อย่างสม่ าเสมอ กระบวนการนี้จะต้องระบุข้อก าหนดที่เกี่ยวข้องกับความมั่นคงปลอดภัยที่

จ าเป็นส าหรับการสร้างความตอ่เนื่องให้กับธุรกิจ 
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      4.10.1.2 การประเมินความเสี่ยงในการสร้างความตอ่เนื่อง

ให้กับธุรกิจ (Business continuity and risk assessment) 

      (หัวหน้างานสารสนเทศ) ต้องระบุเหตุการณ์ที่สามารถท าให้

ธุรกิจขององค์กรเกิดการติดขัดหรอืหยุดชะงัก โอกาสที่จะเกิดขึ้น ผลกระทบที่เป็นไปได้ 

รวมทั้งผลที่เกิดขึน้ ต่อความมั่นคงปลอดภัยส าหรับสารสนเทศขององค์กร 

      4.10.1.3 การจัดท าและใช้งานแผนสร้างความตอ่เนื่องให้กับ

ธุรกิจ (Developing and implementing continuity plans including information security) 

      (ผูบ้ริหารสารสนเทศ) ต้องจัดท าและใช้งานแผนสร้างความ

ต่อเนื่องให้กับธุรกิจและการด าเนนิงานต่างๆ ให้สามารถด าเนินตอ่ไปได้ในระดับและ

ช่วงเวลาที่ก าหนดไว้ ภายหลังจากที่มเีหตุการณ์ที่ท าให้ธุรกิจเกิดการติดขัด หยุดชะงัก หรือ

ล้มเหลว 

      4.10.1.4 การก าหนดกรอบส าหรับการวางแผนเพื่อสร้างความ

ต่อเนื่องให้กับธุรกิจ(Business continuity planning framework) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดกรอบส าหรับการวางแผน

เพื่อสร้างความตอ่เนื่องให้กับธุรกิจ เพื่อให้แผนงานที่เกี่ยวข้องทั้งหมดมีความสอดคล้องกัน 

ครอบคลุมข้อก าหนดทางด้านความมั่นคงปลอดภัยที่ก าหนดไว้ และจัดล าดับความส าคัญ

ของงานต่างๆ ที่ตอ้งด าเนินการ 

      4.10.1.5 การทดสอบและการปรับปรุงแผนสร้างความต่อเนื่อง

ให้กับธุรกิจ(Testing, maintaining and re-assessing business continuity plans) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดให้มกีารทดสอบและ

ปรับปรุงแผนสร้างความตอ่เนื่องให้กับธุรกิจอย่างสม่ าเสมอ เพื่อใหแ้ผนมีความทันสมัยและ

ได้ผลเป็นอย่างดี 

    4.11 หมวดที่ 11 การปฏิบัติตามข้อก าหนด (Compliance) 

     4.11.1 การปฏิบัติตามข้อก าหนดทางกฎหมาย (Compliance with 

legal requirements) 

     มีจุดประสงค์เพื่อหลีกเลี่ยงการละเมิดข้อก าหนดทางกฎหมาย 

ระเบียบปฏิบัติ ข้อก าหนดในสัญญา และขอ้ก าหนดทางดา้นความมั่นคงปลอดภัยอื่นๆ 

      4.11.1.1 การระบุข้อก าหนดต่างๆ ที่มีผลทางกฎหมาย 

(Identification of applicable legislation) 
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      (หัวหนา้งานนิติการ) ตอ้งระบุข้อก าหนดทางดา้นกฎหมาย 

ทางดา้นระเบียบปฏิบัติ และที่ปรากฏในสัญญา (ระหว่างองค์กร และบุคคลหรือหน่วยงาน

ภายนอกอื่น) ที่เกี่ยวข้องกับการด าเนินงานหรอืธุรกิจขององค์กร ตอ้งบันทึกข้อก าหนด

ดังกล่าวไว้เป็นลายลักษณ์อักษร และปรับปรุงขอ้ก าหนดเหล่านั้น ให้ทันสมัยอยู่เสมอ 

รวมทั้งก าหนดแนวทางการปฏิบัติเพื่อใหส้อดคล้องกับข้อก าหนดดังกล่าว 

      4.11.1.2 การป้องกันสิทธิและทรัพย์สนิทางปัญญา (Intellectual 

property rights(IRP)) 

      (หัวหนา้งานนิติการ) ตอ้งก าหนดขั้นตอนปฏิบัติเพื่อป้องกันการ

ละเมดิสิทธิหรอืทรัพย์สินทางปัญญา ขัน้ตอนปฏิบัติดังกล่าวต้องก าหนดหรอืควบคุมให้

ปฏิบัติตามข้อก าหนดทางด้านกฎหมาย ทางดา้นระเบียบปฏิบัติ และที่ปรากฏในสัญญา 

(ระหว่างองค์กร และบุคคลหรอืหนว่ยงานภายนอกอื่น) รวมทั้งข้อก าหนดในการใช้งาน

ผลติภัณฑซ์อฟต์แวร์จากผู้ขายด้วย 

      4.11.1.3 การป้องกันข้อมูลส าคัญที่เกี่ยวข้องกับองค์กร 

(Protection of organizational records) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการป้องกันข้อมูลที่

เกี่ยวข้องกับข้อก าหนดทางกฎหมายและระเบียบปฏิบัติ ข้อก าหนดที่ปรากฏในสัญญา และ

ข้อก าหนดทางธุรกิจ จากการสูญหาย การถูกท าลายใหเ้สียหาย และการปลอมแปลง 

      4.11.1.4 การป้องกันข้อมูลส่วนตัว (Data protection and 

privacy of personal information) 

      (หัวหนา้งานนิติการ และหัวหนา้งานสารสนเทศ) ต้องก าหนด 

ให้มกีารป้องกันข้อมูลส่วนตัวตามที่ระบุหรอืก าหนดไว้ในกฎหมาย ระเบียบปฏิบัติ และข้อ

สัญญาที่เกี่ยวข้อง 

      4.11.1.5 การป้องกันการใช้งานอุปกรณ์ประมวลผลสารสนเทศ

ผดิวัตถุประสงค์(Prevention of misuse of information processing facilities) 

      (หัวหนา้งานสารสนเทศ) ต้องป้องกันไม่ให้ผู้ใช้งานใช้อุปกรณ์

ประมวลผลสารสนเทศขององค์กรผิดวัตถุประสงค์หรอืโดยไม่ได้รับอนุญาต 

      4.11.1.6 การใชง้านมาตรการการเข้ารหัสข้อมูลตามข้อก าหนด 

(Regulation of cryptographic controls) 
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      (หัวหนา้งานนิติการและหัวหนา้งานสารสนเทศ) ต้องก าหนดให้

ใช้มาตรการการเข้ารหัสข้อมูลโดยให้ยึดถือตาม หรอืต้องสอดคล้องกับข้อตกลง กฎหมาย 

และระเบียบปฏิบัติที่เกี่ยวขอ้ง 

     4.11.2 การปฏิบัติตามนโยบาย มาตรฐานความมั่นคงปลอดภัย

และข้อก าหนดทางเทคนิค (Compliance with security policies and standards, and 

technical compliance) มีจุดประสงค์เพื่อใหร้ะบบเป็นไปตามนโยบายและมาตรฐานความ

มั่นคงปลอดภัยขององค์กร 

      4.11.2.1 การปฏิบัติตามนโยบาย และมาตรฐานความมั่นคง

ปลอดภัย(Compliance with security policies and standards) 

      (ผูบ้ริหารสารสนเทศ) ต้องก าหนดให้ผูบ้ังคับบัญชาคอยก ากับ 

ดูแล และควบคุมการปฏิบัติงานของผู้ที่อยู่ใต้การบังคับบัญชาของตน ใหป้ฏิบัติตามขั้นตอน

ปฏิบัติทางด้านความมั่นคงปลอดภัยตามหนา้ที่ความรับผดิชอบของตน ทั้งนีเ้พื่อใหก้าร

ปฏิบัติเป็นไปตามนโยบายและมาตรฐานความมั่นคงปลอดภัยขององค์กร 

      4.11.2.2 การตรวจสอบการปฏิบัติตามมาตรฐานทางเทคนิค

ขององค์กร(Technical compliance checking) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการตรวจสอบระบบ

สารสนเทศอย่างสม่ าเสมอ เพื่อควบคุมให้เป็นไปตามมาตรฐานความมั่นคงปลอดภัยทาง

เทคนิคขององค์กร 

     4.11.3 การตรวจประเมินระบบสารสนเทศ (Information systems 

audit considerations) 

     มีจุดประสงค์เพื่อใหก้ารตรวจประเมินระบบสารสนเทศได้

ประสิทธิภาพสูงสุดและมีการแทรกแซงหรอืท าให้หยุดชะงักต่อกระบวนการทางธุรกิจ 

น้อยที่สุด 

      4.11.3.1 มาตรการการตรวจประเมนิระบบสารสนเทศ 

(Information systems audit controls) 

      (หัวหนา้งานสารสนเทศ) ต้องระบุข้อก าหนดและกิจกรรมที่

เกี่ยวข้องกับการตรวจประเมินระบบสารสนเทศขององค์กร เพื่อให้มผีลกระทบน้อยที่สุดตอ่

กระบวนการทางธุรกิจ เช่นการหยุดชะงักของกระบวนการทางธุรกิจในระหว่างที่ท าการ

ตรวจประเมิน 
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      4.11.3.2 การป้องกันเครื่องมอืส าหรับการตรวจประเมินระบบ

สารสนเทศ(Protection of information systems audit tools) 

      (หัวหนา้งานสารสนเทศ) ต้องก าหนดให้มีการจ ากัดการเข้าถึง

เครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ (เช่น ซอฟต์แวร์ที่ใชใ้นการตรวจ

ประเมิน) เพื่อป้องกันการใช้งานผดิวัตถุประสงค์ หรือการเปิดเผยข้อมูลการตรวจประเมนิ

โดยไม่ได้รับอนุญาต 

   มาตราการณใ์นการรักษาความมั่นคงปลอดภัยสารสนเทศที่ได้กล่าวมานี้ 

ผูว้ิจัยได้ใช้เป็นตัวแปรในการวิจัยครั้งนี้ โดยเป็นองค์ประกอบของมาตรฐานการรักษาความ

มั่นคงปลอดภัย ในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ ดังนี้ 1) นโยบายความมั่นคง

ปลอดภัย 2) โครงสรา้งทางด้านความมั่นคงปลอดภัยส าหรับองค์กร 3) การบริหารจัดการ

ทรัพย์สินขององค์กร 4) ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร 5) การสร้างความ

มั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 6) การบริหารจัดการด้านการสื่อสารและการ

ด าเนนิงานของเครือขา่ยสารสนเทศขององค์กร 7) การควบคุมการเข้าถึง 8) การจัดหา 

การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 9) การบริหารจัดการเหตุการณ์ที่เกี่ยวข้อง

กับความมั่นคงปลอดภัยขององค์กร 10) การบริหารความตอ่เนื่องในการด าเนินงานของ

องค์กร 11) การปฏิบัติตามข้อก าหนด 

ปัจจัยท่ีส่งผลต่อการจัดการความมัน่คงระบบเทคโนโลยีสารสนเทศ 

 จากการศกึษาค้นคว้างานวิจัยที่เกี่ยวข้อง ปัจจัยที่สง่ผลต่อการจัดการความ

มั่นคงระบบเทคโนโลยีสารสนเทศ แสดงดังตาราง 3  มห
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ตาราง 3 ตัวแปรที่ส่งผลตอ่การจัดการความมั่นคงปลอดภัยสารสนเทศ 
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การศึกษาสถานะปัจจุบัน

ของภัยคุกคามในกลุ่ม

ธุรกิจพาณิชย์

อเิล็กทรอนิกสข์องประเทศ

ไทย (ศักดิ์สิริ แจ่มศักดิ์, 

2552) 

                  

การส ารวจภัยคุกคามทาง

คอมพิวเตอร์และการรักษา

ความปลอดภัยข้อมูล

สารสนเทศ ของธนาคาร

พาณิชยใ์นประเทศไทย 

(วศิน ร าพงึกิจ 2552) 
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ตาราง 3 (ต่อ) 
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การวเิคราะห์ปัจจัยท่ีมีผล

ตอ่การบริหารเทคโนโลยี

สารสนเทศและการสื่อสาร

ของสถาบันอุดมศึกษาไทย 

(บรรจง เขื่อนแก้ว  

และคณะ, 2553) 

                  

ความรู้เบือ้งต้นเกี่ยวกับ

ความมั่นคงปลอดภัย 

(สุชาดา สิทธ์ิจงสถาพร, 

2556) 

                  

การศึกษาแนวทางการ

พัฒนานโยบายความมั่นคง

ปลอดภัยสารสนเทศภายใน

องคก์ร กรณศีกึษา บริษัท 

NEC Corporation 

(Thailand) Ltd. (ภูมินทร์  

ภูดวงสี, 2550) 
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ตาราง 3 (ต่อ) 
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แนวทางการน า Information 

Security Management มา

ใชใ้นการจัดระเบียบการ

บริหารจัดการด้านความ

ปลอดภัยสารสนเทศ 

กรณศีกึษา : บริษัทให้

ค าปรึกษาด้านสารสนเทศ

แห่งหนึ่ง (วราภรณ์  

ธวทิยช์ัยพร, 2549) 

                  

การสร้างมาตรฐาน

ทางด้านความมั่นคง

ปลอดภัยของขอ้มูล

สารสนเทศในอุตสาหกรรม

วทิยุโทรทัศน์โดยน า

มาตรฐาน ISO/IEC 27001 

มาประยุกตใ์ช ้และ

สอดคล้องกับ 
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ตาราง 3 (ต่อ) 
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พระราชบัญญัติว่าดว้ยการ

กระท าผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550:

กรณศีกึษาองค์กรกระจาย

เสียง และแพรภ่าพ

สาธารณะแห่งประเทศไทย 

(วภิาวรรณ คุ้มศริิ, 2552) 

                  

การวเิคราะห์ปัจจัยและ

สร้างโมเดลท านายความ

เสี่ยงของการเกิดภัย

คุกคามความปลอดภัยของ

ระบบสารสนเทศในองค์กร

ของประเทศไทย  

(ธนาวรรณ จันทรัตนไพบูล  

และคณะ, 2556) 
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ตาราง 3 (ต่อ) 
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การศึกษาระบบความ

มั่นคงปลอดภัยด้าน

สารสนเทศส าหรับบริการ

ทางด้านการเงินผ่าน

อนิเตอร์เน็ต กรณศีกึษา:

ธนาคารพาณชิย์แหง่หนึ่ง 

(หนึ่งฤทัย  

เตชะรัตนประเสริฐ, 2552) 

                  

การจัดท าแนวทางการ

ปฏบัิต ิในการรักษาความ

มั่นคงปลอดภัยของ

เทคโนโลยสีารสนเทศด้วย

มาตรฐาน ISO/IEC 27001 

กรณศีกึษา : ส านักงาน

รัฐบาลอเิล็กทรอนิกส ์

(มหาชน) (สรอ.)  

(รัชชาภรณ์ สุภาพ, 2557) 
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  จากตัวแปรปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ 

ผูว้ิจัยวิเคราะหเ์นือ้หาและจัดกลุ่มปัจจัยตามปัจจัยภายในองค์กรและปัจจัยนอกองค์กร 

ดังนี้ 

   รายละเอียดของแต่ละตัวแปรมดีังนี้ 

    1. ปัจจัยภายในองค์กร 

     1.1 แผนงานและงบประมาณด้านระบบสารสนเทศขององค์กร 

การด าเนินการในภาคธุรกิจมักจะเริ่มต้นด้วยการวางแผนเสมอ เพราะการวางแผนถือเป็น

ส่วนประกอบส าคัญที่จะน าพาให้องค์กรไปสู่เป้าหมายด้วยวิธีการอย่างมีแบบแผน มี

ทิศทางกระบวนการท างานอย่างมรีะบบ โดยผลลัพธ์ที่ได้จากกระบวนการวางแผนคือ  

แผนงาน (Plan) ซึ่งประกอบด้วยกิจกรรมในรูปแบบต่างๆ ที่มคีวามชัดเจน ท าให้ทีมงาน

ยึดถือ และปฏิบัติตาม เพื่อใหบ้รรลุถึงผลส าเร็จตามเป้าหมาย ดังนัน้แผนงานจะน าไปสู่การ

ลงมอืปฏิบัติ การวางแผนระบบสารสนเทศ ประกอบด้วยขั้นตอนสร้างพันธกิจระดับองค์กร

และพันธกิจทางระบบสารสนเทศ, ก าหนดวิสัยทัศน์ที่ชัดเจนต่อการน าระบบสารสนเทศมา

ใช้กับองค์กร สรา้งกลยุทธ์ทางไอทีและแผนยุทธวิธีขึ้นมา วางแผนการปฏิบัติงานเพื่อ

น าไปสู่เป้าหมายตามพันธกิจและวิสัยทัศน์ และขั้นตอนสุดท้ายเป็นการก าหนดงบประมาณ

ด้านระบบสารสนเทศและการจัดหาทรัพยากรเพื่อน าไปสู่เป้าหมายตามพันธกิจและ

วิสัยทัศน ์(โอภาส เอี่ยมสิรวิงศ์, 2554, หน้า 500-506) 

     1.2 นโยบายด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร 

นโยบาย คือ หลักการและวิธีปฏิบัติซึ่งถือเป็นแนวด าเนินการ นโยบายด้านความมั่นคง

ปลอดภัยสารสนเทศ คือ หลักการและวิธีปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ 

นโยบายด้านความมั่นคงปลอดภัยสารสนเทศขององค์กรที่ดี สง่ผลให้ภัยคุกคามความ

มั่นคงปลอดภัยสารสนเทศที่ม ีสง่ผลใหเ้กิดความเสียหายอยู่ในเกณฑต์่ า เนื่องจากมี

มาตรการในการตรวจสอบและควบคุมที่เหมาะสม การก าหนดนโยบายด้านความมั่นคง

ปลอดภัยสารสนเทศขององค์กรยังเป็นการสร้างความมั่นใจใหแ้ก่ผู้ที่มาใช้บริการของ

องค์กร ซึ่งเป็นการสร้างความได้เปรียบทางการแขง่ขันทางธุรกิจ (วศิน ร าพึงกิจ, 2552, 

หนา้ 105; ภูมินทร์ ภูดวงสี, 2550, หน้า 129) 

     1.3 ฮารด์แวร ์(Hardware) ประกอบด้วยอุปกรณ์ทุกชนิดที่อยู่ใน

ระดับกายภาพของระบบสารสนเทศ เป็นอุปกรณ์ที่เราสามารถมองเห็นและสัมผัสได้ ซึ่ง

ประกอบด้วย ระบบคอมพิวเตอร์ อุปกรณ์รอบข้าง และอุปกรณ์เครือข่าย ซึ่งฮาร์ดแวรจ์ะ
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ถูกควบคุมโดยซอฟต์แวร์ (โอภาส เอี่ยมสิรวิงศ์, 2554, หนา้ 25; O’ Leary T. J. และ 

O’Leary L.6 I., 2013 หน้า 4) 

     1.4 ซอฟแวร์ คือกลุ่มของชุดค าสั่ง หรือโปรแกรมที่น ามาใช้

ควบคุมการท างานของอุปกรณ์ฮาร์ดแวร์ ด้วยการสั่งให้คอมพิวเตอร์รับข้อมูลเข้ามา

อย่างไร ประมวลผลอย่างไร แสดงผลอย่างไร และจัดเก็บข้อมูลหรอืแสดงผลสารสนเทศ

อย่างไร หน้าที่หลักของซอฟต์แวรม์ีสามประการ คอื (1) บริหารจัดการทรัพยากร 

คอมพิวเตอร์ขององค์กร (2) จัดเตรียมเครื่องมอืส าหรับให้ผู้ใชส้ามารถใช้งานทรัพยากร 

ได้อย่างสะดวก และ (3) ท าหนา้ที่เป็นตัวกลางระหว่างองค์กรและสารสนเทศที่เก็บรักษาไว้ 

โดยซอฟแวร์มสีองประเภท ได้แก่ ซอฟต์แวร์ระบบ (System Software) คือซอฟต์แวร์ที่

ออกแบบส าหรับการจัดการทรัพยากรของระบบคอมพิวเตอร์ และซอฟต์แวรป์ระยุกต์ 

(Application Software) คือซอฟต์แวร์ที่สรา้งขึน้เพื่อใชง้านเฉพาะด้านใดด้านหนึ่ง (โอภาส 

เอี่ยมสิรวิงศ,์ 2554, หนา้ 25; Laudon K. C., Laudon J. P, 2002, หน้า 114) 

     1.5 บุคลากร คือ บุคคลที่มีส่วนได้ส่วนเสียในระบบสารสนเทศ 

บุคลากรแบ่งได้เป็น 2 กลุ่ม คอื บุคลากรทั่วไป และบุคลากรฝ่ายเทคนิค บุคลากรทั่วไป

เป็นผู้ใชง้านระบบสารสนเทศ และบุคลากรฝา่ยเทคนิคจะเป็นผู้ดูแลระบบสารสนเทศของ

องค์กร บุคลากรส่งผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ บุคลากรทั่วไปของ

องค์กรได้รับการฝึกอบรมใหค้วามรูด้้านความมั่นคงปลอดภัยสารสนเทศ เพื่อให้มคีวาม

ตระหนักต่อความมั่นคงปลอดภัยสารสนเทศ ทราบถึงความส าคัญของสารสนเทศของ

องค์กร อันส่งผลดีต่อความมั่นคงปลอดภัยสารสนเทศขององค์กร ส่วนบุคลากรฝ่าย

เทคนิคต้องมีความช านาญ มีความรูท้างด้านสายงาน และมีความรูท้างดา้นความมั่นคง

ปลอดภัยสารสนเทศ และต้องมกีารฝกึอบรมเพื่อเพิ่มความรู้ความช านาญแก่บุคลากรฝ่าย

เทคนิค (ภูมนิทร์ ภูดวงศรี, 2550, หนา้ 131; วิภาวรรณ คุ้มสิริ, 2552, หน้า 194; โอภาส 

เอี่ยมสิรวิงศ,์ หน้า 25) 

     1.6 ผูบ้ริหาร เป็นผูท้ี่มอี านาจหน้าที่ในการวางนโยบาย แผนงาน 

การบริหารจัดการ จัดสรรทรัพยากรมนุษย์และเงินทุน และประสานการท างานเพื่อให้

บรรลุวัตถุประสงค์ขององค์กร ผูบ้ริหารจ าเป็นจะต้องเป็นบุคคลที่มคีวามรับผดิชอบสูงซึ่ง

จะต้องเป็นผู้น าที่สามารถบริหารงานช่วยใหอ้งค์กรฟันฝา่อุปสรรคทั้งหลายไปได้ บทบาท

และความรับผดิชอบในการตัดสินใจของผูบ้ริหารในแต่ละระดับนั้นแตกต่างกัน ผู้บริหาร

อาวุโส (Senior manager) ก าหนดแนวทางการผลิตสินค้าและบริการในระยะยาว ผู้บริหาร
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ระดับกลาง (middle managers) พัฒนาแผนการปฏิบัติงานขึน้มาเพื่อรองรับแผนการระยะ

ยาวที่ผูบ้ริหารอาวุโสก าหนด ส่วนผู้บริหารระดับปฏิบัติการ (operation managers) ควบคุม

รับผิดชอบการปฏิบัติงานที่เกิดขึ้นในแตล่ะวันให้เป็นไปด้วยความเรียบร้อย ผู้บริหารแตล่ะ

ระดับจ าเป็นต้องมีแนวทางในการพัฒนางานที่ตนเองรับผิดชอบ สว่นงานด้านระบบ

สารสนเทศมีผูบ้ริหารสารสนเทศระดับสูง (Chief Information Officer: CIO) เป็นบุคคลผู้มี

อ านาจสูงสุดในส่วนงาน เป็นผู้น าบทบาทของเทคโนโลยีสารสนเทศมาใช้กับองค์กร ดว้ย

การวางนโยบาย แผนงาน การบริหารจัดการ และการจัดหาระบบสารสนเทศ สว่นงานด้าน

ความมั่นคงปลอดภัยมีผูบ้ริหารความปลอดภัยระดับสูง (Chief Security Officer : CSO) 

เป็นผู้รับผดิชอบงานด้านความมั่นคงปลอดภัยสารสนเทศ เป็นผู้ก าหนดนโยบาย และการ

จัดการความปลอดภัยด้านระบบสารสนเทศ (โอภาส เอี่ยมสิริวงศ์, 2554, หนา้ 48-51; 

Laudon K. C., Laudon J. P, 2002, หน้า 10) 

     1.7 ผู้รับบริการ คือ ผู้ที่ได้รับบริการขององค์กร หรอืในทางธุรกิจ

เรียกว่าลูกค้า ในการสร้างความเชื่อมั่นและสร้างความไว้วางใจใหก้ับลูกค้าท าให้องค์กร

ต้องมีการพัฒนาในหลายด้าน รวมถึงการจัดการความมั่นคงปลอดภัยสารสนเทศ (ภูมนิทร์ 

ภูดวงส ี(2550, หนา้ 129; วราภรณ์ ธวิทย์ชัยพร, 2549) 

     1.8 ข้อมูล คือขอ้เท็จจริง ที่ได้รับการรวบรวมและป้อนเข้าสู่ระบบ 

ข้อมูลมีหลายรูปแบบ เช่น ตัวอักษร ตัวเลข รูปภาพ วิดีโอ และเสียง ขอ้มูลเหล่านี้อาจถูก

จัดเก็บไว้ในลักษณะของรายละเอียด เรคอร์ด แฟ้มขอ้มูล หรอืฐานข้อมูล ซึ่งถือวา่เป็น

ข้อมูลที่ยังไม่สามารถน ามาใช้ประโยชน์ได้ทันที แต่จะเตรียมไว้เพื่อรอการประมวลผลซึ่ง

ข้อมูลเมื่อได้รับการประมวลผลหรอืปรับแต่งให้เป็นประโยชน์ตอ่ผูใ้ช้ จะเรียกว่าสารสนเทศ 

(Information) (โอภาส เอี่ยมสิรวิงศ์, 2554, หน้า 25; Laudon K. C and Laudon J. P, 

2002, หนา้ 6) 

    2. ปัจจัยภายนอกองค์กร 

     2.1 กฎหมาย กฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัย

สารสนเทศ มีหลายฉบับ เช่น พระราชบัญญัติวา่ด้วยการกระท าความผดิทางคอมพิวเตอร์ 

พ.ศ. 2550, พระราชบัญญัติวา่ด้วยธุรกรรมทางอเิล็กทรอนิกส์ พ.ศ.2544 เป็นต้น การ

บังคับใช้กฎหมาย พระราชบัญญัติตา่งๆ ที่เกี่ยวข้องท าให้องคก์รต้องปฏิบัติตาม ส่งผลให้

องค์กรตอ้งทบทวนนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ เพื่อเพิ่มระดับของการ
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รักษาความมั่นคงปลอดภัยและสร้างความเชื่อมั่นแก่ผูร้ับบริการ พรอ้มทั้งยังเป็นการปฏิบัติ

ตามกฎหมาย (วศิน ร าพึงกิจ 2552, หนา้ 54-58; หนึ่งฤทัย เตชะรัตนประเสริฐ, 2552) 

     2.2 ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ หมายถึง วัตถุ 

สิ่งของ หรอืสิ่งใดๆ ที่ก่อให้เกิดความเสียหายต่อคุณลักษณะความมั่นคงปลอดภัย

สารสนเทศด้านใดด้านหนึ่ง หรอืมากกว่าหนึ่งดา้น ตัวอย่างของภัยคุกคามความมั่นคง

ปลอดภัย เชน่ การโจมตีดว้ยซอฟต์แวรท์ี่ไม่หวังดี ภัยธรรมชาต ิเป็นต้น 

 

บริบทกลุ่มเครือข่ายบริการสขุภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

 1. ประวัติความเป็นมาของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรี

สุพรรณ จังหวัดสกลนคร 

  กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

ประกอบด้วยโรงพยาบาลโคกศรสีุพรรณ ซึ่งเป็นโรงพยาบาลชุมชน คอื โรงพยาบาลโคกศรี

สุพรรณ และโรงพยาบาลส่งเสริมสุขภาพต าบล 5 แหง่ คอื รพ.สต.หว้ยหีบรุ่งอรุณ รพ.สต.

เหล่าโพนค้อ รพ.สต.มว่งไข่นอ้ย รพ.สต.โคกนาดี รพ.สต.โพนทองวัฒนา  รับผดิชอบ

บริการด้านการแพทย์แก่ประชาชนในอ าเภอโคกศรีสุพรรณ กลุ่มเครอืข่ายสุขภาพ อ าเภอ

โคกศรีสุพรรณ มีก าลังหลักในการให้บริการทางดา้นการแพทย์คอื โรงพยาบาลโคกศรี

สุพรรณ ซึ่งเป็นโรงพยาบาลชุมชนขนาด 30 เตียง กลุ่มเครือขา่ยบริการสุขภาพ อ าเภอโคก

ศรสีุพรรณ ได้ประยุกต์ใชร้ะบบเทคโนโลยีสารสนเทศเพื่อให้บริการโดยการน าระบบ 

HoSxp ส าหรับใหบ้ริการในโรงพยาบาลชุมชน และ HoSxp PCU ส าหรับใหบ้ริการใน

โรงพยาบาลส่งเสริมสุขภาพต าบล โดยระบบ HoSxp และ HoSxp PCU เป็นระบบเวช

ระเบียนและยา การใชง้านระบบ HoSxp ครอบคลุมตั้งแต่ระบบคิว ระบบผูป้่วยนอก ระบบ

ผูป้่วยใน รวมถึงระบบหอ้งตรวจตา่งๆ ระบบหอ้งยา จนถีงระบบการออกใบเสร็จ รวมถึง

การท ารายงานต่างๆ ส่งให้หนว่ยงานต้นสังกัด (ผนิ ฮ่มป่า, สัมภาษณ์, 22 มิถุนายน 2558) 

 2. นโยบายด้านการจัดการความมั่นคงปลอดภัยสารสนเทศ 

  ส านักงานปลัดกระทรวงสาธารณสุข มีการจัดท านโยบายการรักษาความ

มั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศและการสื่อสาร ของกระทรวงสาธารณสุข

ขึน้ และประกาศที่ทุกหนว่ยงานที่เกี่ยวข้องรับทราบ และน าไปปฏิบัติ ตามประกาศใน
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หนังสือ ที่ สธ 0202.05/ว 473 เมื่อวันที่ 28 กรกฎาคม 2553 โดยมีวัตถุประสงค์เพื่อให้

ระบบเทคโนโลยีสารสนเทศของกระทรวงสาธารณสุข เป็นไปอย่างเหมาะสม มีประสิทธิภาพ 

มีความมั่นคงปลอดภัยและสามารถด าเนินงานได้อย่างต่อเนื่อง รวมทั้งป้องกันปัญหาที่

อาจจะเกิดขึ้นจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้องและการถูก

คุกคามจากภัยต่างๆ ซึ่งอาจก่อให้เกิดความเสียหายแก่กระทรวงสาธารณสุขและหน่วยงาน

ใต้สังกัด และเป็นความผดิตามพระราชบัญญัติวา่ด้วยการกระท าความผดิเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 และกฎหมายที่เกี่ยวข้อง  

  อาศัยความในมาตรา 5 และมาตรา 7 แห่งพระราชกฤษฎีกาก าหนด

หลักเกณฑ์ และวิธีการในการท าธุรกรรมทางอเิล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 กระทรวง

สาธารณสุขได้จัดท าร่างนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศ เพื่อให้หนว่ยงานใช้เป็นแนวทางในการด าเนินการในทิศทางเดียวกัน ได้มมีติ

เห็นชอบจากคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ในการประชุมครั้งที่ 10/2555  

เมื่อวันอังคารที่ 11 ธันวาคม 2555 เห็นชอบต่อนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยสารด้านสารสนเทศตามรายละเอียดในประกาศส านักงานปลัดกระทรวง

สาธารณสุข ที่ สธ 0202.05/ว26 เมื่อวันที่ 9 มกราคม 2556   

  จากการสัมภาษณ์ผู้ดูแลระบบสารสนเทศของโรงพยาบาลโคกศรสีุพรรณ 

(ผนิ ฮ่มป่า ,สัมภาษณ์, 22 มิถุนายน 2558) พบว่ากลุ่มเครือขา่ยบริการสุขภาพไม่มี

นโยบายความมั่นคงปลอดภัยระบบสารสนเทศที่เป็นลายลักษณ์อักษร แต่ทางกลุ่ม

เครือขา่ยบริการสุขภาพ ได้ด าเนนิการด้านความมั่นคงปลอดภัยระบบสารสนเทศ ดังนี้ 

   2.1 การใช้งานระบบ HoSxp 

    2.1.1 เจ้าหน้าทีข่องโรงพยาบาลเข้าใช้งานระบบ HoSxp ด้วย Account 

ของตนเองเท่านั้น 

    2.1.2 การเข้าถึงขอ้มูลของผู้ป่วย จ ากัดสิทธิ์ให้เขา้ถึงได้เฉพาะผูท้ี่

เกี่ยวข้องเท่านั้น โดยการก าหนดสิทธิ์การเข้าถึงข้อมูล ต้องกระท าโดยผูดู้แลระบบเทคโนโลยี

สารสนเทศที่ได้รับการแต่งตั้งจากโรงพยาบาลเท่านั้น 

    2.1.3 หา้มเปิดเผยข้อมูลการรักษาผูป้่วยแก่สาธารณะ 

   2.2 การใชง้านอินเตอร์เน็ต 

    2.2.1 เจา้หน้าที่ของโรงพยาบาลเข้าใช้งานอินเตอร์เน็ตด้วย Account 

ของตนเองเท่านั้น 
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   2.3 การใช้งานคอมพิวเตอร์ 

    2.3.1 การตดิตั้งซอฟแวรบ์นเครื่องคอมพิวเตอร์ ต้องได้รับการตดิตั้ง

โดยผู้ดูแลระบบเทคโนโลยีสารสนเทศของโรงพยาบาล 

งานวจิัยท่ีเกี่ยวข้อง 

 1. งานวิจัยในประเทศ 

  เฉลิม สุวรรณะ (2554) ได้ท าการศกึษาเรื่อง การรักษาความมั่นคงปลอดภัย

สารสนเทศ กรณีศึกษา ศูนย์การแพทย์สมเด็จพระเทพรัตนราชสุดาฯสยามบรมราชกุมารี 

พบว่า การจัดการความมั่นคงของโรงพยาบาลหลังจากที่ได้ปรับปรุงตามมาตรฐาน 

ISO/IEC27001:2005 โดยการประเมินความเสี่ยง และด าเนนิการแก้ไขเพื่อลดความเสี่ยง

ตามหัวข้อที่องค์กรให้ความส าคัญก่อนนั้น ผลการแก้ไข ท าให้ความเสี่ยงตอ่ภัยคุกคาม

ความมั่นคงลดลงอยู่ในระดับกลางและต่ า 

  วศิน ร าพึงกิจ (2552) ได้ท าการศกึษาเรื่อง การส ารวจภัยคุกคามทาง

คอมพิวเตอร์และการรักษาความปลอดภัยข้อมูลสารสนเทศ ของธนาคารพาณิชย์ใน

ประเทศไทย พบว่า จากการที่ได้ศกึษาสภาพปัญหาปัจจุบัน จากนั้นจงึได้อ้างอิงมาตรฐาน 

ISO/IEC27001:2005 เพื่อแนะแนวทางในการแก้ปัญหาในเชงินโยบายการจัดการ และลด

ความเสี่ยงของภัยคุกคามความมั่นคงระบบเทคโนโลยีสารสนเทศให้อยู่ในระดับที่ต่ าลง 

  วิภาวรรณ คุ้มศิริ (2552) ที่ได้ท าการศกึษาเรื่อง การสร้างมาตรการด้าน

ความมั่นคงปลอดภัยของข้อมูลสารสนเทศในอุตสาหกรรมวทิยุโทรทัศน์โดยน ามาตรฐาน 

ISO/IEC27001 มาประยุกต์ใช้ และสอดคล้องกับพระราชบัญญัติวา่ด้วยการกระท าผดิ

เกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 กรณีศกึษาองค์กรกระจายเสียง และแพร่ภาพแห่ง

ประเทศไทย โดยงานวิจัยมีวัตถุประสงค์เพื่อลดความเสี่ยงต่างๆ ที่เกิดขึน้กับระบบสารสนเทศ

ภายในองค์กรฯ โดยการใช้มาตรฐาน ISO/IEC27001 เป็นแนวทางปฏิบัติ ผลการศึกษา

พบว่าจากการส ารวจการด าเนินงาน ตามมาตรฐาน ISO/IEC 27001 ทั้ง 11 หมวด พบว่า 

องค์กรฯ ได้ด าเนินการตามมาตรรฐาน ISO/IEC27001 แล้วเสร็จ คิดเป็นรอ้ยละ 33.84 

และก าลังด าเนินการคิดเป็นร้อยละ 10.53 และอีกร้อยละ 55.63 ที่องค์กรฯ ยังไม่เริ่ม

ด าเนนิการ 

  ว่าที่รอ้ยตรี ภูมนิทร์ ภูดวงสี (2550) ได้ท าการศกึษาเรื่อง การศกึษา

แนวทางการพัฒนานโยบายความมั่นคงปลอดภัยสารสนเทศภายในองค์กร กรณีศึกษา 
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บริษัท NEC Corporation (Thailand) Ltd. พบว่า จากการศกึษาข้อมูลนโยบายความมั่นคง

ปลอดภัยสาสนเทศขององค์กรและการประเมินความเสี่ยงขององค์กร โดยอ้างอิงมาตรฐาน 

ISO/IEC27001:2005 และจัดท านโยบายความมั่นคงปลอดภัยสารสนเทศขององค์กรท าให้

ความเสี่ยงภัยคุกคามด้านต่างๆ ลดลง 

 2. งานวจิัยต่างประเทศ 

  Eijiroh Ohki, Yonosuke Harada, Shuji Kawaguchi, Tetsuo Shiozaki and 

Tetsuyuki Kagaua (2009) ได้ท าการศกึษาเรื่อง Information Security Governance 

Framework ผลจากการศกึษาท าให้ได้ Information Security Governance model ใหม่  

ซึ่งเป็นโมเดลส าหรับการบริหารจัดการความมั่นคงปลอดภัยภายในองค์กร ประกอบไปด้วย

กระบวนการ DIRECT, MONITOR, EVALUATE, OVERSEE และ REPORT โดยกระบวนการ

ทั้ง 5 กระบวนการนี้ครอบคลุมฟังก์ชันที่ขาดหายไปของการรักษาความมั่นคงปลอดภัย

สารสนเทศขององค์กร 

  Mehrdad Sepehri Sharbaf (2014) ได้ท าการศกึษาเรื่อง A New Perspective 

to Information Security: Total Quality Information Security Management งานวิจัยนี้ได้

น าเสนอแนวคิดใหม่ในการรักษาความมั่นคงปลอดภัยสารสนเทศ โดยการออกแบบการ

พัฒนาและการสร้างแบบจ าลอง TQISM เพื่อการรักษาความมั่นคงสารสนเทศ และ

สินทรัพย์ขององค์กร TQISM เป็นการรวมของการรักษาความมั่นคงปลอดภัยสารสนเทศ 

และการบริหารจัดการโดยที่ผู้บริหารและพนักงานมีสว่นรว่มในการพัฒนาอย่างตอ่เนื่อง 
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