
บทที่ 4 

ผลการวิเคราะหข์้อมูล 

 การวิจัยเรื่อง แนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มีความมุ่งหมายในการวิจัย คือ  

1) เพื่อศกึษาบริบทการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่ายบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 2) เพื่อศกึษาการจัดการความมั่นคง

ปลอดภัยสารสนเทศ กลุ่มเครือขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

กับกรอบมาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ 3) เพื่อศึกษาปัจจัยที่สง่ผล

ต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอ 

โคกศรีสุพรรณ จังหวัดสกลนคร 4) เพื่อพัฒนาแนวทางการจัดการความมั่นคงปลอดภัย

สารสนเทศ กลุ่มเครือขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

ประชากรที่ใชใ้นการวิจัย บุคลากรกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรสีุพรรณ 

จังหวัดสกลนคร กลุ่มตัวอย่างได้จากการสุ่มแบบช้ันภูมิ จ านวน 93 คน เครื่องมอืในการ

วิจัย คือ แบบสัมภาษณ์กึ่งมีโครงสรา้งใช้สัมภาษณ์ผู้ดูแลระบบสารสนเทศ จ านวน 8 คน 

และแบบสอบถามใช้เก็บข้อมูลกับบุคลากรกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร จ านวน 93 คน ซึ่งได้ผลจากการวิเคราะหข์้อมูล ดังนี้ 

บริบทการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย 

บริการสขุภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

 กลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

ประกอบด้วย โรงพยาบาลโคกศรีสุพรรณ โรงพยาบาลส่งเสริมสุขภาพต าบล โรงพยาบาล

ส่งเสริมสุขภาพต าบลหว้ยหีบรุ่งอรุณ โรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อ 

โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย โรงพยาบาลส่งเสรมิสุขภาพต าบลโคกนาดี 

โรงพยาบาลส่งเสริมสุขภาพต าบลโพนทองวัฒนา  
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1. โรงพยาบาลโคกศรสีุพรรณ 

1.1 ที่มาประวัติของหนว่ยงาน 

   โรงพยาบาลโคกศรสีุพรรณเป็นหนว่ยงานสังกัดส านักงานปลัดกระทรวง

สาธารณสุข ตัง้อยู่ที่บ้านตองโขบน้อย ถนนสกล-นาแก หมูท่ี่ 8 ต าบลตองโขบ อ าเภอโคก

ศรสีุพรรณ จังหวัดสกลนคร เปิดบริการให้กับประชาชน เมื่อวันที่ 13 พฤษภาคม 2528 

จนถึงปัจจุบัน (ผนิ ฮ่มป่า, สัมภาษณ์, 17 ธันวาคม 2558)  

   โรงพยาบาลแบ่งโครงสร้างหน่วยงานภายในเป็น 6 หน่วยงาน ดังภาพประกอบ 

3 ซึ่งหน่วยงาน ที่ท าหน้าที่และรับผดิชอบดูแลระบบสารสนเทศของโรงพยาบาลโคกศรีสุพรรณ 

งานซ่อมคอมพิวเตอร์ของ โรงพยาบาลส่งเสริมสุขภาพต าบล ในกลุ่มเครอืข่าย ให้ค าปรึกษา

และช่วยเหลอืผูดู้แลระบบสารสนเทศของ โรงพยาบาลส่งเสริมสุขภาพต าบล รวมถึงการ

จัดการความมั่นคงปลอดภัยสารสนเทศของโรงพยาบาล สังกัดอยู่ในกลุ่มงานประกัน 

ยุทธศาสตร ์และสารสนเทศทางการแพทย์ 

 
ข้อมูล ณ วันที่ 11 ธันวาคม 2561 

 

ภาพประกอบ 3 ผังการบริหารโรงพยาบาลโคกศรสีุพรรณ 
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1.2 การจัดการงานด้านเทคโนโลยีสารสนเทศ 

   ฝา่ยสารสนเทศ และงานประกันสุขภาพสังกัดกลุ่มงานประกัน ยุทธศาสตร์ 

และสารสนเทศทางการแพทย์ มนีักวิชาการคอมพิวเตอร์จ านวน 3 คน ท าหนา้ที่ดูแลระบบ

สารสนเทศของโรงพยาบาลโคกศรีสุพรรณทั้งหมด รวมถึงการเข้าร่วมการประชุมผู้ดูแล

ระบบสารสนเทศในระดับจังหวัดเพื่อรับนโยบายทางด้านเทคโนโลยีสารสนเทศ แนวทางปฏิบัติ 

การตดิตามงานต่างๆ 

  1.3 ระบบสารสนเทศของโรงพยาบาล 

   โรงพยาบาลโคกศรสีุพรรณ ได้น าระบบเทคโนโลยีสารสนเทศ เข้ามาใช้

ในการจัดการงานและการสื่อสารภายในโรงพยาบาลระหว่างโรงพยาบาลในกลุ่มเครอืข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร โดยเริ่มใช้ตัง้แต่ปี พ.ศ.2548 ซึ่งมี

รายละเอียดของระบบเทคโนโลยีสารสนเทศ ดังนี้ 

    1.3.1 ฮารด์แวร ์(Hardware)  

     อุปกรณ์สารสนเทศที่ใช้ในโรงพยาบาล ประกอบด้วย เครื่องแม่ข่าย 

เครื่องลูกข่ายดังแสดงในตาราง 9  

ตาราง 9 ประเภทคอมพิวเตอร์และระบบปฏิบัติการที่ใช้ในโรงพยาบาล 

ประเภทคอมพิวเตอร์ ระบบปฏิบัติการ 
จ านวน 

(เคร่ือง) 
ประเภทการใช้ 

เครื่องลูกข่าย (Client) Windows XP 32 เครื่องลูกข่ายส าหรับใช้ระบบ 

HOSxP 

Windows 7 20 เครื่องลูกข่ายส าหรับใช้ระบบ 

HOSxP 

Windows 8 20 เครื่องลูกข่ายส าหรับใช้ระบบ 

HOSxP 

Windows 8.1 2 เครื่องลูกข่ายส าหรับใช้ระบบ 

HOSxP 

รวม 74  
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ตาราง 9 (ต่อ) 

ประเภทคอมพิวเตอร์ ระบบปฏิบัติการ 
จ านวน 

(เคร่ือง) 
ประเภทการใช้ 

เครื่องแม่ข่าย (Server) CentOS 2 เครื่องแม่ข่ายหลัก HOSxP 

และเครื่องแมข่่ายส ารอง 

Windows 8 1 เครื่องแม่ข่ายส าหรับรับข้อมูล

ระบบ Data center 

Windows XP 1 เครื่องแม่ข่ายระบบ Diskless 

pfSense 1 Firewall 

รวม 5  

 

 จากตาราง 9 พบว่า เครื่องคอมพิวเตอร์แม่ข่ายและลูกข่ายส่วนใหญ่เป็นอุปกรณ์

ที่เปิดใช้งานตลอดเวลาเกือบ 24 ช่ัวโมงท างาน รวมถึงเป็นอุปกรณ์ที่ซื้อมาด้วยเงนิงบประมาณ

นานกว่า 3 ปี ท าใหเ้ครื่องคอมพิวเตอร์ช ารุดหรอืเสียบ่อย แตก่ารซื้อเครื่องใหมท่ดแทน

เครื่องเดิมยังไม่สามารถท าได้ทุกจุด เพราะติดปัญหาด้านงบประมาณจัดซื้อ 

    1.3.2 ซอฟต์แวร ์(software) 

     โรงพยาบาลโคกศรสีุพรรณมีซอฟต์แวรท์ี่ใชส้ าหรับการจัดการ

ข้อมูลของโรงพยาบาล ดังนี้ 

      1.3.2.1 โปรแกรม HOSxP 

       เป็นโปรแกรมส าหรับจัดการกับข้อมูลเวชระเบียนของผู้ป่วย 

เชน่ การส่งตรวจผู้ป่วย การจา่ยยา ระบบการช าระเงินค่ารักษา เป็นต้น จัดท ารายงานส่ง

ส านักงานสาธารณสุขจังหวัด พร้อมทั้งมีรวบรวมข้อมูลเวชระเบียนของผูป้่วยจากโรงพยาบาล

ส่งเสริมสุขภาพต าบลในกลุ่มเครือขา่ยบริการสุขภาพอ าเภอโคกศรีสุพรรณเข้าด้วยกันหรอื

เรียกว่า ระบบ Data Center โดยช าระค่าบริการเป็นรายปี 

      1.3.2.2 ซอฟต์แวรอ์ื่นๆ  

       ซอฟต์แวรอ์ื่นๆ ที่พัฒนาเองโดยกลุ่มงานยุทธศาสตร์และ

สารสนเทศทางการแพทย์ของโรงพยาบาล ซึ่งใช้งานภายในหนว่ยงานของโรงพยาบาล เช่น 

ระบบจองใช้รถ ระบบแจ้งซ่อม โปรแกรมความเสี่ยง เป็นต้น ซึ่งซอฟต์แวร์ที่พัฒนาจะพัฒนา

ด้วยเทคโนโลยีเว็บแอปพลิเคชัน (Web Application) รายละเอียดซอฟต์แวร์แสดงดังตาราง 10  
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ตาราง 10 ซอฟต์แวร์ที่ใชใ้นโรงพยาบาลโคกศรสีุพรรณ 

ชื่อซอฟต์แวร์ ผู้พัฒนา 
ค่าใช้จ่าย 

ในการดูแลระบบ 
ผู้ดูแล 

HOSxP บริษัท บางกอกเมดิ-

คอลซอฟต์แวร ์

จ ากัด 

19,000 บาท ผูดู้แลระบบสารสนเทศของ

โรงพยาบาล 

BMS Datacenter บริษัท บางกอกเมดิ-

คอลซอฟต์แวร ์

จ ากัด 

โรงพยาบาลชุมชน 

140,000 บาท 

โรงพยาบาลส่งเสริม

สุขภาพต าบลแห่งละ 

30,000 บาทรวม 

150,000 บาท *เสีย

เฉพาะแรกเข้า 

ผูดู้แลระบบสารสนเทศของ

โรงพยาบาล 

ระบบงานสาร

บรรณ 

ส านักงาน

สาธารณสุขจังหวัด 

- ส านักงานสาธารณสุขจังหวัด 

ระบบแจ้งซ่อม

ออนไลน์ 

โรงพยาบาลโคกศรี

สุพรรณ (จริวัฒน์  

ยาทองไชย) 

- โรงพยาบาลโคกศรสีุพรรณ 

(จริวัฒน์ ยาทองไชย) 

ระบบบริหาร

ความเสี่ยง

ออนไลน์ (Risk 

Management) 

โรงพยาบาลโคกศรี

สุพรรณ (จริวัฒน์  

ยาทองไชย) 

- โรงพยาบาลโคกศรสีุพรรณ 

(จริวัฒน์ ยาทองไชย) 

ระบบจองหอ้ง

ประชุมออนไลน์ 

โรงพยาบาลโคกศรี

สุพรรณ (จริวัฒน์  

ยาทองไชย) 

- โรงพยาบาลโคกศรสีุพรรณ 

(จริวัฒน์ ยาทองไชย) 

ระบบจองรถยนต ์

ออนไลน์ 

โรงพยาบาลโคกศรี

สุพรรณ (จริวัฒน์  

ยาทองไชย) 

- โรงพยาบาลโคกศรสีุพรรณ 

(จริวัฒน์ ยาทองไชย) 
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ตาราง 10 (ต่อ) 

ชื่อซอฟต์แวร์ ผู้พัฒนา 
ค่าใช้จ่าย 

ในการดูแลระบบ 
ผู้ดูแล 

ระบบแจ้งขอ

รายงาน 

โรงพยาบาลโคกศรี

สุพรรณ (จริวัฒน์  

ยาทองไชย) 

- โรงพยาบาลโคกศรสีุพรรณ 

(จริวัฒน์ ยาทองไชย) 

ระบบ

คอมพิวเตอร์

เซอร์วสิออนไลน์ 

โรงพยาบาลโคกศรี

สุพรรณ (จริวัฒน์  

ยาทองไชย) 

- โรงพยาบาลโคกศรสีุพรรณ 

(จริวัฒน์ ยาทองไชย) 

SSO Media 2.0 สปสช. - สปสช. 

LIS (Lab 

Information 

System) 

บริษัท ไฟน์ดิง้ จ ากัด - บริษัท ไฟน์ดิง้ จ ากัด 

MPI - - ส านักงานสาธารณสุข 

จังหวัดสกลนคร 

 

    1.3.3 ข้อมูล (data) 

     ข้อมูลที่ถูกรวบรวมและจัดเก็บในโรงพยาบาลแบ่งตามลักษณะ

การใชง้านได้ 2 ประเภท คือ 1) ข้อมูลการรักษาผูป้่วย จะแสดงรายละเอียดการรักษาของ

ผูป้่วยที่มารับบริการในโรงพยาบาลและโรงพยาบาลส่งเสริมสุขภาพต าบลในกลุ่มเครอืข่าย 

เชน่ ประวัติการวินิจฉัยโรค ประวัติการจา่ยยา ผลตรวจทางห้องแลป เป็นต้น 2) ฐานข้อมูล

พืน้ฐานส าหรับใช้ในโรงพยาบาล เชน่ ฐานข้อมูลแจง้ซ่อม ฐานข้อมูลการจองใช้รถ 

ฐานขอ้มูลฝา่ยบุคคล เป็นต้น 

    1.3.4 บุคลากร (people) 

     บุคลากรโรงพยาบาลโคกศรีสุพรรณแบ่งหนา้ที่ความรับผดิชอบ

ตามโครงสร้างของงาน และมีงานสารสนเทศ และงานประกันสุขภาพท าหนา้ที่ดูแลและ

ให้บริการเทคโนโลยีสารสนเทศกับบุคลากรในโรงพยาบาลรวมถึงการให้สิทธิในการเข้าถึง

ฐานขอ้มูล เช่น บุคลากรที่ปฏิบัติหนา้ที่เกี่ยวข้องกับการรักษาผูป้่วย จะได้รับสิทธิในการ

เข้าถึงและใช้งานโปรแกรม HOSxP แสดงดังตาราง 11 
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     บุคลากรในงานเทคโนโลยีสารสนเทศของโรงพยาบาลส าเร็จ

การศึกษาทางด้านเทคโนโลยีสารสนเทศ หรือสาขาที่เกี่ยวข้องกับคอมพิวเตอร์ มีประสบการณ์

ในการเขียนโปรแกรม เช่น โปรแกรมที่พัฒนาดว้ยภาษา Delphi เป็นต้น ผูดู้แลระบบ

สารสนเทศท าหนา้ที่ในการดูแลระบบสารสนเทศของโรงพยาบาลในกลุ่มเครอืข่ายบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร นอกเหนอืจากงานประจ ายังท าหน้าที่อื่นๆ 

เชน่ เข้าร่วมการประชุมที่เกี่ยวกับระบบสารสนเทศของโรงพยาบาล และหนว่ยงานในสังกัด

กระทรวงสาธารสุข จัดอบรมในบุคลากรในหนว่ยงานเครอืข่าย 

ตาราง 11 ความสัมพันธ์ของการเข้าถึงระบบงานและกลุ่มผู้ใช้ 

ระบบงาน 

ผูอ้
 าน

วย
กา

รโ
รง

พย
าบ

าล
 

กล
ุ่มแ

พท
ย์ 

พย
าบ

าล
 

กล
ุ่มห้

อง
ยา

 

งา
นห

้อง
 X

-R
AY

 

กล
ุ่มง

าน
ชัน

สูต
ร 

กา
รเ
งนิ

 

ลูก
จา้

ง 
(ผ
ูช้่ว

ยเ
หล

ือค
นไ

ข้)
 

กล
ุ่มผู้

ดูแ
ลร

ะบ
บส

าร
สน

เท
ศ 

กล
ุ่มง

าน
ปร

ะก
ัน 

1. ระบบประชาสัมพันธ์ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓  

2. ระบบเวชระเบียน ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓  

3. ระบบตรวจสอบสิทธิ        ✓ ✓ ✓ 
4. ระบบซักประวัติ   ✓     ✓ ✓  

5. ระบบนัดหมาย  ✓ ✓   ✓   ✓  

6. ระบบหอ้งท างานแพทย์  ✓ ✓      ✓  

7. ระบบงานห้องฉุกเฉิน  ✓ ✓      ✓  

8. ระบบคลินิกพิเศษ  ✓ ✓ ✓     ✓  

9. ระบบคัดกรองกลุ่มเสี่ยง

เรือ้รัง 
 ✓ ✓      ✓  

10. ระบบทันตกรรม  ✓ ✓      ✓  

11. ระบบชันสูตร  ✓ ✓   ✓     

12. ระบบรังสรีักษา  ✓ ✓  ✓ ✓   ✓  
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ตาราง 11 (ต่อ) 

ระบบงาน 

ผูอ้
 าน

วย
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ุ่มผู้
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าร
สน
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กล
ุ่มง

าน
ปร

ะก
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13. ระบบเวชศาสตร์ฟื้นฟู  ✓ ✓      ✓  

14. ระบบแพทย์แผนไทย         ✓  

15. ระบบเภสัชกรรม    ✓     ✓  

16. ระบบการเงิน       ✓    

17. ระบบหอ้งผ่าตัด  

และวิสัญญี 
 ✓ ✓      ✓  

18. ระบบ Admission Center  ✓ ✓        

19.ระบบผูป้่วยใน  ✓ ✓        

20. ระบบหอ้งคลอด  ✓ ✓        

21. ระบบงานโภชนาการ  ✓ ✓        

22. ระบบส่งเสริมสุขภาพ  

และระบบ One Stop Service 
 ✓ ✓        

23. ระบบงานส ารองขอ้มูล         ✓  

24. ระบบงานรายงาน ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓  

25. ระบบงานผูดู้แลระบบ         ✓  

26. ระบบส่งออกข้อมูล         ✓  

27. Data Center ✓ ✓ ✓ ✓   ✓  ✓  
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    1.3.5 ขั้นตอนการปฏิบัติงาน (procedure) 

     งานคอมพิวเตอร์ไมม่ีขอ้ปฏิบัติ หรอืประกาศที่เป็นลายลักษณ์

อักษร แต่มีการปฏิบัติงานของงานคอมพิวเตอร์ เพื่ออ านวยความสะดวกแก่หนว่ยงานต่างๆ 

ภายในโรงพยาบาล ให้สามารถใช้บริการระบบเทคโนโลยีสารสนเทศของโรงพยาบาลได้

อย่างราบรื่น และม่ันคงปลอดภัย โดยมีการปฏิบัติงานของงานคอมพิวเตอร์ ดังนี้ 

      1.3.5.1 การสร้างบัญชผีูใ้ช้ (Account)  

       การสรา้งบัญชีผูใ้ช้ (Account) ส าหรับเจา้หนา้ที่จะพิจารณา

สร้างให้เฉพาะเจ้าหน้าที่ผู้ที่เกี่ยวข้องกับการรักษาผูป้่วย โดยห้ามใช้บัญชีผู้ใช้ร่วมกัน และ

จ ากัดสิทธิให้เขา้ถึงได้เฉพาะส่วนงานที่รับผดิชอบเท่านั้น การพิจารณาสิทธิของการใชง้าน 

กลุ่มงานยุทธศาสตร์และสารสนเทศทางการแพทย์จะเป็นผู้พิจารณาเท่านั้น 

      1.3.5.2 งานซ่อมบ ารุงและดูแลรักษาระบบเทคโนโลยีสารสนเทศ 

       หากมีการแจ้งจากผูใ้ช้ไม่ว่าจะเป็นช่องทางการแจง้ทาง

โทรศัพท์ หรอืการแจ้งผา่นระบบแจ้งซ่อมคอมพิวเตอร์ ออนไลน์ งานคอมพิวเตอร์จะส่ง

เจ้าหน้าที่ด าเนินการแก้ไขปัญหาใหผู้ใ้ช้ทันที 

       งานคอมพิวเตอร์มีหนา้ที่รับผดิชอบในการดูแล บ ารุงรักษา 

ให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลโคกศรีสุพรรณ มคีวามพร้อมใชต้ลอด  

24 ช่ัวโมง 

      1.3.5.3 งานสร้างรายงานจากระบบ HOSxP 

       หนว่ยงานที่ต้องการรายงานจากข้อมูลของระบบ HOSxP 

สามารถแจง้ขอรายงานได้ในช่องทางทางโทรศัพท์ ช่องทางระบบแจ้งขอรายงานออนไลน์ 

และช่องทางการติดต่อที่หน่วยงานคอมพิวเตอร์ 

    1.3.6 เครือข่าย (Network) 

     ระบบเครือข่ายของโรงพยาบาลโคกศรสีุพรรณแบ่งเป็น 2 ประเภท 

มีรายละเอียดดังนี้ 

      1.3.6.1 เครือข่ายภายใน (Intranet) 

       หมายถึงเครอืข่ายภายในโรงพยาบาลให้บริการผ่านระบบแลน 

และไวเลสแลน ซึ่งการเดินสายการตดิตั้งเครือข่ายท าโดยผู้ดูแลระบบของโรงพยาบาล 

เองทั้งหมด 
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       ผูใ้ช้งานอินเทอร์เน็ตต้องมีชื่อผูใ้ช้และรหัสผ่าน ส าหรับ 

การเข้าใช้ ห้ามใชง้านชื่อผู้ใช้รว่มกัน โดยชื่อผู้ใช้ 1 รายชื่อ จะเข้าใช้อนิเทอร์เน็ตได้เพียง  

1 อุปกรณ์เท่านั้น ซึ่งผูใ้ช้สามารถขอเพิ่มรายชื่อเพื่อใช้กับอุปกรณ์อื่นเพิ่มเติมได้ การขอใช้

อินเทอร์เน็ตท าได้โดย ผูใ้ช้ต้องมาลงทะเบียนเพื่อขอเข้าใช้อนิเทอร์เน็ตที่กลุ่มงานคอมพิวเตอร์ 

โดยทางกลุ่มงานคอมพิวเตอร์จะเก็บเอกสารผูใ้ช้เพื่อเป็นหลักฐานในการใชอ้ินเทอร์เน็ต 

       การก าหนดการตั้งค่าที่ไฟล์วอลเพื่ออนุญาตใหใ้ช้แอปพลิเคชัน

ใดได้บ้าง ต้องมีการประชุมคณะกรรมการบริหารของโรงพยาบาลเพื่อก าหนดนโยบายใน

การใชแ้อปพลิเคชันต่างๆ ของโรงพยาบาล 

      1.3.6.2 เครือขา่ยภายนอก (Internet) 

       ระบบเครือขา่ยของโรงพยาบาลโคกศรสีุพรรณใช้บริการ

อินเทอร์เน็ต จากผู้ใหบ้ริการอินเทอร์เน็ต (Internet service provider : ISP) เช่น บริษัท กสท. 

โทรคมนาคม จ ากัด ดาวน์โหลด 30 Mb อัพโหลด 3 Mb บริษัท ทริปเปิลที บรอด-แบนด์ 

จ ากัด (มหาชน) ดาวนโ์หลด 5 Mb อัพโหลด 1 Mb พร้อมหมายเลขไอพี 110.164.210.137 

เป็นต้น 

       ระบบอินเทอร์เน็ตของโรงพยาบาลใช้ระบบโหลดบาลานซ์ 

(Load balance) ในการให้บริการอนิเทอร์เน็ต ซึ่งเป็นการใชอ้ินเทอร์เน็ตของผู้ให้บริการสอง

ที่ท างานรว่มกัน โดยใช้บริการผู้ให้บริการอินเทอร์เน็ตคือ บริษัท กสท. โทรคมนาคม จ ากัด 

และบริษัท ทริปเปิลที บรอดแบนด์ จ ากัด (มหาชน) เพื่อให้เกิดความต่อเนื่องของการ

ให้บริการ 

  1.4. ปัญหาของระบบสารสนเทศ 

   จากการสัมภาษณ์นายผนิ ฮ่มป่า หัวหนา้งานสารสนเทศ และงานประกัน

สุขภาพ (ผนิ ฮ่มป่า, สัมภาษณ์, 22 มิถุนายน 2558) พบปัญหาของระบบสารสนเทศของ

โรงพยาบาล ดังนี้ 

    1.4.1 คอมพิวเตอร์ที่มอีายุการใชง้านนานเกิดปัญหาเป็นประจ า  

ไม่สามารถใหบ้ริการได้อย่างตอ่เนื่อง แต่ไม่สามารถจัดซือ้ตามความตอ้งการของผู้ดูแล

ระบบสารสนเทศได้ เนื่องจากติดปัญหาข้อจ ากัดในระเบียบการจัดซือ้ของโรงพยาบาล 

    1.4.2 ผูใ้ช้ในกลุ่มเครอืข่ายบริการสุขภาพฯ ใชค้วามสามารถระบบ 

Data Center น้อย ถ้าเทียบกับความสามารถของ Data center ที่มอียู่ ไม่คุม้ค่ากับการ

ลงทุนด้าน Data Center อีกทั้งผูใ้ช้ยังไม่ทราบช่องทางการเข้าถึงและการน าข้อมูลไปใช้
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ประโยชน์ โดยผู้ดูแลระบบสารสนเทศเสนอว่า ตอ้งจัดใหม้ีการอบรม ทั้งผู้ใช้และผู้ดูแล

ระบบสารสนเทศ เพื่อเรียนรู้ในการใชข้้อมูลใน Data center โดยที่ผ่านมามีการอบรมผู้ดูแล

ระบบสารสนเทศแตล่ะสถานบริการ 

  1.5 ความต้องการระบบสารสนเทศ 

   จากการสัมภาษณ์นายผนิ ฮ่มป่า หัวหนา้งานสารสนเทศ และงานประกัน

สุขภาพ (ผนิ ฮ่มป่า, สัมภาษณ์, 22 มิถุนายน 2558) มีความตอ้งการในการพัฒนาระบบ

สารสนเทศของโรงพยาบาล ดังนี้ 

    ระบบ HOSxP ที่ใชเ้ริ่มมขี้อจ ากัด ซึ่งตอ่ไปต้องเปลี่ยนเป็นโปรแกรม 

HOSxP เวอร์ชันใหม่ ซึ่งโปรแกรมในเวอร์ชันใหมน่ีร้องรับเทคโนโลยีมากขึ้น เช่น การสแกน

ม่านตา การสแกนรอยนิ้วมือ เป็นต้น โดยขณะนีอ้ยู่ระหว่างการศกึษาโปรแกรม HOSxP 

เวอร์ชันใหม่ 

 2. โรงพยาบาลส่งเสรมิสุขภาพต าบลโพนทองวัฒนา 

  2.1 ประวัติหน่วยงาน 

   โรงพยาบาลส่งเสริมสุขภาพต าบลโพนทองวัฒนา หรอืสถานีอนามัย 

โพนทองวัฒนาก่อตั้งขึ้นในปี พ.ศ.2552 ได้ยกระดับจากสถานีอนามัยเป็นโรงพยาบาล

ส่งเสริมสุขภาพเพื่อให้บริการด้านสาธารณสุขแก่ประชาชนในเขตต าบลโพนทองวัฒนา 

   การบริหารงานของโรงพยาบาลส่งเสรมิสุขภาพต าบลโพนทองวัฒนาขึ้น

ตรงกับสาธารณสุขอ าเภอโคกศรสีุพรรณ ที่ว่าการอ าเภอโคกศรสีุพรรณ (นายอ าเภอ)  

และส านักงานสาธารณสุขจังหวัดตามล าดับ 
 

 
ภาพประกอบ 4 โรงพยาบาลส่งเสริมสุขภาพต าบลโพนทองวัฒนา 
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2.2 การจัดการด้านเทคโนโลยีสารสนเทศ 

   โรงพยาบาลส่งเสริมสุขภาพต าบลโพนทองวัฒนา ไม่มโีครงสรา้งงาน

เกี่ยวกับเทคโนโลยีสารสนเทศโดยมอบหมายให้บุคลากรของโรงพยาบาลส่งเสรมิสุขภาพ

ต าบล ท าหน้าที่ดูแลระบบสารสนเทศ 1 คน ปฏิบัติหน้าที่ผู้ดูแลระบบสารสนเทศเพิ่ม

นอกเหนอืจากงานประจ า คือ การปฏิบัติหน้าที่ทางด้านสาธารณสุข ซึ่งบุคลากรดังกล่าว

ไม่จบหลักสูตรเกี่ยวกับเทคโนโลยีสารสนเทศ ใช้วธิีการเรียนรูด้้วยตนเองจากสื่อต่างๆ เชน่ 

หนังสือ เว็บไซต์ เป็นต้น และปรึกษานักวิชาการคอมพิวเตอร์ของโรงพยาบาลโคกศรี

สุพรรณ 

  2.3 ระบบสารสนเทศ 

   2.3.1 ฮารด์แวร์ (hardware) 

    คอมพิวเตอร์ที่ใช้ภายใน โรงพยาบาลส่งเสริมสุขภาพต าบล ได้มาจาก

การตัง้งบประมาณ ผา่นทางกลุ่มเครือขา่ยบริการสุขภาพ คุณลักษณะคอมพิวเตอร์ส่วน

ใหญ่ติดตัง้ระบบปฏิบัติการ Windows และเครื่องแม่ข่ายของโปรแกรม HOSxP PCU ติดตัง้

ระบบปฏิบัติการ CentOS โดยด าเนนิการติดตัง้เครื่องแม่ขา่ยไว้ที่หอ้งยาของโรงพยาบาล

ส่งเสริมสุขภาพต าบล 

   2.3.2 ซอฟต์แวร ์(software) 

    ซอฟต์แวรท์ี่ใชใ้นโรงพยาบาลส่งเสรมิสุขภาพต าบล ได้แก่ HOSxP 

PCU ส าหรับบริหารจัดการข้อมูลการให้บริการแก่ประชาชนผู้รับบริการ รวมถึงการส่งออก

ข้อมูลเพื่อรายงานแก่หนว่ยงานต้นสังกัดที่เกี่ยวข้อง โดยเป็นซอฟต์แวรท์ี่สามารถใช้ได้โดย

ไม่เสียค่าใชจ้่าย 

   2.3.3 ข้อมูล (Data) 

    ข้อมูลที่มกีารเก็บในโรงพยาบาลส่งเสรมิสุขภาพต าบล คือ ข้อมูลการ

รักษาคนไข้ และผูม้ารับบริการ โดยเก็บอยู่ใน 2 ลักษณะ คือ แฟ้มเวชระเบียน และขอ้มูลที่

เก็บอยู่ในฐานข้อมูลของโปรแกรม HOSxP PCU 

    ข้อมูลการรักษาผูป้่วยในลักษณะของแฟ้มข้อมูลเวชระเบียนจะถูก

จัดเก็บอยู่ในตู้เอกสารภายในโรงพยาบาลส่งเสริมสุขภาพต าบลพร้อมทั้งล็อคกุญแจไว้ 

เข้าถึงได้เฉพาะผู้ที่เกี่ยวข้องกับการรักษาเท่านั้น ต้องเก็บย้อนหลังเป็นเวลา 5 ปี 

    ข้อมูลซึ่งเก็บไว้ในระบบ HOSxP PCU ของโรงพยาบาลส่งเสริม

สุขภาพต าบลโพนทองวัฒนาได้รับการตัง้ค่าให้ด าเนินการส ารองขอ้มูลในทุกวัน โดย
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ฐานขอ้มูล HOSxP PCU ที่ด าเนินการส ารองเสร็จ จะแยกส ารองไว้ในฮาร์ดดิสภายนอก 

(External Hardisk)ทุกวัน 

   2.3.4 บุคลากร (people) 

    บุคลากรของโรงพยาบาลส่งเสริมสุขภาพต าบล จะถูกก าหนดและ

ได้รับสิทธิในการเข้าใช้งานระบบ HOSxP PCU ตามหน้าที่รับผดิชอบ และสิทธิการเข้าถึง

ข้อมูลการรักษาคนไข้ ขอ้มูลการให้บริการ ได้ตามหนา้ที่รับผดิชอบเช่นกัน 

    บุคลากรผูท้ าหนา้ที่ดูแลระบบสารสนเทศของโรงพยาบาลได้รับการ

แตง่ตัง้จากบุคลากรเดิมของ รพสต. ซึ่งรับผิดชอบงานในต าแหนง่นักวิชาการสาธารณสุข 

ผูดู้แลระบบสารสนเทศมีหน้าที่รับผดิชอบระบบสารสนเทศของ รพสต. ดูแลตรวจสอบ

ความถูกต้องของขอ้มูลการรักษาของคนไข้ ข้อมูลการใหบ้ริการ เข้าร่วมการประชุมผู้ดูแล

ระบบสารสนเทศทั้งในระดับอ าเภอ และระดับจังหวัด 

ตาราง 12 การเข้าถึงระบบงานและกลุ่มผู้ใช้ 

ระบบงาน 

นัก
วิช

าก
าร

สา
ธา

รณ
สุข

  

แพ
ทย

์แผ
นไ

ทย
 

ทัน
ตภ

บิา
ล 

พย
าบ

าล
วิช

าชี
พ 

ผูช้่
วย

เห
ลือ

คน
ไข
้ 

การวินจิฉัย      

Medication      

หัตถการ      

สรุปค่าใช้จ่าย      

ข้อมูลการส่งตอ่      

การนัดหมาย      

ทันตกรรม      

ตัวเลือกการพิมพ์      

ลงผล Lab      
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ตาราง 12 (ต่อ) 

ระบบงาน 

นัก
วิช

าก
าร

สา
ธา

รณ
สุข

 

แพ
ทย

์แผ
นไ

ทย
 

ทัน
ตภ

บิา
ล 

พย
าบ

าล
วิช

าชี
พ 

ผูช้่
วย

เห
ลือ

คน
ไข
้ 

Vaccine      

การคัดกรอง      

กายภาพ      

ตรวจยืนยันโรคเรือ้รัง      

การประเมนิสุขภาพ      

ข้อมูลเวชระเบียน      

 
   2.3.5 ขั้นตอนการปฏิบัติงาน (procedure) 

    นโยบายทางดา้นเทคโนโลยีสารสนเทศของ โรงพยาบาลส่งเสรมิ

สุขภาพต าบล ยังไม่มีประกาศเป็นลายลักษณ์อักษร แต่มีการบอกต่อกฎระเบียบการใช้

ระบบสารสนเทศว่า ห้ามใช้นอกเหนอืจากภาระงานที่รับผดิชอบ 

   2.3.6 เครือขา่ย (Network) 

    ระบบเครือขา่ยภายในโรงพยาบาลส่งเสริมสุขภาพต าบลมีระบบ

เครือขา่ยในลักษณะแลน (Lan) และมีการใชเ้ครือข่ายไร้สาย (wireless lan) ส าหรับ

ให้บริการแก่บุคลากร โดยการบริหารจัดการ การเดินสายติดตั้ง และการบ ารุงรักษาเป็น

หนา้ที่ของผูดู้แลระบบสารสนเทศ 

    โรงพยาบาลส่งเสริมสุขภาพต าบลโพนทองวัฒนาใช้บริการอินเตอร์เน็ต

ของบริษัท กสท โทรคมนาคม จ ากัด (มหาชน) โดยกระทรวงสาธารณสุขเป็นผูร้ับผดิชอบ

ค่าใช้จ่ายในส่วนนี้ 

  2.4 ปัญหาของระบบสารสนเทศ 

   คอมพิวเตอร์หากมีการช ารุด หรือไมส่ามารถใหบ้ริการได้ จนตอ้งน าไป

ซ่อมน้ัน ระหวา่งที่มกีารซ่อมคอมพิวเตอร์นั้น โรงพยาบาลส่งเสรมิสุขภาพต าบล ไม่มี
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เครื่องคอมพวิเตอร์ส ารอง ท าให้จุดที่มคีอมพิวเตอร์เสียนั้นไม่มคีอมพิวเตอร์ส าหรับ

ให้บริการ 

   ผูดู้แลระบบสารสนเทศไม่เพียงพอต่อการปฏิบัติงาน เนื่องจากมีผู้ดูแล

ระบบสารสนเทศเพียงคนเดียว หากติดราชการที่อื่นอาจจะส่งผลต่อการแก้ปัญหาระบบ

สารสนเทศที่เกิดขึ้นได้ และงานหลักที่รับผดิชอบคืองานทางดา้นสาธารณสุข 

  2.5 ความตอ้งการระบบสารสนเทศ 

   ผูดู้แลระบบสารสนเทศของโรงพยาบาลส่งเสริมสุขภาพต าบลโพนทอง

วัฒนาควรรับผูท้ี่ส าเร็จการศกึษาทางด้านเทคโนโลยีสารสนเทศ หรอืทางด้านคอมพิวเตอร์ 

หรอือาจก าหนดต าแหน่งผู้ดูแลระบบสารสนเทศซึ่งรับผดิชอบดูแลระบบสารสนเทศของ 

รพสต. ทั้ง 5 แห่ง ของกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร 

 3. โรงพยาบาลส่งเสริมสุขภาพต าบลห้วยหีบรุ่งอรุณ 

  3.1 ประวัติหนว่ยงาน 

   โรงพยาบาลส่งเสริมสุขภาพต าบลห้วยหบีรุ่งอรุณ เดิมคือ สถานอีนามัย

หว้ยหีบ ใน พ.ศ.2552 ได้ยกระดับเป็นโรงพยาบาลส่งเสริมสุขภาพต าบลหว้ยหีบรุ่งอรุณ 

โดยใหบ้ริการด้านสาธารณสุขแก่ประชาชนในเขตต าบลห้วยหบี อ าเภอโคกศรสีุพรรณ  

   การบริหารงานของโรงพยาบาลส่งเสรมิสุขภาพต าบลห้วยหีบรุ่งอรุณ 

ขึน้ตรงกับสาธารณสุขอ าเภอ ที่ว่าการอ าเภอโคกศรีสุพรรณ (นายอ าเภอ) และส านักงาน

สาธารณสุขจังหวัดตามล าดับ 

 

 
 

ภาพประกอบ 5 โรงพยาบาลส่งเสรมิสุขภาพต าบลห้วยหบี 
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  3.2 การจัดการด้านเทคโนโลยีสารสนเทศ 

   โรงพยาบาลส่งเสริมสุขภาพต าบลห้วยหบีรุ่งอรุณมเีจ้าหน้าที่ผู้ดูแลระบบ

สารสนเทศของ รพสต. 1 คน ซึ่งนโยบายของกลุ่มเครอืข่ายบริการสุขภาพอ าเภอโคกศรีสุพรรณ 

มีนโยบายใหม้ีผู้ดูแลระบบสารสสนเทศของโรงพยาบาลส่งเสริมสุขภาพต าบล แหง่ละ 1 คน 

ดูแลระบบสารสนเทศทั้งหมดของโรงพยาบาลส่งเสริมสุขภาพต าบลประสานงาน ให้ความ

ช่วยเหลือ กับผูดู้แลระบบสารสนเทศคนอื่นของโรงพยาบาลส่งเสรมิสุขภาพต าบล 

  3.3 ระบบสารสนเทศ 

   3.3.1 ฮารด์แวร ์(hardware) 

    คอมพิวเตอร์ที่ใช้ใน โรงพยาบาลส่งเสริมสุขภาพต าบล ประกอบด้วย 

เครื่องลูกข่าย เป็นคอมพิวเตอร์แบบเดสทอป (computer desktop) คอมพิวเตอร์แบบโน้ตบุ๊ค 

(computer notebook) ติดตั้งระบบปฏิบัติการ Windows และเครื่องแมข่่าย 1 เครื่อง ติดตัง้

ระบบปฏิบัติการ CentOS ซึ่งเป็นเครื่องแมข่่ายของโปรแกรม HOSxP PCU 

   3.3.2 ซอฟต์แวร ์(software) 

    ซอฟต์แวรท์ี่ใชใ้นการให้บริการแก่ประชาชนของโรงพยาบาลส่งเสรมิ

สุขภาพต าบลห้วยหบีรุ่งอรุณ คือ ระบบ HOSxP PCU ของบริษัท บางกอกเมดิคอลซอฟต์แวร์ 

จ ากัด โรงพยาบาลส่งเสริมสุขภาพต าบลทุกแห่ง สามารถใช้ระบบ HOSxP PCU ได้ โดยไม่

มีคา่ใช้จ่าย 

   3.3.3 ข้อมูล (Data) 

    ข้อมูลที่มีการเก็บใน โรงพยาบาลส่งเสริมสุขภาพต าบล คือ ข้อมูล

การรักษาผูป้่วย โดยเก็บอยู่ใน 2 ลักษณะ คอื แฟ้มเวชระเบียน และข้อมูลที่เก็บอยู่ใน

ฐานขอ้มูลของโปรแกรม HOSxP PCU 

    แฟ้มเวชระเบียนจะถูกจัดเก็บไว้ในตู้ภายในอาคารของ โรงพยาบาล

ส่งเสริมสุขภาพต าบล มีการจัดเป็นหมวดหมู่ โดยจะแยกแฟ้มเวชระเบียนที่เป็นโรคเรื้อรัง 

และแฟ้มเวชระเบียนที่เป็นโรคที่ตอ้งปกปิดเป็นความลับออกจากแฟ้มเวชระเบียนทั่วไป 

แฟ้มเวชระเบียนที่เป็นความลับจะถูกเก็บไว้ในที่เก็บเอกสารซึ่งเจ้าหน้าที่ผู้รับผดิชอบเท่านั้น

ที่จะสามารถเข้าถึงขอ้มูลนีไ้ด้ 

    ฐานขอ้มูลของโปรแกรม HOSxP PCU จ ากัดสิทธิการเข้าถึงขอ้มูลของ

คนไข้ ข้อมูลการใหบ้ริการ ตามหน้าที่รับผดิชอบของเจ้าหน้าที่แต่ละต าแหน่ง โดยฐานข้อมูล

ของโปรแกรม HOSxP PCU มีการส ารองขอ้มูลในทุกวัน และคัดลอกฐานข้อมูลที่ส ารองไว้นี้ 
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เก็บไว้ที่ฮาร์ดดิสแบบพกพา (external harddisk) รับผิดชอบโดยผู้ดูแลระบบสารสนเทศของ 

รพสต.  

   3.3.4 บุคลากร (people) 

    โรงพยาบาลส่งเสริมสุขภาพหว้ยหีบรุ่งอรุณมีเจา้หนา้ที่ผู้ดูแลระบบ

สารสนเทศ 1 คน โดยแต่งตั้งจากบุคลากรเดิมของ โรงพยาบาลส่งเสริมสุขภาพต าบล  

ซึ่งท าหนา้ที่ในต าแหน่งนักวิชาการสาธารณสุข ท าหน้าที่ดูแลระบบสารสนเทศทั้งหมดของ 

รพสต. และดูแลความถูกต้องของข้อมูลการรักษาของคนไข้ และข้อมูลการการให้บริการ 

    บุคลากรของโรงพยาบาลส่งเสริมสุขภาพต าบลห้วยหบีรุ่งอรุณ  

ได้รับการก าหนดสทิธิในการใชร้ะบบ HOSxP PCU และข้อมูลการรักษาคนไข้ ขอ้มูลการ

ให้บริการ ตามหน้าที่รับผดิชอบในแต่ละต าแหน่ง 

   3.3.5 ขั้นตอนการปฏิบัติงาน (procedure) 

    โรงพยาบาลส่งเสริมสุขภาพต าบลห้วยหบีรุ่งอรุณด้านการบริหารรับ

นโยบายจาก ส านักงานสาธารณสุขอ าเภอ ที่ว่าการอ าเภอโคกศรสีุพรรณ (นายอ าเภอ) 

และส านักงานสาธารณสุขจังหวัดตามล าดับ ซึ่งนโยบายที่รับมาส่วนมากจะเป็นนโยบาย

ด้านข้อมูล ที่ โรงพยาบาลส่งเสริมสุขภาพต าบล ต้องส่งให้หนว่ยงานต้นสังกัด 

    โรงพยาบาลส่งเสริมสุขภาพต าบลห้วยหบีรุ่งอรุณไม่มนีโยบาย 

ด้านเทคโนโลยีสารสนเทศที่ประกาศเป็นลายลักษณ์อักษร 

   3.3.6 เครือข่าย (Network) 

    โรงพยาบาลส่งเสริมสุขภาพต าบลหว้ยหีบรุ่งอรุณใช้เครือข่ายแลน 

(LAN) และเครือขา่ยไร้สาย ในการให้บริการเครอืข่ายแก่บุคลากร การเดินสายแลน และ

การขยายจุดเชื่อมต่อเครือข่ายไร้สายด าเนินการโดยผู้ดูแลระบบสารสนเทศเอง หรือมีการ

จา้งบุคคลภายนอกในการเดินสายในบางจุด 

    อินเทอร์เน็ตโรงพยาบาลส่งเสริมสุขภาพต าบล หว้ยหีบรุ่งอรุณ  

ใช้บริการของบริษัท กสท. โทรคมนาคม จ ากัด (CAT) ซึ่งเป็นนโยบายกระทรวงสาธารณสุข 

ให ้รพสต. สามารถใช้งานได้โดยไม่มคี่าใช้จ่าย 
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  3.4 ปัญหาของระบบสารสนเทศ 

   ปัญหาของระบบสารสนเทศมดีังตอ่ไปนี้ 

     3.4.1 ผูใ้ช้โปรแกรม HOSxP PCU คีย์ข้อมูลเข้าโปรแกรมไม่ถูกต้อง 

ท าให้รายงานที่ส่งไปยังต้นสังกัดไม่ถูกต้อง แก้ปัญหาโดยผู้ดูแลระบบสารสนเทศสอนการ

คีย์ข้อมูลที่ถูกต้องแก่ผู้ใช้ และศึกษาเพิ่มเติมการคยี์ข้อมูลจากคู่มอื 

     3.4.2 ตารางในฐานข้อมูลของ โรงพยาบาลส่งเสริมสุขภาพต าบล
หว้ยหีบรุ่งอรุณ มคีวามเฉพาะตัว ท าให้เมื่อถึงเวลาอัพเกรด ต้องท าการอัพเกรดเองโดย

ผูดู้แลระบบสารสนเทศของโรงพยาบาลส่งเสริมสุขภาพต าบล ไม่สามารถอัพเกรด โดยใช้

การอัพเกรดจากบริษัทผูพ้ัฒนาโดยตรงทั้งหมดได้ 

     3.4.3 ระบบ HOSxP PCU มีส่วนตดิต่อผู้ใช้และเมนูแตกต่างระบบ 

HOSxP ที่ใชใ้นโรงพยาบาลโคกศรสีุพรรณ ท าให้เจ้าหน้าที่ของโรงพยาบาลโคกศรสีุพรรณ

ที่มาออกตรวจที่ โรงพยาบาลส่งเสรมิสุขภาพต าบล ไม่สามารถใช้ระบบ HOSxP PCU ได้

โดยสะดวก สง่ผลให้เกิดความล่าช้าในการปฏิบัติหน้าที่ 

  3.5 ความต้องการระบบสารสนเทศ 

   บุคลากรของโรงพยาบาลส่งเสริมสุขภาพต าบล ในทุกระดับต้องให้

ความส าคัญ ให้ความรว่มมือกับผูดู้แลระบบสารสนเทศในการใชร้ะบบ HOSxP PCU  

และการคีย์ข้อมูลเข้าไปในระบบ HOSxP PCU 

 4. โรงพยาบาลส่งเสรมิสุขภาพต าบลเหล่าโพนค้อ 

  4.1 ที่มาประวัติหน่วยงาน 

   โรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อ ตัง้อยู่ที่ ต าบลห้วยหบี 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร แต่เดิมช่ือว่า สถานีอนามัยเหล่าโพนค้อ ในปี 

พ.ศ.2552 ยกระดับเปลี่ยนเป็นโรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อ และได้

ด าเนนิการให้บริการแก่ประชาชนในเขตต าบลเหล่าโพนค้อเป็นต้นมาจนถึงปัจจุบัน 
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ภาพประกอบ 6 โรงพยาบาลส่งเสรมิสุขภาพต าบลโพนค้อ 

 

  4.2 การจัดการงานด้านเทคโนโลยีสารสนเทศ 

   โรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อ มบีุคลากรท าหนา้ที่ดูแล

ระบบสารสนเทศของโรงพยาบาลเป็นหลัก 1 คน โดยเป็นบุคลากรของ รพสต.เหล่าโพนค้อ

อยู่เดิม และบุคลากรของ รพสต. คนอื่น ที่รับผดิชอบในแต่ละงาน จะท าหน้าที่เป็นผูดู้แล

ระบบสารสนเทศของในงานนั้นๆ เป็นการแบ่งเบาภาระงานของผูดู้แลระบบสารสนเทศหลัก

ของ รพสต. 

  4.3 ระบบสารสนเทศ 

   4.3.1 ฮาร์ดแวร์ (Hardware) 

    คอมพิวเตอร์ที่ใช้ใน รพสต. มีจ านวนเพียงพอต่อบุคลากร โดย

ประกอบไปด้วยเครื่องแมข่่าย และเครื่องลูกข่าย ดังแสดงในตาราง 13 

ตาราง 13 จ านวนคอมพิวเตอร์ของโรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อ 

ประเภทของ

คอมพิวเตอร์ 

ระบบปฏิบัติการ จ านวน 

(เคร่ือง) 

ประเภทการใช้ 

เครื่องลูกข่าย Windows XP 6 เครื่องลูกข่ายระบบ 

HOSxP 

เครื่องลูกข่าย 8 2 เครื่องลูกข่ายระบบ 

HOSxP 

 xp 2 เครื่องลูกข่ายระบบ 

HOSxP 

 รวม 10  
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ตาราง 13 (ต่อ) 

ประเภทของ

คอมพิวเตอร์ 

ระบบปฏิบัติการ จ านวน 

(เคร่ือง) 

ประเภทการใช้ 

เครื่องแม่ข่าย Centos 1 เครื่องแม่ข่ายหลัก

ระบบ HOSxP 

 รวม 1  

 

   คอมพิวเตอร์ของโรงพยาบาลส่งเสรมิต าบลเหล่าโพนค้อโดยส่วนมากมี

อายุการใช้งานมากกว่า 5 ปี และท างานได้ช้า ซึ่งทาง รพสต. มีความต้องการคอมพิวเตอร์

ใหมเ่พื่อรองรับการให้บริการแก่ประชาชน และรองรับการท างานของโรงพยาบาลส่งเสริม

สุขภาพต าบลแตย่ังไม่สามารถจัดซือ้เครื่องใหมไ่ด้ เนื่องจากติดปัญหาในด้านงบประมาณ

และการจัดซื้อ 

   4.3.2 ซอฟต์แวร์ (Software) 

    โรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อ มีซอฟต์แวรท์ี่ใช้งาน คือ 

     4.3.2.1 โปรแกรม HOSxPPCU ท าหน้าที่ในการบริหารจัดการ  

การให้บริการแก่ประชาชน ผูม้ารับบริการของ รพสต. บันทึกข้อมูลการรักษาของผู้มารับ

บริการ จัดท ารายงานส่งสาธารณสุขจังหวัดและหนว่ยงานที่เกี่ยวข้อง รวมถึงสง่ขอ้มูลของ

ผูร้ับบริการไปยังระบบ Data Center ของกลุ่มเครือข่ายบริการสุขภาพ 

     4.3.2.2 โปรแกรมพัสดุครุภัณฑซ์ึ่งได้รับมาจากโรงพยาบาล 

โคกศรีสุพรรณ 

     4.3.2.3 ซอฟต์แวรท์ี่ส าหรับการส่งรายงาน เช่น ระบบ Cockpit  

ซึ่งเป็นระบบส าหรับส่งรายงานไปยังสาธารณสุขจังหวัด โปรแกรมเฝ้าระวังทางระบาดวิทยา 

(R506) เป็นต้น 

   4.3.3 ข้อมูล (Data) 

    4.3.3.1 ข้อมูลที่มีการจัดเก็บที่โรงพยาบาลส่งเสริมสุขภาพต าบล 

เหล่าโพนค้อ คือ ขอ้มูลของผูม้ารับบริการในแต่ละวัน และสง่ขอ้มูลของผูม้ารับบริการนี้ไป

ยังระบบ Data center โดยข้อมูลของผูร้ับบริการ ถูกเก็บไว้สองลักษณะ คอื ขอ้มูลที่เก็บใน

ระบบ HOSxP PCU และข้อมูลของผู้รับบริการ ที่เก็บไว้ในเวชระเบียน 

    4.3.3.2 ข้อมูลในฐานของข้อมูลของโปรมแกรมพัสดุครุภัณฑ์ 
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   4.3.4 บุคลากร (People) 

    บุคลากรของโรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อที่ปฏิบัติ

หน้าที่เกี่ยวข้องกับการใหบ้ริการแก่ผูม้ารับบริการชอง รพสต. จะได้รับสิทธิในการเข้าใช้งาน 

HOSxP PCU โดยจะได้รับการจ ากัดสิทธิการเข้าถึงข้อมูลเฉพาะข้อมูลที่เกี่ยวกับงานที่

รับผิดชอบเท่านั้น 

    ผูดู้แลระบบสารสนเทศของโรงพยาบาลส่งเสริมสุขภาพต าบล 

เหล่าโพนค้อได้รับการแตง่ตั้งจากบุคลากรเดิมของ รพสต.ซึ่งรับผิดชอบงานในต าแหน่ง

นักวิชาการสาธารณสุข แตไ่ด้รับมอบหมายใหท้ าหน้าที่เป็นผู้ดูแลระบบสารสนเทศของ  

รพสต. เพิ่มเติมจากภาระงานเดิม  

   4.3.5 ขั้นตอนการปฏิบัติงาน (Procedure) 

    นโยบาย ระเบียบการใชร้ะบบสารสนเทศของ รพสต. ไม่มีประกาศ 

ที่เป็นลายลักษณ์อักษร แต่ก าหนดนโยบายให้ผูดู้แลระบบสารสนเทศดูแลระบบสารสนเทศ

ทั้งหมดของ รพสต. ก าหนดสิทธิในการเข้าถึงระบบสารสนเทศของโรงพยาบาลตามค าสั่ง

ชีแ้จงหน้าที่รับผดิ 

   4.3.6 เครือข่าย (Network) 

    ระบบเครือขา่ยภายในของ รพสต. ประกอบไปด้วยระบบเครือขา่ย 

ไร้สาย (Wi-Fi) และระบบเครอืข่ายแลน (LAN) ซึ่งเป็นระบบเครือขา่ยขนาดเล็ก รพสต.  

ใช้บริการอินเทอร์เน็ตของ บริษัท กสท. โทรคมนาคม จ ากัด 

  4.4 ปัญหาของระบบสารสนเทศ 

   ปัญหาของระบบสารสนเทศของโรงพยาบาลส่งเสรมิสุขภาพต าบลเหล่า

โพนค้อ มีดังนี้ 

    4.4.1 คอมพิวเตอร์มีอายุการใชง้านมาก มักเกิดปัญหาหากมีการ 

ใช้งานหนัก 

    4.4.2 ขาดการตดิตามการใช้ซอฟต์แวรท์ี่ได้รับนโยบายมาให้ใชใ้น 

การท างานของ รพสต. ว่าหลังจากที่ใชง้านแล้วมขี้อดี ข้อเสียอย่างไร และบุคลากรของ

โรงพยาบาลส่งเสริมสุขภาพต าบลมีความพร้อมในการใชซ้อฟต์แวรห์รอืไม่อย่างไร 
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  4.5 ความตอ้งการระบบสารสนเทศ 

   โรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อมีความต้องการคอมพิวเตอร์

ใหม่ที่มปีระสิทธิภาพเพียงพอต่อการท างานของ รพสต. และการให้บริการแก่ผู้รับบริการ

ได้อย่างรวดเร็ว ใช้งานได้อย่างสม่ าเสมอ 

 5. โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย  

  5.1 ที่มาประวัติหน่วยงาน 

   โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย ตัง้อยู่ที่ ต าบลม่วงไข่ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร เดิมเป็นสถานีอนามัยม่วงไข่นอ้ย จนเมื่อปี 

พ.ศ.2552 ได้ยกระดับเป็นโรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย 

   โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อยรับนโยบาย ตามล าดับ  

คือ ส านักงานสาธารณสุขจังหวัดสกลนคร ส านักงานสาธารณสุขอ าเภอโคกศรีสุพรรณ 

และส านักงานที่ว่าการอ าเภอโคกศรีสุพรรณ 

 
ภาพประกอบ 7 โรงพยาบาลส่งเสรมิสุขภาพต าบลม่วงไข่น้อย 

 
  5.2 การจัดการงานด้านเทคโนโลยีสาสนเทศ 

   โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย มบีุคลากรท าหน้าที่ดูแล

ระบบสารสนเทศของโรงพยาบาล 1 คน โดยเป็นบุคลากรของ รพสต.ม่วงไข่น้อย ท างาน 

ในต าแหน่งนักวิชาการสาธารณสุขช านาญการ 

  5.3 ระบบสารสนเทศ 

   5.3.1 ฮารด์แวร ์(Hardware) 

    คอมพิวเตอร์ของโรงพยาบาลส่งเสรมิสุขภาพต าบลม่วงไข่น้อย 

ประกอบไปด้วยเครื่องแมข่่ายและเครื่องลูกข่าย ดังแสดงในตาราง 14 
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ตาราง 14 จ านวนคอมพิวเตอร์ของโรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย 

ประเภทของ

คอมพิวเตอร์ 

ระบบปฏิบัติการ จ านวน 

(เคร่ือง) 

ประเภทการใช้ 

เครื่องแม่ข่าย CentOS 1 เครื่องแม่ข่ายระบบ 

HOSxP PCU 

คอมพิวเตอร์ส่วน

บุคคล แบบ all in one 

Windows 8 4 เครื่องลูกข่าย 

คอมพิวเตอร์แบบ 

เดสทอป 

Windows 7, Windows XP 4 เครื่องลูกข่าย 

คอมพิวเตอร์โน้ตบุ๊ค Windows 7, Windows 10 5 เครื่องลูกข่าย 

 

   5.3.2 ซอฟต์แวร ์(Software) 

    5.3.2.1 โปรแกรม HOSxP PCU  

     HOSxP PCU เป็นซอฟต์แวร์หลักของแตล่ะโรงพยาบาลส่งเสริม

สุขภาพต าบล ท าหน้าที่ในการบริหารจัดการ การให้บริการแก่ประชาชน ผูม้ารับบริการ

ของ รพสต. บันทึกข้อมูลการรักษาของผูม้ารับบริการ จัดท ารายงานส่งสาธารณสุขจังหวัด

และหนว่ยงานที่เกี่ยวข้อง รวมถึงส่งข้อมูลของผูร้ับบริการไปยังระบบ Data Center ของ

กลุ่มเครอืข่ายบริการสุขภาพ 

    5.3.2.2 ซอฟต์แวรส์ าหรับเตรยีมข้อมูลส่งรายงาน 

     ซอฟต์แวรส์ าหรับเตรยีมข้อมูลส่งรายงาน เชน่ R506, 506 

Dashboard, cascap, ovsk เป็นต้น โดยซอฟต์แวร์เหล่านี้เจ้าหน้าที่ผู้รับผิดชอบต้องด าเนินการ

กรอกข้อมูลเข้าในแต่ละซอฟต์แวร ์หรอืน าข้อมูลที่ท าการส่งออกจากระบบ HOSxP PCU 

น าเข้าในซอฟต์แวรเ์หล่านั้น เพื่อเตรยีมรูปแบบของขอ้มูลตามรูปแบบของรายงานที่ต้องส่ง 

   5.3.3 ข้อมูล (Data) 

    ข้อมูลที่มกีารจัดเก็บของโรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย 

ประกอบด้วย 

    5.3.3.1 ข้อมูลของผูร้ับบริการ ซึ่งจัดเก็บในระบบ HOSxP PCU ซึ่งผูท้ี่

มีสทิธิเข้าถึงเท่านั้นที่สามารถมีบัญชผีูใ้ช้ ส าหรับการเข้าใช้ระบบ รวมถึงเข้าดูข้อมูลการ

ให้บริการแก่ประชาชน 
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    5.3.3.2 ข้อมูลของผู้รับบริการ ซึ่งจัดเก็บในแฟ้มเวชระเบียน โดยการ

จัดเรียงแฟ้มเวชระเบียนตามเลขที่บ้าน เพื่อความสะดวกในการค้นหา โดยแฟ้มเวชระเบียน

จัดเก็บไว้ในตู้เก็บเอกสาร 

     ข้อมูลของบริการใหบ้ริการแก่ประชาชน มีการส ารองข้อมูลสม่ าเสมอ 

โดยการตัง้ค่าให้มีการส ารองขอ้มูลอัตโนมัติในช่วงเวลา 8.30 และในตอนเย็นหลังเลิกงาน

เวลา 18.00 จากนั้นจึงน าข้อมูลที่ได้รับการส ารองข้อมูลไว้แล้ว คัดดลอก เก็บไว้ยังฮาร์ดดิส

แบบพกพา (external hard disk) เพื่อเป็นการส ารองขอ้มูลแยกออกจากระบบสารสนเทศ

ของ รพสต. เพื่อป้องกันกรณีรา้ยแรงที่ไม่สามารถเข้าใช้ระบบสารสนเทศของโรงพยาบาล 

ผูดู้แลระบบสารสนเทศจะใช้ขอ้มูลที่ส ารองไว้นี้ในการให้บริการประชาชนผูม้ารับบริการ 

     ข้อมูลผูร้ับบริการของโรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย 

มีความถูกต้อง นา่เชื่อถอืสูง หน่วยงานท้องถิ่นที่ต้องการข้อมูลประชากรที่ถูกต้องจะมาท า

เรื่องขอข้อมูลกับโรงพยาบาลส่งเสรมิสุขภาพต าบลม่วงไข่น้อย 

   5.3.4 บุคลากร (People) 

    โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย มเีจ้าหน้าที่ท าหน้าที่

ดูแลระบบสารสนเทศ 1 คน โดยแต่งตั้งให้ท าหน้าที่ดูแลระบบสารสนเทศเพิ่มเติม จาก

ภาระงานเดิมด้านนักวิชาการสาธารณสุข 

    บุคลากรของโรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย ผูม้ีหน้าที่

รับผิดชอบด้านการให้บริการแก่ประชาชน จะได้รับบัญชผีูใ้ช้ ส าหรับเข้าใช้ระบบ HOSxP 

PCU โดยก าหนดการเช้าถึงข้อมูลการให้บริการแยกกันแตล่ะหน้าที่รับผิดชอบ 

   5.3.5 ขั้นตอนการปฏิบัติงาน (Procedure) 

    โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย มไีกด์ไลน์ (guideline) 

เรื่องการส่งข้อมูล และการดูแลรักษาซ่อมบ ารุงระบบคอมพิวเตอร์ ซึ่งเป็นข้อก าหนดที่  

รพสต. ติดดาวต้องมี 

    นโยบายด้านเทคโนโลยีสารสนเทศ นโยบายใหม ่การส่งรายงาน

เพิ่มเติม โปรแกรมใหม่ส าหรับการให้บริการประชาชนที่ตอ้งรับนโยบาย การตดิตามการ 

ส่งรายงานข้อมูล ทางโรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อยจะได้รับนโยบายโดย

การเข้าประชุมผูดู้แลระบบสารสนเทศของโรงพยาบาล และโรงพยาบาลส่งเสริมสุขภาพ

ต าบล โดยจะมีการนัดประชุมเดือนละ 1 ครั้ง ที่ส านักงานสาธารณสุขจังหวัดสกลนคร  

และจะมีการนัดประชุมผู้ดูแลระบบสารสนเทศในส่วนของระดับอ าเภออีกอย่างน้อยเดือนละ 
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1 ครั้ง เพื่อเป็นติดตามนโยบาย และติดตามการส่งรายงานข้อมูล รวมถึงปัญหาการดูแล

ระบบสารสนเทศของโรงพยาบาลในแตล่ะหน่วยงาน 

    การก าหนดสิทธิการเข้าถึงข้อมูลของผูร้ับบริการ ผูดู้แลระบบ

สารสนเทศ จะก าหนดสิทธิโดยพิจารณาจากค าสั่งการแบ่งงานตามหน้าที่รับผิดชอบ  

ซึ่งลงนามโดยสาธารณสุขอ าเภอ 

   5.3.6 เครือข่าย (Network) 

    ระบบเครือขา่ยของโรงพยาบาลส่งเสรมิสุขภาพต าบลม่วงไข่น้อย  

แบ่งออกเป็น 2 ส่วน ได้แก่ 1) เครือขา่ยที่ให้บริการแก่ประชาชนทั่วไป ซึ่งเป็นการให้บริการ

ด้วยระบบเครือขา่ยไร้สาย ซึ่งผูใ้ช้เครอืข่ายนี้จะไม่สามารถ เชื่อมตอ่เข้าเครือขา่ยภายใน

ของโรงพยาบาลส่งเสรมิสุขภาพต าบลได้ 2) เครือขา่ยภายในของโรงพยาบาลส่งเสริม

สุขภาพต าบล ซึ่งให้บริการเฉพาะเจ้าหน้าที่ บุคลากรของโรงพยาบาลส่งเสรมิสุขภาพ

ต าบลเท่านั้น 

    โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อยใช้อนิเทอร์เน็ตของ 

ผูใ้ห้บริการ 2 แหง่ คอื บริษัท กสท. โทรคมนาคม จ ากัด ซึ่งเป็นอินเทอร์เน็ตที่กระทรวง

สาธารณสุขมีนโยบายให้โรงพยาบาลส่งเสริมสุขภาพต าบลใช้ได้โดยไม่มีคา่ใช้จ่าย และบริษัท 

ทีโอที จ ากัด ท างานรว่มกันในลักษณะโหลดบาลานซ์ (Load balance) 

  5.4 ปัญหาของระบบสารสนเทศ 

   ปัญหาของโรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย มีดังนี้ 

    5.4.1 การส่งข้อมูลรายงาน ที่มกีารกรอกข้อมูลเข้าระบบรายงาน 

โดยมีการกรอกข้อมูลรายงานเดิมซ้ ากันในหลายระบบท าให้ภาระงานของบุคลากรของ

โรงพยาบาลมีมากขึ้นส่งผลกระทบต่อหน้าที่การปฏิบัติงานหลักคืองานด้านสาธารณสุข 

    5.4.2 ไฟฟ้าของโรงพยาบาลส่งเสรมิสุขภาพต าบลม่วงไข่น้อยเกิดไฟ

ตก และไฟดับบ่อย สง่ผลต่อความต่อเนื่องในการท างานตามภารกิจของ รพสต. 

  5.5 ความต้องการระบบสารสนเทศ 

   โรงพยาบาลส่งเสริมสุขภาพต าบลม่วงไข่น้อย มคีวามต้องการดังนี้ 

    5.5.1 ระบบโซลาเซลล์ 

     รพสต. ม่วงไข่นอ้ยต้องการระบบโซลาเซลล์เพื่อแก้ปัญหาไฟฟ้าตก

หรอืดับในช่วงเวลาการให้บริการของ รพสต. เนื่องจาก รพสต. เปิดให้บริการประชาชน 

ในเวลากลางวัน ซึ่งเวลาดังกล่าวมักมีปัญหาเรื่องไฟฟ้าตก และไฟฟ้าดับเป็นประจ า ท าให้
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การให้บริการไม่ต่อเนื่อง การน าระบบโซลาเซลล์มาใช้ส าหรับจ่ายไฟฟ้าให ้รพสต. ในช่วง

กลางวันจะท าให้การให้บริการแก่ประชาชนท าได้อย่างต่อเนื่อง และลดค่าไฟฟ้าลงได้ 

    5.5.2 นักวิชาการคอมพิวเตอร์ 

     รพสต. ม่วงไข่น้อยต้องการนักวิชาการคอมพิวเตอร์ ในระดับอ าเภอ 

เพื่อดูแลรับผดิชอบในภาพรวมของระบบสารสนเทศ ของทั้ง 5 รพสต. โดยเป็นผูจ้บการศกึษา

ด้านคอมพิวเตอร์ แบ่งเบาภาระงานของผู้ดูแลระบบสารสนเทศของแตล่ะโรงพยาบาล

ส่งเสริมสุขภาพต าบลลง ท าให้ผู้ดูแลระบบสารสนเทศของแต่ละ รพสต. สามารถปฏิบัติ

หน้าที่หลักทางด้านสาธารณสุขได้มากขึ้น ส่งผลใหก้ารให้บริการของ รพสต. มีความคล่องตัว

มากยิ่งขึน้ 

    5.5.3 ค่าตอบแทน 

     ในกรณีที่บุคลากรของโรงพยาบาลส่งเสริมสุขภาพต าบลท างาน 

ในต าแหน่งผูดู้แลระบบสารสนเทศเสริมจากต าแหนง่งานหลัก ควรได้รับค่าตอบแทน

เพิ่มเติม เนื่องจากการปฏิบัติหนา้ที่ในต าแหน่งผู้ดูแลระบบของโรงพยาบาลส่งเสริมสุขภาพ

ต าบลมีภาระงานมาก รวมทั้งต้องปฏิบัติงานในหน้าที่หลักให้สมบูรณ์อีกด้วย 

 6. โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี 

  6.1 ที่มาประวัติหน่วยงาน 

   โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี เดิมเป็นอนามัยโคกนาดี  

เมื่อปี พ.ศ.2552 ได้ยกระดับเป็นโรงพยาบาลส่งเสรมิสุขภาพต าบลโคกนาดี 

   โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี รับนโยบายจาก ส านักงาน

สาธารณสุขอ าเภอโคกศรีสุพรรณ ที่วา่การอ าเภอโคกศรีสุพรรณ และส านักงานสาธารณสุข

จังหวัดสกลนครตามล าดับการบังคับ บัญชา การบริหารงานภายใน รพสต. บุคลากรทุกคน

จะท างานภายใต้การบริหารงานของผูอ้ านวยการโดยตรง ไม่มีหัวหน้างาน หรอืหัวหน้าแผนก 
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ภาพประกอบ 8 โรงพยาบาลส่งเสรมิสุขภาพต าบลโคกนาดี 

 
  6.2 การจัดการงานด้านเทคโนโลยีสารสนเทศ 

   โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี ให้บริการแก่ประชาชนในเขต

ต าบลโคกนาดี อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร โดยมีระบบ HOSxP PCU เป็นระบบ

สารสนเทศหลักที่ใชบ้ริหารจัดการขอ้มูลการให้บริการแก่ประชาชน รพสต. ไม่มหีน่วยงาน

ที่ดูแลดา้นระบบสารสนเทศ แต่มีการก าหนดมอบหมายให้ท าหนา้ที่ผูดู้แลระบบสารสนเทศ

ของ รพสต. โดยมอบหมายให้บุคลากรเดิมรับผดิชอบเสริมจากหนา้ที่หลักด้านสาธารณสุข 

ซึ่งผูดู้แลระบบสารสนเทศของ รพสต. เป็นผู้ดูแลระบบสารสนเทศทั้งหมดของ รพสต. 

พร้อมทั้งท าหน้าที่ตรวจสอบความถูกต้องของข้อมูลที่บุคลากรใน รพสต. กรอกเข้าสู่ระบบ 

รวมถึงการเข้าประชุม รับนโยบายและประสานงานกับหน่วยงานอื่นๆ ที่เกี่ยวข้อง 

  6.3 ระบบสารสนเทศ 

   6.3.1 ฮารด์แวร ์(Hardware) 

    คอมพิวเตอร์และครุภัณฑค์อมพิวเตอร์ของโรงพยาบาลส่งเสริมสุขภาพ

ต าบลโคกนาดีได้มาโดยการตั้งงบของ รพสต. แล้วเสนอไปยังส านักงานสาธารณสุขอ าเภอ

จากนั้นจงึด าเนินการจัดซือ้ตามระเบียบของงานพัสดุ คอมพิวเตอร์ของโรงพยาบาลส่งเสริม

สุขภาพต าบลดังแสดงในตาราง 15 
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ตาราง 15 จ านวนคอมพิวเตอร์ของโรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี 

ประเภทของ

คอมพิวเตอร์ 

ระบบปฏิบัติการ จ านวน 

(เคร่ือง) 

ประเภทการใช้ 

เครื่องแม่ข่าย CentOS 1 เครื่องแม่ข่ายระบบ 

HOSxP PCU 

คอมพิวเตอร์แบบเดสทอป Windows 7, Windows XP 6 เครื่องลูกข่าย 

คอมพิวเตอร์โน้ตบุ๊ค Windows 7, Windows 8 3 เครื่องลูกข่าย 

 

   6.3.2 ซอฟต์แวร ์(Software) 

    โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี มีซอฟต์แวร์ที่ใชใ้นการ

ให้บริการของ รพสต. ดังนี้ 

     6.3.2.1 ระบบ HOSxP PCU เป็นซอฟต์แวรห์ลักที่ใชใ้นการบริหาร

จัดการข้อมูลของผูม้ารับบริการของโรงพยาบาลส่งเสริมสุขภาพต าบล รวมถึงการท ารายงาน

ไปยังหนว่ยงานที่เกี่ยวข้อง 

     6.3.2.2 ซอฟต์แวรส์ าหรับการเตรียมขอ้มูลส่งรายงาน ได้แก่ 

โปรแกรม R506, 506 Dashboard ระบบ Cockpit โปรแกรม R506 จะรับข้อมูลน าเข้าซึ่ง

ได้มาจากการส่งออกข้อมูล (export) จากระบบ HOSxP PCU เพื่อเป็นเตรียมข้อมูลส าหรับ

ส่งรายงาน และโปรแกรม 506 Dashboard เป็นระบบที่ท างานในลักษณะเว็บแอปพลิเคชัน 

ซึ่งผูดู้แลระบบสารสนเทศเป็นผูส้่งข้อมูลเข้าระบบ รวมถึงระบบ Cockpit ก็เป็นเว็บแอปพลิเคชัน

ที่พัฒนาโดยส านักงานสาธารณสุขจังหวัดสกลนคร เป็นระบบส าหรับรับรายงานที่ส่งโดย

โรงพยาบาลส่งเสริมสุขภาพต าบล 

   6.3.3 ข้อมูล (Data) 

    ข้อมูลที่เก็บรักษาที่โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี คือ 

ข้อมูลการรักษาคนไข้ ขอ้มูลของผู้รับบริการ โดยแบ่งเป็น 2 ประเภท คือ  

     6.3.3.1 ข้อมูลที่เก็บบนระบบ HOSxP PCU เป็นข้อมูลการรักษา

คนไข้ ข้อมูลของผู้รับบริการของโรงพยาบาลส่งเสรมิสุขภาพต าบล โดยจ ากัดการเข้าถึงได้

เฉพาะผูท้ี่เกี่ยวข้อง 

     6.3.3.2 ข้อมูลที่เก็บในรูปแบบเอกสาร เป็นข้อมูลการรักษาคนไข้ 

ข้อมูลของผูร้ับบริการ ซึ่งเก็บเป็นแฟ้ม แยกตามทะเบียนบ้าน 
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      ข้อมูลของผู้รับบริการของโรงพยาบาลโคกนาดีมีความถูกต้องสูง 

หน่วยงานท้องถิ่นที่ตอ้งการข้อมูลประชากรจะท าหนังสือขอข้อมูลมายังโรงพยาบาลส่งเสริม

สุขภาพต าบลโคกนาดีเสมอ โดยในทุกวันผู้ดูแลระบบสารสนเทศจะเป็นผู้ตรวจสอบความ

ถูกต้องครบถ้วนของข้อมูลที่กรอกเข้าสู่ระบบ HOSxP PCU พร้อมทั้งแจง้ผู้รับผิดชอบแก้ไข 

หากมีการกรอกข้อมูลผดิ หรอืไม่ครบถ้วน 

      ข้อมูลการรักษาของคนไข้ที่ต้องการปกปิดเป็นความลับ รพสต.

โคกนาดีจะเก็บแฟ้มข้อมูลการรักษาแยกออกจากสถานที่เก็บหลัก โดยเก็บรักษาไว้ในตู้เก็บ

เอกสารที่มกีารล็อกกุญแจ ให้สามารถเข้าถึงได้เฉพาะผู้ที่เกี่ยวข้องเท่านั้น พร้อมทั้งไม่

บันทึกข้อมูลเข้าสู่ระบบ HOSxP PCU 

   6.3.4 บุคลากร (people) 

    โรงพยาบาลส่งเสริมสุขภาพต าบล มีผูดู้แลระบบสารสนเทศ 1 คน 

โดยแต่งตั้งให้ท าหน้าที่เพิ่มเตมิจากต าแหนง่เดิม บุคลากรผู้รับผดิชอบในการให้บริการ

คนไข้และผูร้ับบริการ จะได้รับบัญชผีูใ้ช้ ส าหรับเข้าใช้งาน เพื่อบันทึกข้อมูลการรักษา  

และข้อมูลผูร้ับบริการ 

   6.3.5 ขั้นตอนการปฏิบัติงาน (Procedure) 

    โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี รับนโยบายด้านเทคโนโลยี

สารสนเทศโดยการเข้าประชุมผู้ดูแลระบบสารสนเทศในระดับอ าเภอ และประชุมผู้ดูแล

ระบบสารสนเทศในระดับจังหวัด เมื่อได้รับนโยบายมาแล้วจงึถ่ายทอดไปยังเจ้าหน้าที่

ผูร้ับผิดชอบงานเหล่านั้น ซึ่งผู้ดูแลระบบสารสนเทศในระดับอ าเภอจะมีการประชุมกัน 

อย่างตอ่เนื่องเพื่อตดิตามผล รับข้อเสนอแนะ แก้ไขปัญหาร่วมกัน และให้ค าแนะน าส าหรับ 

รพสต. ที่พบปัญหา โดยนโยบายที่รับมาจะประกอบด้วยเกณฑ์ตัวชีว้ัดในการบันทึกข้อมูล 

รอบเวลาของการส่งออกข้อมูลรายงาน เช่น ส่งออกข้อมูลรายงานทุกวัน ส่งออกรายงาน

ทุกเดือน 

    การก าหนดสิทธิการใช้งานของบุคลากรโรงพยาบาลส่งเสริมสุขภาพ

ต าบลโคกนาดี จะก าหนดตามหน้าที่รับผดิชอบ โดยชีแ้จงโดยผู้อ านวยการโรงพยาบาล

ส่งเสริมสุขภาพต าบล ด าเนินการก าหนดสิทธิโดยผูดู้แลระบบสารสนเทศของ รพสต. 

   6.3.6 เครือข่าย (Network) 

    โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดีใชอ้ินเทอร์เน็ตของ 

ผูใ้ห้บริการ 2 แหง่ คอื บริษัท กสท. โทรคมนาคม จ ากัด ซึ่งเป็นอินเทอร์เน็ตที่กระทรวง
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สาธารณสุขมีนโยบายใหโ้รงพยาบาลส่งเสริมสุขภาพต าบลใช้ได้โดยไม่มคี่าใช้จ่าย  

และบริษัท ทีโอที จ ากัด ท างานรว่มกันในลักษณะโหลดบาลานซ์ (Load balance) 

  6.4 ปัญหาของระบบสารสนเทศ 

   ระบบไฟฟ้าของโรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดีไม่เสถียร 

ระบบไฟฟ้าดับ และตกบ่อย ท าให้การให้บริการแก่ประชาชนได้ไม่ต่อเนื่อง 

   ข้อมูลที่กรอกเข้าระบบ HOSxP PCU ผูดู้แลระบบสารสนเทศตอ้ง

ตรวจสอบความถูกต้อง ความครบถ้วนเป็นประจ าในทุกวัน ท าใหม้ีภาระงานที่มาก 

  6.5 ความต้องการระบบสารสนเทศ 

   โรงพยาบาลส่งเสริมสุขภาพต าบลโคกนาดี ต้องการต าแหนง่ผู้ดูแลระบบ

สารสนเทศที่เรียนจบ มีวุฒิการศกึษาทางดา้นคอมพิวเตอร์ เพื่อประสิทธิภาพในการท างาน 

และเจ้าหน้าที่สามารถใหบ้ริการประชาชนทางด้านสาธารณสุขได้อย่างเต็มที่ 

  จากการสัมภาษณ์ผู้ดูแลระบบสารสนเทศของโรงพยาบาลโคกศรสีุพรรณ 

และผู้ดูแลระบบสารสนเทศของโรงพยาบาลส่งเสริมสุขภาพต าบล 5 แหง่ พบว่า โรงพยาบาล

โคกศรีสุพรรณใช้ระบบ HOSxP จัดการขอ้มูลผูร้ับบริการ และโรงพยาบาลส่งเสริมสุขภาพ

ต าบลทั้ง 5 แหง่ ใช้ระบบ HOSxP PCU จัดการข้อมูลผูร้ับบริการในพืน้ที่ ส่วนข้อมูลการ

ให้บริการของแต่ละโรงพยาบาลเชื่อมตอ่กันด้วยระบบ Data center โดยการเชื่อมข้อมูล

การให้บริการเข้าด้วยกันนีท้ าให้ข้อมูลการให้บริการของกลุ่มเครอืข่ายบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ มีความสอดคล้องกันทุกโรงพยาบาลในกลุ่มเครือขา่ยบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ สามารถเข้าถึงข้อมูลประวัติการรับบริการของผูร้ับบริการได้

เหมอืนกันทุกโรงพยาบาล  

  กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนครมี

นโยบายก าหนดสิทธิการใช้ระบบ HOSxP และการเข้าถึงข้อมูลส าหรับบุคลากรผูท้ี่เกี่ยวข้อง

เท่านั้น 

  กลุ่มเครอืข่ายบริการสุขภาพอ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร มีการ

ส่งข้อมูลผา่นระบบเครือขา่ยของผูใ้ห้บริการ (ISP) เก็บไว้ยังเครื่องแมข่่ายของโรงพยาบาล 

โคกศรีสุพรรณ โดยภายในแตล่ะโรงพยาบาลเชื่อมโยงเครื่องแม่ข่าย และเครื่องลูกข่าย 

ผา่นระบบเครือขา่ยแบบมีสาย และเครือข่ายแบบไร้สาย 
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  โรงพยาบาลโคกศรสีุพรรณมีโครงสรา้งการบริหารที่มีหน่วยงานที่รองรับ

การดูแลระบบสารสนเทศ คือ งานสารสนเทศ และงานประกันสุขภาพ ซึ่งมบีุคลากร

นักวิชาการคอมพิวเตอร์ 3 คน แตโ่รงพยาบาลส่งเสริมสุขภาพต าบลทั้ง 5 แห่ง ไม่มีหน่วยงาน

ดูแลระบบสารสนเทศ ผูอ้ านวยการ ฯ จึงมอบหมายให้บุคลากรของโรงพยาบาลส่งเสริม

สุขภาพต าบลเป็นผู้ดูแลระบบสารสนเทศแห่งละ 1 คน 

การจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่ายบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร กับกรอบมาตรฐานการจัดการ

ความมั่นคงปลอดภัยสารสนเทศ 

1. ข้อมูลผู้ตอบแบบสอบถาม 

  ผูว้ิจัยแจกแบบสอบถามให้กับบุคลากรของโรงพยาบาล และบุคลากรของ

โรงพยาบาลส่งเสริมสุขภาพด าบล จ านวน 93 คน ได้รับแบบสอบถามกลับคืนทั้งหมด  

ผลการวิเคราะหข์้อมูลเกี่ยวกับผูต้อบแบบสอบถาม มีดังนี้ 

   1.1 ขอ้มูลทั่วไปของผู้ตอบแบบสอบถาม 

    ผลวเิคราะหข์้อมูลเกี่ยวกับข้อมูลทั่วไปของผู้ตอบแบบสอบถาม  

แสดงในตาราง 16 ดังนี้ 

 

ตาราง 16 ข้อมูลทั่วไปผูต้อบแบบสอบถาม 

 

ข้อมูล ความถี่ ร้อยละ 

เพศ 

   ชาย 

   หญิง 

 

17 

76 

 

18.28 

81.72 

รวม 93 100 
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ตาราง 16 (ต่อ) 

 

ข้อมูล ความถี่ ร้อยละ 

อายุ 

   20 - 30 ปี 

   31 - 40 ปี 

   41 - 50 ปี 

   มากกว่า 50 ปี 

 

33 

23 

24 

13 

 

35.48 

24.73 

25.81 

13.98 

รวม 93 100 

ระดับการศกึษา 

   ต่ ากว่าระดับปริญญาตรี 

   ปริญญาตรี 

   ปริญญาโท 

   ปริญญาเอก 

 

11 

75 

6 

1 

 

11.83 

80.65 

6.45 

1.08 

รวม 93 100 

สถานที่ท างาน 

   โรงพยาบาล 

   โรงพยาบาลส่งเสริมสุขภาพต าบล 

 

65 

28 

 

69.89 

30.11 

รวม 93 100 

ประสบการณท์ างาน 

   ต่ ากว่า 1 ปี 

   1-5 ปี 

   6-10 ปี 

   11-15 ปี 

   15-20 ปี 

 

1 

24 

21 

9 

9 

 

1.08 

25.81 

22.58 

9.68 

9.68 
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ตาราง 16 (ต่อ) 

 

ข้อมูล ความถี่ ร้อยละ 

   21 ปีขึน้ไป 29 31.18 

รวม 93 100 

 

  จากตาราง 16 ผูต้อบแบบสอบถามส่วนใหญ่เป็นเพศหญิง (ร้อยละ 81.72) 

ส่วนใหญ่อายุ 20 – 30 ปี (ร้อยละ 35.48) รองลงมาอายุ 41 – 50 ปี (ร้อยละ 25.81)  

ส่วนใหญ่จบการศกึษาระดับปริญญาตรี (ร้อยละ 80.65) รองลงมาคือจบการศกึษาต่ ากว่า

ปริญญาตรี (ร้อยละ 11.83) บุคลากรส่วนใหญ่ปฏิบัติงานในโรงพยาบาลโคกศรสีุพรรณ 

(ร้อยละ 69.89) และสว่นใหญ่มีประสบการณท์ างานมากกว่า 21 ปีขึ้นไป (ร้อยละ 31.18) 

รองลงมาคือประสบการณ์ท างาน 1 – 5 ปี (ร้อยละ 25.81)  

 

    ผลวเิคราะหข์้อมูลเกี่ยวกับต าแหน่งงานของผู้ตอบแบบสอบถาม 

แสดงในตาราง 17 ดังนี้ 

 

ตาราง 17 ต าแหน่งงานของผูต้อบแบบสอบถาม 

 

ต าแหน่งงาน จ านวน ร้อยละ 

แพทย์ 

ทันตแพทย์ 

เภสัชกร 

พยาบาลวิชาชีพ 

นักวิชาการสาธารณสุข 

นักจัดการงานทั่วไป 

เจ้าพนักงานสาธารณสุข 

เจ้าพนักงานทันตสาธารณสุข 

2 

2 

4 

36 

12 

1 

5 

3 

2.15 

2.15 

4.30 

38.71 

12.90 

1.08 

5.38 

3.23 
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ตาราง 17 (ต่อ) 

 

ต าแหน่งงาน จ านวน ร้อยละ 

เจ้าพนักงานเภสัชกรรม 

เจ้าพนักงานธุรการ 

เจ้าพนักงานการเงนิและบัญชี 

เจ้าพนักงานเวชระเบียน 

นักกายภาพบ าบัด 

นักเทคนิคการแพทย์ 

แพทย์แผนไทย 

ผูช่้วยเหลือคนไข้ 

นักวิชาการคอมพิวเตอร์ 

2 

2 

2 

1 

3 

3 

6 

6 

3 

2.15 

2.15 

2.15 

1.08 

3.23 

3.23 

6.45 

6.45 

3.23 

รวม 93 100 

 

  จากตาราง 17 บุคลากรที่ตอบแบบสอบถามส่วนใหญ่ด ารงต าแหน่งงาน  

คือ พยาบาล (ร้อยละ 38.71) รองลงมา คอื นักวิชาการสาธารณสุข (ร้อยละ 12.90) 

แพทย์แผนไทยและผูช่้วยเหลือคนไข้ (ร้อยละ 6.45) 

 

    ผลวเิคราะหข์้อมูลเกี่ยวกับกลุ่มงานของผู้ตอบแบบสอบถาม แสดงใน

ตาราง 18 ดังนี้ 

 

ตาราง 18 กลุ่มงานของกลุ่มตัวอย่าง 

 

ต าแหน่งงาน จ านวน ร้อยละ 

งานบริหารทั่วไป 

งานเวชกรรมทั่วไป 

งานทันตกรรม 

งานผูป้่วยนอก 

งานผูป้่วยใน 

8 

1 

5 

8 

10 

8.60 

1.08 

5.38 

8.60 

10.75 
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ตาราง 18 (ต่อ) 

 

ต าแหน่งงาน จ านวน ร้อยละ 

งานผูป้่วยฉุกเฉิน และอุบัติเหตุ 

งานห้องคลอด 

งานควบคุมและป้องกัน การตดิเชื้อในโรงพยาบาล 

งานเภสัชกรรม 

งานชันสูตร 

งานกายภาพบ าบัด 

งานสถิติ 

งานสร้างเสริมสุขภาพ 

งานชุมชน 

งานระบาดวิทยา 

งานแพทย์แผนไทย 

งานเวชระเบียน 

กลุ่มการพยาบาล 

หนว่ยงานปฐมภูมแิละองค์รวม 

งานสารสนเทศ และประกันสุขภาพ 

8 

3 

1 

6 

4 

3 

1 

7 

3 

2 

9 

4 

3 

4 

3 

8.60 

3.23 

1.08 

6.45 

4.30 

3.23 

1.08 

7.53 

3.23 

2.15 

9.68 

4.30 

3.23 

4.30 

3.23 

รวม 93 100 

 

  จากตาราง 18 บุคลากรส่วนใหญ่สังกัดหน่วยงานคือ งานผู้ป่วยใน  

(ร้อยละ 10.75) รองลงมาคือ งานแพทย์แผนไทย (ร้อยละ 9.68) และงานผูป้่วยนอก  

(ร้อยละ 8.60) 

 2. การจัดการความมั่นคงปลอดภัยสารสนเทศ 

  จากการสัมภาษณ์ผู้ดูแลระบบสารสนเทศของโรงพยาบาลโคกศรสีุพรรณ 

(ผนิ ฮ่มป่า, สัมภาษณ์, 22 มถิุนายน 2558) พบว่ากลุ่มเครือขา่ยบริการสุขภาพ อ าเภอ 

โคกศรีสุพรรณ จังหวัดสกลนคร ไม่มนีโยบายความมั่นคงปลอดภัยระบบสารสนเทศที่เป็น

ลายลักษณ์อักษร แต่ได้ด าเนินการด้านความมั่นคงปลอดภัยระบบสารสนเทศ โดยการ 

ใช้งานระบบ HOSxP บุคลากรของโรงพยาบาลเข้าใช้งานระบบ HOSxP ด้วยบัญชีผู้ใช้ 
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(account) ของตนเองเท่านัน้ การเข้าถึงขอ้มูลของผู้ป่วย จ ากัดสิทธิ์ให้เขา้ถึงได้เฉพาะผูท้ี่

เกี่ยวข้องเท่านั้น โดยการก าหนดสิทธิ์การเข้าถึงข้อมูล ต้องกระท าโดยผูดู้แลระบบ

สารสนเทศที่ได้รับการแต่งตั้งจากโรงพยาบาลเท่านั้น หา้มเปิดเผยข้อมูลการรักษาผูป้่วย

แก่สาธารณะ การใชง้านอินเตอร์เน็ตเจ้าหน้าที่ของโรงพยาบาลเข้าใช้งานอินเตอรเ์น็ตด้วย 

Account ของตนเองเท่านั้น การใชง้านคอมพิวเตอร์ การตดิตั้งซอฟต์แวร์บนเครื่อง

คอมพิวเตอร์ ต้องได้รับการติดตัง้โดยผูดู้แลระบบสารสนเทศของโรงพยาบาล 

  แนวทางการปกปิดข้อมูลการรักษา (ณปภัช แก้วกิ่ง, สัมภาษณ์, 13 ตุลาคม 

2560) ของผู้รับบริการที่ต้องรักษาความลับเป็นกรณีพิเศษ โดยเมื่อผูป้่วยเข้ามารับบริการ

ที่โรงพยาบาลต้องผ่านจุดคัดกรองซึ่งจะส่งตัวผูป้่วยเข้ารับบริการโดยตรงที่ห้องใหค้ าปรึกษา 

เจ้าหน้าที่ผู้รับผดิชอบในหอ้งให้ค าปรึกษาจะเป็นผู้ประสานงานผู้มีสว่นเกี่ยวข้องในการ

รักษาให้ผู้ป่วยรับบริการในจุดเดียว ซึ่งประวัติ ขอ้มูลการรักษาผูป้่วย ขอ้มูลผูร้ับบริการ

ของโรงพยาบาลมีอยู่ 2 ลักษณะ คอื 1)ข้อมูลในรูปแบบเอกสาร โดยรวบรวมอยู่ในแฟ้มเวช

ระเบียน แยกเป็นรายบุคคล และ2)ข้อมูลในระบบฐานข้อมูลในระบบ HOSxP  

  ข้อมลูการรักษาผูป้่วย ขอ้มูลผูร้ับบริการ ในรูปแบบเวชระเบียน มีแนวทาง

ในการปกปิดข้อมูลการรักษาผูป้่วยที่ถูกทารุณกรรม ลว่งละเมิดทางเพศ ยาเสพติด  

ผูต้ิดเชือ้เอชไอวี โดยเก็บแฟ้มเวชระเบียนแยกเป็นสองชุด คอื 1) แฟ้มเวชระเบียนฉบับจรงิ 

ซึ่งมีขอ้มูลการรักษาผูป้่วยครบถ้วนสมบูรณ์ แยกเก็บรักษาไว้จากสถานที่เก็บแฟ้มเวช

ระเบียนหลักของโรงพยาบาล 2) แฟ้มเวชระเบียนฉบับส ารอง ซึ่งมขี้อมูลทั่วไปของผู้ป่วย 

เชน่ ช่ือ สกุล ที่อยู่ วัน เดอืน ปี เกิด เป็นต้น โดยไม่มขี้อมูลที่เกี่ยวข้องกับการทารุณกรรม 

ล่วงละเมิดทางเพศ ยาเสพติด ข้อมูลผลตรวจเลือดของผู้ตดิเชือ้เอชไอวี และข้อมูลที่

เกี่ยวข้องกับการตดิเชื้อเอชไอวี ในกรณีแฟ้มเวชระเบียนส ารองของผู้ติดเชือ้เอชไอวีจะมีการ

ติดสตกิเกอร์เพื่อเป็นสัญลักษณ์สื่อสารกับเจ้าหน้าที่ผูร้ับผดิชอบ 

  ข้อมูลการรักษาผูป้่วยซึ่งบันทึกในระบบ HOSxP มีแนวทางการปกปิดข้อมูล

การรักษาผูป้่วย และปกปิดประวัติการเข้ารับบริการ ดังนี้ ผูป้่วยยาเสพติด ข้อมูลการรักษา

ผูป้่วยยาเสพติดตัง้ค่าการปกปิดให้ผู้ที่เกี่ยวข้องเท่านั้นที่สามารถเข้าดูข้อมูลการรักษาที่ตัง้

ปกปิดได้ และในระบบ HOSxP จะไม่สามารถค้นหาข้อมูลการรักษาผูป้่วยที่ได้รับการตัง้ค่า

การปกปิดได้ ส่วนผู้ป่วยกรณีถูกทารุณกรรม ลว่งละเมิดทางเพศ การตัง้ครรภ์โดยไม่พร้อม 

ในระบบ HOSxP จะมีการลงช้อมูลเพียงว่า “ให้ค าปรึกษา” และผูต้ิดเชือ้เอชไอวี ในระบบ 

HOSxP จะลงแค่ข้อมูลการมารับยา และไม่ลงผลการตรวจจากหอ้งแลป 
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  ข้อมูลประวัตกิารรักษาผูป้่วยที่ตอ้งมีการปกปิด มีระบบสารสนเทศส าหรับ

บริหารจัดการแยกในแต่ละงาน ได้แก่ ระบบการบ าบัด รักษา และฟื้นฟูสมรรถภาพ ผู้เสพ 

ผูต้ิดยาเสพติด ส าหรับบริหารจัดการข้อมูลการรักษาผู้ป่วยยาเสพติด โดยสามารถเข้าใช้

ระบบได้เฉพาะผูท้ี่เกี่ยวข้องเท่านั้น การเข้าใช้ระบบต้องใช้ pin code ในบัตรประชาชน

สมาร์ทการ์ด ซึ่งผู้ที่ตอ้งเข้าใช้ระบบ ตอ้งท าเรื่องขอเข้าใช้ระบบได้ที่เทศบาล หรอืที่ว่าการ

อ าเภอ ระบบ OSCC ศูนย์ช่วยเหลอืสังคม เป็นระบบสารสนเทศส าหรับบริหารจัดการผู้ป่วย

กรณีถูกทารุณกรรม ลว่งละเมิดทางเพศ การตั้งครรภโ์ดยไม่พรอ้ม และระบบสารสนเทศ

การใหบ้ริการผูต้ิดเชือ้เอชไอวี ผูป้่วยเอดส์ แหง่ชาติ (Nap plus) ส าหรับบริหารจัดการผู้ตดิ

เชื้อเอชไอวี และผูป้่วยเอดส์ โดยระบบทั้งหมดนี้ผูท้ี่มหีน้าที่รับผดิชอบเท่านั้นจงึจะมีบัญชี

ผูใ้ช ้และในการเข้าใช้ระบบจะมีการบันทึกการเข้าใช้งานระบบทั้งหมด 

  การบันทึกข้อมูลการรักษาผู้ป่วย ขอ้มูลผู้รับบริการกรณีถูกทารุณกรรม 

ล่วงละเมิดทางเพศ การตั้งครรภ์โดยไม่พร้อม ยาเสพติด ผูต้ิดเชือ้เอชไอวี มีระบบสารสนเทศ

รองรับส าหรับใหบ้ริการซึ่งพัฒนาเฉพาะกับผูป้่วยแตล่ะแบบ แต่ผูป้่วยยาเสพติด ระบบ

สารสนเทศเฉพาะยังรองรับไม่ครบถ้วน เจ้าหน้าที่ผู้รับผิดชอบจึงต้องบันทึกข้อมูลการ

รักษา ขอ้มูลการรับบริการในระบบ การบ าบัด รักษา และฟื้นฟูสมรรถภาพ ผู้เสพ ผูต้ิดยา

เสพติด และข้อมูลที่ไม่สามารถบันทึกในระบบหลักได้ จะถูกบันทึกในระบบ HOSxP ของ

โรงพยาบาล พร้อมกับตั้งค่าเป็นปกปิด เพื่อปกปิดข้อมูลการรักษาผูป้่วย และข้อมูลการรับ

บริการให้สามารถเข้าถึงได้เฉพาะผู้มีส่วนเกี่ยวข้องเท่านั้น รวมถีงระบบรายงานของระบบ 

HOSxP ก็จะไม่สามารถเข้าถึงข้อมูลในส่วนนี้ได้เช่นกัน 

ปัจจัยท่ีส่งผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย

บริการสขุภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

 จากการเก็บข้อมูลดว้ยแบบสอบถามกับกลุ่มตัวอย่างของกลุ่มเครือข่ายบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร โดยให้กลุ่มตัวอย่างเรียงล าดับความส าคัญ

ของปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ ตั้งแต่ล าดับที่ 1 ถึงล าดับที่ 

10 โดยล าดับที่ 1 หมายถึงปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยมากที่สุด  

และล าดับที่ 10 หมายถึงปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยน้อยที่สุด  
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ซึ่งกลุ่มตัวอย่างมีความคิดเห็นตอ่ปัจจัยที่สง่ผลตอ่การจัดการความมั่นคงปลอดภัย

สารสนเทศ ดังแสดงในตาราง 19 ดังนี้ 

ตาราง 19 ปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ 

ล า
ดับ

ปัจ
จัย

 

แผ
นง

าน
แล

ะง
บป

ระ
มา

ณ
ดา้

นร
ะบ

บ

สา
รส

นเ
ทศ

ขอ
งอ

งค
ก์ร

 

นโ
ยบ

าย
ดา้

นค
วา

มม
ั่นค

งป
ลอ

ดภ
ัย

สา
รส

นเ
ทศ

ขอ
งอ

งค
ก์ร

 

ฮา
ร์ด

แว
ร์ 

ซอ
ฟต

แ์ว
ร์ 

บุค
ลา

กร
 

ผู้บ
ริห

าร
 

ผู้รั
บบ

ริก
าร

 

ข้อ
มูล

 

กฎ
หม

าย
 

ภัย
คุก

คา
มค

วา
มม

ั่นค
งป

ลอ
ดภั

ย

สา
รส

นเ
ทศ

 

1 14 

(15.05) 

24 

(25.81) 

6 

(6.45) 

2 

(2.15) 

7 

(7.53) 

17 

(18.28) 

4 

(4.30) 

4 

(4.30) 

9 

(9.68) 

5 

(5.38) 

2 19 

(20.43) 

21 

(22.58) 

5 

(5.38) 

7 

(7.53) 

13 

(13.98) 

8 

(8.60) 

2 

(2.15) 

5 

(5.38) 

2 

(2.15) 

4 

(4.30) 

3 17 

(18.28) 

12 

(12.90) 

6 

(6.45) 

5 

(5.38) 

6 

(6.45) 

17 

(18.28) 

6 

(6.45) 

6 

(6.45) 

4 

(4.30) 

4 

(4.30) 

4 11 

(11.83) 

7 

(7.53) 

9 

(9.68) 

12 

(12.90) 

14 

(15.05) 

4 

(4.30) 

4 

(4.30) 

9 

(9.68) 

10 

(10.75) 

2 

(2.15) 

5 2 

(2.15) 

4 

(4.30) 

20 

(21.51) 

12 

(12.90) 

5 

(5.38) 

9 

(9.68) 
- 

11 

(11.83) 

7 

(7.53) 

12 

(12.90) 

6 6 

(6.45) 

2 

(2.15) 

9 

(9.68) 

21 

(22.58) 

9 

(9.68) 

5 

(5.38) 

7 

(7.53) 

12 

(12.90) 

7 

(7.53) 

5 

(5.38) 

7 6 

(6.45) 

3 

(3.23) 

16 

(17.20) 

8 

(8.60) 

9 

(9.68) 

4 

(4.30) 

11 

(11.83) 

15 

(16.13) 

7 

(7.53) 

4 

(4.30) 

8 
4 

(4.30) 

6 

(6.45) 

3 

(3.23) 

9 

(9.68) 

6 

(6.45) 

9 

(9.68) 

13 

(13.98) 

11 

(11.83) 

17 

(18.28) 

5 

(5.38) 

9 
4 

(4.30) 

4 

(4.30) 

6 

(6.45) 

4 

(4.30) 

12 

(12.90) 

2 

(2.15) 

7 

(7.53) 

8 

(8.60) 

18 

(19.35) 

19 

(20.43) 

10 
2 

(2.15) 

2 

(2.15) 

5 

(5.38) 

5 

(5.38) 

4 

(4.30) 

10 

(10.75) 

31 

(33.33) 

4 

(4.30) 

4 

(4.30) 

25 

(26.88) 

รวม 85 85 85 85 85 85 85 85 85 85 
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 จากตาราง 19 ปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ 

แสดงให้เห็นว่า กลุ่มตัวอย่างสว่นใหญ่มคีวามคิดเห็นต่อล าดับความส าคัญของปัจจัยที่

ส่งผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

ล าดับที่ 1 คอื นโยบายด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร จ านวน 24 คน  

คิดเป็นรอ้ยละ 25.81 รองลงมาคือ ผู้บริหาร จ านวน 17 คน คิดเป็นรอ้ยละ 18.28 และ

แผนงานและงบประมาณด้านระบบสารสนเทศขององค์กร จ านวน 14 คน คิดเป็นร้อยละ 

15.05 

 ล าดับที่ 2 คือ นโยบายด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร จ านวน 

21 คน คดิเป็นรอ้ยละ 22.58 แผนงานและงบประมาณด้านระบบสารสนเทศขององค์กร 

จ านวน 19 คน คิดเป็นรอ้ยละ 20.43 รองลงมาคือ และบุคลากร จ านวน 13 คน คิดเป็น

ร้อยละ 14.0 

 ล าดับที่ 3 คือ ผูบ้ริหาร แผนงานและงบประมาณด้านระบบสารสนเทศของ

องค์กร จ านวน 17 คน คิดเป็นรอ้ยละ 18.28 รองลงมาคือ นโยบายด้านความมั่นคง

ปลอดภัยสารสนเทศขององค์กร จ านวน 12 คน คิดเป็นร้อยละ 12.90 และฮาร์ดแวร์ 

บุคลากร ผูร้ับบริการ ข้อมูล จ านวน 6 คน คิดเป็นรอ้ยละ 6.45  

 ล าดับที่ 4 คือ บุคลากร จ านวน 14 คน คดิเป็นรอ้ยละ 15.05 รองลงมา คือ 

ซอฟต์แวร ์จ านวน 12 คน คิดเป็นรอ้ยละ 12.90 และแผนงานและงบประมาณด้านระบบ

สารสนเทศของ จ านวน 11 คน คิดเป็นรอ้ยละ 11.83 

 ล าดับที่ 5 คอื ฮาร์ดแวร์ จ านวน 20 คน คิดเป็นร้อยละ 21.51 รองลงมาคือ 

ซอฟต์แวร ์ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศเท่ากัน จ านวน 12 คน คิดเป็น 

ร้อยละ 12.90 และข้อมูล จ านวน 11 คน คิดเป็นรอ้ยละ 11.83 

การพัฒนาแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย

บริการสขุภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

 จากการประเมินความคิดเห็นของกลุ่มตัวอย่าง เกี่ยวกับกรอบมาตรฐาน 

การจัดการความมั่นคงปลอดภัยสารสนเทศของโรงพยาบาล กับการจัดการความมั่นคง

ปลอดภัยสารสนเทศของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

ซึ่งใช้กับบุคลากรผูใ้ช้ระบบสารสนเทศ เช่น แพทย์ พยาบาล เภสัชกร นักกายภาพบ าบัด 
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แพทย์แผนไทย เป็นต้น และผูดู้แลระบบสารสนเทศ ผลการประเมนิการจัดการความมั่นคง

ปลอดภัยสารสนเทศ กลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

แสดงดังตาราง 20 

ตาราง 20 ผลการประเมินการจัดการความมั่นคงปลอดภัยสารสนเทศ 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 

ความคดิเห็นของ

กลุ่มตัวอย่าง (คน) 
ประเภท 

มี 
แล

ะต
้อง

กา
ร 

มี 
แล

ะไ
ม่ต

้อง
กา

ร 

ไม
่มี 
แล

ะต
้อง

กา
ร 

ไม
่มี 
แล

ะไ
ม่

ต้อ
งก

าร
 

ผู้ใ
ช้ท

ั่วไ
ป 

ผู้ดู
แล

ระ
บบ

สา
รส

นเ
ทศ

 

1. นโยบายความม่ันคงปลอดภัยสารสนเทศ (Security policy) 

1.1) มีเอกสารนโยบายความมั่นคงปลอดภัยสารสนเทศเป็นลาย

ลักษณอ์ักษร 

  42/45 

64 

   

1.2) มกีารประกาศใชน้โยบายในการรักษาความมั่นคงปลอดภัย

สารสนเทศ 

  48 

65 

   

1.3) มกีารทบทวนนโยบายความมั่นคงปลอดภัยสารสนเทศ 5 

5 

   -  

2. โครงสรา้งทางดา้นความม่ันคงปลอดภัยส าหรับองค์กร (Organization of information security) 

2.1) ผู้บริหารก าหนดให้มีการจดัการความมั่นคงปลอดภัย

สารสนเทศ 

66 

62 

     

2.2) มกีารก าหนดให้มตีัวแทนจากหน่วยงาน ภายในองค์กรเพื่อ

ประสานงานในการสร้างความมัน่คงปลอดภัยสารสนเทศ 

54 

61 

     

2.3) มกีารก าหนดหน้าท่ีรับผิดชอบของบุคลากรในการ

ด าเนนิการทางด้านความมั่นคงปลอดภัยสารสนเทศไว้ชัดเจน 

74 

61 

   -  

2.4) มกีารก าหนดกระบวนการในการอนุมัติใชง้านอุปกรณท์าง

ระบบสารสนเทศ เชน่ คอมพิวเตอร์ เป็นต้น 

51 

56 

     

2.5) มกีารก าหนดให้บุคลากรลงนามไม่ให้เปิดเผยความลับ 

ขององค์กร 

54 

59 
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 

ความคดิเห็นของ

กลุ่มตัวอย่าง (คน) 
ประเภท 

มี 
แล

ะต
้อง

กา
ร 

มี 
แล

ะไ
ม่ต

้อง
กา

ร 

ไม
่มี 
แล

ะต
้อง

กา
ร 

ไม
่มี 
แล

ะไ
ม่

ต้อ
งก

าร
 

ผู้ใ
ช้ท

ั่วไ
ป 

ผู้ดู
แล

ระ
บบ

สา
รส

นเ
ทศ

 

2.6) องค์กรมรีายช่ือและข้อมูลบุคลากร/หนว่ยงาน ส าหรับตดิตอ่

ประสานงานทางด้านความมั่นคงปลอดภัยสารสนเทศในกรณีท่ีมี

ความจ าเป็น เชน่ ผู้ให้บริการอินเตอร์เน็ต ศูนย์ประสานการรักษา

ความมั่นคงปลอดภัยคอมพวิเตอร์ประเทศไทย (ThaiCERT) เป็นต้น 

6 

5 

   -  

2.7) มกีารก าหนดให้มกีารตรวจสอบการจัดการ การด าเนนิงาน 

และการปฏบัิตท่ีิเกี่ยวข้องกับความม่ันคงปลอดภัยสารสนเทศโดย

ผู้ตรวจสอบอสิระตามระยะเวลาท่ีก าหนด หรือเมื่อมีการ

เปลี่ยนแปลงท่ีส าคัญตอ่องค์กร 

  4 

5 

 -  

2.8) มกีารประเมินความเสี่ยงของการเข้าถึงสารสนเทศ หรือ

อุปกรณใ์นระบบสารสนเทศ 

 5 

4 

  -  

2.9) มกีารก าหนดมาตรการรองรับหรือแก้ไขที่เหมาะสมก่อนการ

อนุญาตให้เข้าถึงสารสนเทศได้ 

  4 

5 

 -  

2.10) มกีารก าหนดข้อก าหนดทางด้านความมั่นคงปลอดภัย

สารสนเทศ เมื่อมีความจ าเป็นให้ผู้ใชบ้ริการเข้าถึงสารสนเทศของ

องคก์ร 

 5 

4 

  -  

2.11) มกีารก าหนดข้อก าหนดหรือข้อตกลงกับองคก์รผู้พัฒนา

ซอฟต์แวร์ในกรณีท่ีมีความจ าเป็นตอ้งให้หน่วยงานนัน้เข้าถึง

สารสนเทศหรืออุปกรณป์ระมวลผลสารสนเทศขององคก์รก่อนท่ี

จะอนุญาตใหส้ามารถเข้าถงึได ้

5 

5 

   -  

3. การบรหิารจัดการทรัพยส์นิขององค์กร (Asset management) 

3.1) มกีารจัดท าบัญชีทรัพย์สนิ (เชน่ บัญชีครุภัณฑ ์เป็นต้น)  

ขององค์กร 

74 

61 
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 

ความคดิเห็นของ

กลุ่มตัวอย่าง (คน) 
ประเภท 

มี 
แล

ะต
้อง

กา
ร 

มี 
แล

ะไ
ม่ต

้อง
กา

ร 

ไม
่มี 
แล

ะต
้อง

กา
ร 

ไม
่มี 
แล

ะไ
ม่

ต้อ
งก

าร
 

ผู้ใ
ช้ท

ั่วไ
ป 

ผู้ดู
แล

ระ
บบ

สา
รส

นเ
ทศ

 

3.2) มกีารแก้ไขปรับปรุงบัญชทีรัพย์สนิให้มคีวามถูกต้องอยู่เสมอ 64 

60 

     

3.3) มกีารจัดให้มกีารระบุผู้เป็นเจ้าของสารสนเทศ และทรัพย์สนิ

ท่ีเกี่ยวข้องกับการประมวลผลสารสนเทศ 

69 

63 

     

3.4) มีการจัดท ากฎระเบียบ หรือหลักเกณฑ์อยา่งเป็นลายลักษณ์

อักษรส าหรับการใช้งานสารสนเทศและทรัพย์สนิท่ีเกี่ยวข้องกับ

การประมวลผลสารสนเทศอยา่งเหมาะสม 

59 

61 

     

3.5) มกีารจัดหมวดหมูท่รัพย์สนิสารสนเทศตามระดับช้ันของ

ความลับ คุณคา่ ข้อก าหนดทางกฎหมาย และระดับความส าคญั

ท่ีมีต่อองคก์ร 

61 

60 

     

3.6) มกีารจัดท าปา้ยช่ือทรัพย์สนิทางด้านเทคโนโลยสีารสนเทศ

ขององค์กร 

68 

59 

     

4. ความม่ันคงปลอดภัยที่เกี่ยวข้องกับบุคลากร (Human resources security) 

4.1) มกีารก าหนดหน้าท่ีและรับผิดชอบทางด้านความมั่นคง

ปลอดภัยสารสนเทศอยา่งเป็นลายลักษณ์อักษรส าหรับหนว่ยงาน

หรือผู้ท่ีองค์กรจ้างงาน 

 6 

4 

  -  

4.2) ข้อก าหนดหนา้ท่ีและรับผิดชอบทางด้านความมั่นคงปลอดภัย

สารสนเทศส าหรับหนว่ยงานหรือผู้ท่ีองค์กรจ้างงานมคีวาม

สอดคล้องกับนโยบายความมั่นคงปลอดภัยสารสนเทศของ

องคก์ร 

  4 

5 

 -  

4.3) มีการก าหนดระดับการเข้าถึงสารสนเทศส าหรับบุคลากร

ขององค์กร 

8 

5 

   -  

4.4) มกีารก าหนดเงื่อนไขการวา่จ้างงาน  7 

4 

  -  
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 

ความคดิเห็นของ

กลุ่มตัวอย่าง (คน) 
ประเภท 

มี 
แล

ะต
้อง

กา
ร 

มี 
แล

ะไ
ม่ต

้อง
กา

ร 

ไม
่มี 
แล

ะต
้อง

กา
ร 

ไม
่มี 
แล

ะไ
ม่

ต้อ
งก

าร
 

ผู้ใ
ช้ท

ั่วไ
ป 

ผู้ดู
แล

ระ
บบ

สา
รส

นเ
ทศ

 

4.5) มกีารก าหนดให้บุคลากรท่ีจะได้รับการวา่จา้งงาน ลงนาม

เงื่อนไขในการจ้างงาน 

8 

5 

   -  

4.6) มกีารก าหนดให้บุคลากรขององคก์รหรือจากหน่วยงาน

ภายนอกปฏบัิตติามนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศขององคก์ร 

5 

5 

     

4.7) มกีารอบรมให้ความรู้และสรา้งความตระหนักด้านการรักษา

ความมั่นคงปลอดภัยสารสนเทศแก่บุคลากรผู้ปฏบัิตหินา้ที่ภายใน

องคก์ร และผู้ท่ีมาจากหนว่ยงานภายนอก 

50 

61 

     

4.8) มกีระบวนการลงโทษทางวนิัยแก่บุคลากรท่ีฝ่าฝืน ละเมดิ

นโยบายหรือระเบียบข้อบังคับด้านความม่ันคงปลอดภัย

สารสนเทศ 

  51 

61 

   

4.9) มกีารถอดถอนสทิธิในการเข้าถึงสารสนเทศและทรัพย์สนิ

สารสนเทศของผู้ท่ีองค์กรสิน้สุดการจ้างงานหรือเปลี่ยน 

ลักษณะงาน 

  51 

61 

   

5. การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical and environmental 

security) 

5.1) มกีารจัดสรรพื้นท่ี กั้นบริเวณ จัดท าผนังหรือก าแพงล้อมรอบ 

จัดท าประตูทางเขา้-ออกที่มกีารควบคุม ตั้งโต๊ะท าการของ รปภ. 

บริเวณทางเขา้-ออกของส านักงาน เป็นต้น เพื่อป้องกันการ

เข้าถึงสารสนเทศและอุปกรณป์ระมวลผลสารสนเทศขององคก์ร 

49 

56 

     

5.2) ควบคุมพื้นท่ีท่ีต้องการรักษาความมั่นคงปลอดภัยอนุญาต

ให้เข้า-ออกได้เฉพาะผู้ท่ีได้รับอนุญาตเท่านัน้ 

57 

52 

     

5.3) จัดให้มีการป้องกันตอ่ภัยคุกคามต่างๆ ได้แก ่ไฟไหม ้ 

น้ าทว่ม แผ่นดินไหว การระเบิด ความไมส่งบของบ้านเมอืง  

หรือหายนะอื่นๆ ทัง้ท่ีเกิดจากมนุษยแ์ละธรรมชาติ 

53 

63 
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 

ความคดิเห็นของ

กลุ่มตัวอย่าง (คน) 
ประเภท 

มี 
แล

ะต
้อง

กา
ร 

มี 
แล

ะไ
ม่ต

้อง
กา

ร 

ไม
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แล

ะต
้อง

กา
ร 

ไม
่มี 
แล

ะไ
ม่

ต้อ
งก

าร
 

ผู้ใ
ช้ท

ั่วไ
ป 

ผู้ดู
แล

ระ
บบ

สา
รส

นเ
ทศ

 

5.4) จัดให้มีการป้องกันทางกายภาพในบริเวณท่ีต้องการรักษา

ความมั่นคงปลอดภัย 

60 

62 

     

5.5) จัดท าแนวทางส าหรับการปฏบัิตงิานในพื้นท่ีท่ีต้องการรักษา

ความมั่นคงปลอดภัย 

56 

63 

     

5.6) จัดให้มีบริเวณส าหรับการเข้าถึงโดยบุคคลภายนอก 50 

60 

     

5.7) มกีารป้องกันอุปกรณข์องส านักงานจากภัยคุกคามทางด้าน

สิ่งแวดลอ้มและอันตรายตา่งๆ 

52 

60 

     

5.8) จัดวางอุปกรณข์องส านักงานในบริเวณท่ีไม่เสี่ยงตอ่ภัย

คุกคามตา่งๆ 

59 

61 

     

5.9) มกีลไกการป้องกันการลม้เหลวของระบบไฟฟา้ 69 

61 

     

5.10)มกีลไกการป้องกันการลม้เหลวของระบบเครอืขา่ย

คอมพิวเตอร์ 

61 

64 

     

5.11) มกีารป้องกันการเข้าถึงสายไฟฟ้า สายสื่อสาร โดยไมไ่ด้รับ

อนุญาต 

55 

62 

     

5.12) มกีารก าหนดให้บ ารุงรักษาอุปกรณต์า่งๆ อยู่เสมอ 77 

57 

     

5.13) ก าหนดให้มีการป้องกันอุปกรณต์า่งๆ ท่ีใชง้านอยู่นอก

ส านักงาน 

52 

60 

     

5.14) ก าหนดให้มีการท าลายข้อมูลและซอฟต์แวร์ก่อนท้ิงสื่อ

บันทึกข้อมูล 

5 

5 

   -  

5.15) ก าหนดให้มีการขออนุญาตก่อนน าสารสนเทศ หรือ

อุปกรณร์ะบบสารสนเทศ ออกนอกองค์กร 

62 

61 
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 
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6. การบริหารจัดการดา้นการสื่อสารและการด าเนนิงานของเครือข่ายสารสนเทศขององค์กร 

(Communications and operations management) 

6.1) จัดท าคู่มือขั้นตอนการปฏบัิตงิานดา้นเครอืขา่ยสารสนเทศ

ขององค์กรแจกจา่ยให้กับผู้ท่ีเกี่ยวข้อง 

  58 

64 

   

6.2) ปรับปรุงคู่มอืขัน้ตอนการปฏบัิตงิานดา้นเครอืขา่ย

สารสนเทศขององคก์รตามระยะเวลาอันสมควร 

  60 

63 

   

6.3) มกีารก าหนดให้มีการควบคุมการเปลี่ยนแปลง ปรับปรุง 

หรือแก้ไขระบบหรืออุปกรณป์ระมวลผลสารสนเทศ 

6 

5 

   -  

6.4) ก าหนดให้มีการแบ่งหน้าท่ีความรับผิดชอบในงานดา้นระบบ

สารสนเทศขององคก์ร 

6 

5 

   -  

6.5) มกีารแยกระบบส าหรับการพัฒนา การทดสอบ และการ

ให้บริการระบบสารสนเทศแก่องค์กรออกจากกัน 

   5 

4 

-  

6.6)ก าหนดให้ผู้ให้บริการภายนอกปฏบัิตติามขอ้ก าหนด หรือ

ข้อตกลงท่ีจัดท าขึ้นระหว่างองคก์ร และผูใ้ห้บริการ 

  51 

60 

   

6.7) มกีารตรวจสอบการให้บริการระบบสารสนเทศอยา่ง

สม่ าเสมอ 

6 

5 

   -  

6.8) มกีารก าหนดให้มีการปรับปรุงเงื่อนไขการให้บริการเมื่อมี

การเปลี่ยนแปลงท่ีส าคัญตอ่ระบบหรือกระบวนการท่ีเกี่ยวข้อง

กับงานให้บริการของหนว่ยงานภายนอก 

   5 

4 

-  

6.9) มกีารวางแผนเพื่อก าหนดความตอ้งการทรัพยากร

สารสนเทศเพิ่มเตมิในอนาคต 

7 

5 

   -  

6.10) มเีกณฑ์ในการตรวจรับระบบสารสนเทศใหม่ท่ีปรับปรุง

เพิ่มเตมิ 

5 

5 

   -  

6.11) มกีารตดิตัง้โปรแกรมแอนตี้ไวรัส/มัลแวร์ไว้ในเครื่อง

คอมพิวเตอร์ 

70 

58 
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 

ความคดิเห็นของ
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6.12) มมีาตรการในการกู้กลับคืนเมื่อระบบสารสนเทศถูกท าลาย

โดยไวรัสคอมพวิเตอร์/มัลแวร์ 

  4 

5 

 -  

6.13) มกีารส ารองขอ้มูลสารสนเทศอยา่งสม่ าเสมอ 8 

5 

   -  

6.14) มกีารทดสอบข้อมูลท่ีส ารองไว้อยา่งสม่ าเสมอ 6 

5 

   -  

6.15) มกีารก าหนดมาตรการเพือ่ป้องกันภัยคุกคามตอ่

สารสนเทศท่ีสง่ผ่านทางเครือข่ายขององคก์ร 

47 

61 

     

6.16) ก าหนดคุณสมบัตทิางด้านความมั่นคงปลอดภัยระดับการ

ให้บริการเครอืขา่ยขององคก์ร 

   5 

4 

-  

6.17) มขี้อก าหนดในการบริหารจัดการส าหรับบริการเครอืขา่ย

ท้ังหมดท่ีองค์กรใชบ้ริการอยู่ 

  4 

5 

 -  

6.18) มกีารบริหารจัดการสื่อบันทึกข้อมูลท่ีสามารถเคลื่อนยา้ย

ได ้

   4 

4 

-  

6.19) มขีั้นตอนปฏิบัตสิ าหรับบริหารจัดการสื่อบันทึกข้อมูลท่ี

สามารถเคลื่อนย้ายได ้

  48 

58 

   

6.20) มกีารก าหนดขั้นตอนปฏบัิตสิ าหรับการท าลายสื่อบันทึก

ข้อมูลท่ีไม่มคีวามจ าเป็นต้องใชง้านอกีต่อไปแลว้ 

  54 

64 

 -  

6.21) ขั้นตอนปฏิบัตสิ าหรับการท าลายสื่อบันทึกข้อมูลท่ีไม่มี

ความจ าเป็นต้องใชง้าน เป็นไปอยา่งมั่นคงปลอดภัย 

  5 

5 

 -  

6.22) มกีารก าหนดขั้นตอนปฏบัิตสิ าหรับการจัดเก็บสารสนเทศ  6 

4 

  -  

6.23) ขั้นตอนปฏบัิตสิ าหรับการจัดเก็บสารสนเทศได้ป้องกันการ

เข้าถึงโดยไมไ่ด้รับอนุญาต 

 6 

4 

  -  
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 
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ทศ

 

6.24) ขั้นตอนปฏิบัตสิ าหรับการจัดเก็บสารสนเทศได้ป้องกัน 

การใช้งานผิดวัตถุประสงค ์

   4 

4 

-  

6.25) มมีาตรการป้องกันเอกสารของระบบสารสนเทศจากการ

เข้าถึงโดยไมไ่ด้รับอนุญาต 

 5 

4 

  -  

6.26) ก าหนดนโยบาย ขั้นตอนปฏบัิต ิและมาตรการรองรับ  

เพื่อป้องกันปัญหาของการแลกเปลี่ยนสารสนเทศระหว่างองค์กร 

โดยผ่านทางชอ่งทางการสื่อสารทุกชนิด 

  52 

57 

   

6.27) จัดท าขอ้ตกลงในการแลกเปลี่ยนสารสนเทศระหว่าง

องคก์รอยา่งเป็นลายลักษณอ์ักษร 

  60 

60 

   

6.28) มกีารป้องกันสื่อบันทึกข้อมูลจากการเข้าถงึโดยไมไ่ด้รับ

อนุญาตระหว่างการสง่ข้อมูลน้ันไปนอกองค์กร 

  53 

60 

   

6.29) มมีาตรการในการป้องกันสารสนเทศท่ีมีการส่งผ่านทาง

ข้อความอเิล็กทรอนิกส ์

  48 

60 

   

6.30) มกีารป้องกันความถกูต้องและความสมบูรณ์ของ

สารสนเทศท่ีมีการเผยแพร่สูส่าธารณะ 

  54 

63 

   

6.31) มกีารบันทึกกิจกรรมและเหตุการณ์ต่างๆ (Log) ท่ีเกี่ยวกับ

ความมั่นคงปลอดภัยสารสนเทศ 

 7 

4 

  -  

6.32) มกีารก าหนดให้มขีั้นตอนปฏบัิต ิเพื่อตรวจสอบการใช้งาน

ทรัพย์สนิสารสนเทศอย่างสม่ าเสมอ 

  49 

61 

   

6.33) มมีาตรการป้องกันการเปลี่ยนแปลงแก้ไขข้อมูลบันทึก

กิจกรรมหรือเหตุการณ์ต่างๆ (Log) 

 6 

4 

  -  

6.34) มกีารก าหนดให้มกีารบันทึกกิจกรรมการด าเนนิงาน 

ของผู้ดูแลระบบสารสนเทศหรือเจ้าหนา้ที่ท่ีเกี่ยวข้องกับระบบ

สารสนเทศขององคก์ร 

 6 

4 

  -  
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กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 
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6.35) มกีารบันทึกเหตุการณ์ขอ้ผิดพลาดตา่งๆ ที่เกี่ยวข้องกับ

การใช้งานสารสนเทศ 

   5 

4 

-  

6.36) มกีารวเิคราะห์ขอ้ผิดพลาดต่างๆ ท่ีเกี่ยวข้องกับการใชง้าน

สารสนเทศและด าเนินการแก้ไขตามสมควร 

   4 

4 

-  

6.37) มกีารตัง้เวลาของอุปกรณใ์นระบบสารสนเทศให้ตรงกัน 6 

5 

   -  

6.38) มกีารตัง้เวลาของอุปกรณ์ในระบบสารสนเทศอ้างองิ  

จากแหล่งเวลาท่ีถูกต้อง 

6 

5 

   -  

7. การควบคุมการเข้าถงึ (Access control) 

7.1) ก าหนดให้มีการจัดท านโยบายควบคุมการเข้าถึงสารสนเทศ

และระบบสารสนเทศอยา่งเป็นลายลักษณ์อักษร 

  50 

60 

   

7.2) ปรับปรุงนโยบายควบคุมการเข้าถึงสารสนเทศและระบบ

สารสนเทศตามระยะเวลาท่ีก าหนด 

  56 

61 

   

7.3) มขีั้นตอนปฏบัิตอิย่างเป็นทางการส าหรับการลงทะเบียน

พนักงานใหมเ่พื่อให้มสีิทธิต่างๆ ในการใชง้านตามความจ าเป็น 

57 

58 

     

7.4) มขีั้นตอนปฏบัิติอย่างเป็นทางการส าหรับการยกเลิกสทิธิ

ตา่งๆ ในการใชง้านเมื่อพนักงานลาออกหรอืเปลี่ยนต าแหนง่งาน

ภายในองค์กร 

  54 

62 

   

7.5) จ ากัดสิทธิการใชง้านระบบสารสนเทศตามความจ าเป็นใน

การใช้งานของบุคลากรขององคก์ร 

56 

53 

     

7.6) มกีระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใชง้านระบบ

สารสนเทศอยา่งเป็นทางการ 

68 

57 

     

7.7) ก าหนดวธีิปฏบัิตท่ีิดใีนการตัง้รหัสผ่าน 61 

53 
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7.8) ก าหนดวธีิปฏบัิตท่ีิดใีนการใชง้านรหัสผ่าน เช่น รักษารหัสผ่าน

ให้เป็นความลับ ไมบั่นทึกรหัสผา่นท่ีสามารถพบเห็นได้งา่ย  

เป็นต้น 

71 

57 

     

7.9) มมีาตรการป้องกันไม่ให้ผูไ้มม่สีิทธิสามารถเขา้ถึงอุปกรณ์

ส านักงาน 

  4 

5 

 -  

7.10) มนีโยบายเพื่อควบคุมไมใ่ห้มีการปล่อยให้ทรัพย์สนิ

สารสนเทศท่ีส าคัญ เช่น เอกสาร สื่อบันทึกข้อมูล อยู่ในสถานท่ี 

ท่ีไม่มั่นคงปลอดภัย เชน่ สามารถเข้าถึงได้ทางกายภาพ อยู่ใน

บริเวณท่ีเป็นท่ีสาธารณะหรือพบเห็นได้งา่ย เป็นต้น 

55 

62 

     

7.11) จัดท านโยบายการใชง้านระบบเครอืขา่ยขององคก์ร 50 

63 

   -  

7.12) มกีารระบุชัดเจนว่าบริการใดท่ีอนุญาตให้ผูใ้ชง้านสามารถ

เข้าถึงได ้

54 

51 

   -  

7.13) มกีารพสิูจน์ตัวตนก่อนท่ีจะอนุญาตใหผู้้ใชท่ี้อยูภ่ายนอก

องคก์รสามารถเขา้ใชง้านเครอืขา่ยและระบบสารสนเทศของ

องคก์ร 

58 

58 

     

7.14) มกีารก าหนดให้อุปกรณบ์นเครอืขา่ยสามารถระบุและ

พสิูจน์ตัวตนเพื่อบ่งบอกการเชื่อมตอ่จากอุปกรณห์รือสถานท่ี 

ท่ีได้รับอนุญาตแล้ว 

7 

5 

   -  

7.15) มมีาตรการป้องกันการเข้าถึงพอร์ตท่ีใชส้ าหรับตรวจสอบ

และปรับแตง่ระบบ โดยครอบคลุมท้ังการป้องกันทางกายภาพ

และการป้องกันการเข้าถึงโดยผา่นทางเครือข่าย 

  5 

5 

 -  

7.16) แบ่งแยกเครือข่ายขององค์กรตามกลุ่มของผูใ้ชง้าน   4 

5 

 -  
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 
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7.17) แบ่งแยกเครือข่ายขององค์กรตามสารสนเทศท่ีใชง้าน   5 

5 

 -  

7.18) แบ่งแยกเครือข่ายขององค์กรตามกลุ่มของระบบสารสนเทศ   4 

5 

 -  

7.19) จ ากัดผู้ใชง้านในการเชื่อมตอ่ทางเครือข่ายระหว่างองค์กร 5 

5 

   -  

7.20) การเชื่อมตอ่ระหว่างองค์กรตอ้งเป็นไปตามนโยบาย

ควบคุมการเข้าถึงขององคก์ร 

  4 

5 

 -  

7.21) ก าหนดเส้นทางบนระบบเครอืขา่ยให้เป็นไปตามนโยบาย

ควบคุมการเข้าถึง 

  4 

5 

 -  

7.22) มขีั้นตอนปฏบัิตท่ีิมีความมั่นคงปลอดภัยส าหรับการเข้าถึง

หรือการเข้าใช้งานระบบปฏบัิติการ 

  4 

5 

 -  

7.23) มกีารระบุตัวตนในการเข้าใช้งานระบบสารสนเทศ 7 

5 

     

7.24) มมีาตรการควบคุมการก าหนดรหัสผ่านท่ีมีคุณภาพ    4 

4 

  

7.25) ก าหนดให้ระบบสารสนเทศตัดการใช้งานผูใ้ชเ้มื่อผู้ใช้ไมไ่ด้

ใชง้านระบบสารสนเทศตามระยะเวลาที่ก าหนด 

60 

57 

     

7.26) การเข้าถึงสารสนเทศและฟังก์ชันต่างๆ ของซอฟตแ์วร์ 

แยกตามประเภทของผู้ใช้งาน 

53 

58 

     

7.27) แยกระบบสารสนเทศท่ีมีความส าคัญสงูไวใ้นบริเวณท่ีแยก

ตา่งหากส าหรับระบบนี้โดยเฉพาะ 

   4 

4 

-  

7.28) ก าหนดนโยบายเพื่อควบคุมหรือป้องกันอุปกรณส์ื่อสาร

ชนิดพกพา (เชน่ notebook, smartphone, และ tablet เป็นต้น)  

ในการเข้าสูร่ะบบเครอืขา่ย 

   4 

4 

-  



149 

 

ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 

ความคดิเห็นของ

กลุ่มตัวอย่าง (คน) 
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7.29) ก าหนดมาตรการป้องกันโดยพจิารณาจากความเสี่ยงท่ีมี

ตอ่อุปกรณ์อุปกรณ์สื่อสารชนดิพกพา (เชน่ notebook, smartphone, 

และ tablet เป็นต้น) 

   4 

4 

-  

7.30) ก าหนดนโยบาย แผนงาน และขั้นตอนปฏบัิตสิ าหรับ

บุคลากรท่ีจ าเป็นต้องปฏบัิตงิานขององค์กรจากภายนอก

ส านักงาน 

   4 

4 

-  

8. การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information systems acquisition, 

development and maintenance) 

8.1) ระบุขอ้ก าหนดทางด้านความมั่นคงปลอดภัยส าหรับระบบ

สารสนเทศใหม่ หรือระบบท่ีปรับปรุงจากระบบท่ีมีอยูแ่ลว้ 

   4 

4 

-  

8.2) มีกลไกส าหรับตรวจสอบข้อมูลน าเขา้ของซอฟต์แวร์ ว่า

ข้อมูลน้ันมคีวามถูกต้องและเหมาะสม 

   4 

4 

-  

8.3) มกีลไกส าหรับการตรวจสอบวา่ข้อมูลท่ีอยูใ่นระหว่างการ

ประมวลผลเกดิความผิดพลาดขึน้หรือไม่ 

   4 

4 

-  

8.4) มกีลไกส าหรับการตรวจสอบข้อมูลน าออกจากซอฟตแ์วร์วา่

เป็นไปอยา่งถูกตอ้งเหมาะสม 

  4 

5 

 -  

8.5) มนีโยบายควบคุมการใช้งานการเข้ารหัสขอ้มูลบังคับใชใ้น

องคก์ร 

5 

5 

   -  

8.6) มีการบริหารจัดการส าหรับกุญแจท่ีใชใ้นการเข้าหรือ

ถอดรหัสขอ้มูล 

 6 

4 

  -  

8.7) มขีั้นตอนปฏบัิตเิพื่อควบคุมการติดต้ังซอฟตแ์วร์ต่างๆ ลงไป

ยังระบบสารสนเทศท่ีให้บริการแก่องค์กร 

   5 

4 

-  

8.8) ไมใ่ชข้้อมูลจริงท่ีใชง้านอยู่บนระบบให้บริการ ส าหรับท าการ

ทดสอบระบบ 

  5 

5 

 -  
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 

ความคดิเห็นของ

กลุ่มตัวอย่าง (คน) 
ประเภท 

มี 
แล

ะต
้อง

กา
ร 

มี 
แล

ะไ
ม่ต

้อง
กา

ร 

ไม
่มี 
แล

ะต
้อง

กา
ร 

ไม
่มี 
แล

ะไ
ม่

ต้อ
งก

าร
 

ผู้ใ
ช้ท

ั่วไ
ป 

ผู้ดู
แล

ระ
บบ

สา
รส

นเ
ทศ

 

8.9) มีการก าหนดให้มีการป้องกันและควบคุมการใชง้านข้อมูล

จรงิในการทดสอบระบบ 

5 

5 

   -  

8.10) จ ากัดการเข้าถึงซอร์สโคด้ส าหรับระบบท่ีให้บริการ  5 

4 

  -  

8.11) ก าหนดขัน้ตอนปฏบัิตอิย่างเป็นทางการส าหรับควบคุมการ

เปลี่ยนแปลงหรือแก้ไขระบบสารสนเทศ 

5 

5 

   -  

8.12) มีการตรวจสอบทางเทคนิค ภายหลังจากที่ท าการ

เปลี่ยนแปลงระบบปฏบัิตกิารเพื่อดูว่าซอฟต์แวร์ท างานได้ปกต ิ

  4 

5 

 -  

8.13) มกีารเปลี่ยนแปลงแก้ไขตอ่ซอฟตแ์วร์ตามความจ าเป็น

เท่านัน้ 

5 

5 

   -  

8.14) มกีารก าหนดมาตรการเพือ่ป้องกันการร่ัวไหลของ

สารสนเทศขององคก์ร 

  4 

5 

 -  

8.15) มีการก าหนดมาตรการเพือ่ควบคุมและตรวจสอบการ

พัฒนาซอฟตแ์วร์ 

  4 

5 

 -  

8.16) มกีารก าหนดให้มีการติดตามขอ้มูลข่าวสารท่ีเกี่ยวข้องกบั

ชอ่งโหว่ในระบบตา่งๆ ที่ใชง้าน 

  4 

5 

 -  

9.การบริหารจัดการเหตุการณ์ทีเ่กี่ยวข้องกับความม่ันคงปลอดภัยขององค์กร (Information 

security incident management) 

9.1) มกีารรายงานเหตุการณ์ท่ีเกี่ยวข้องกับความม่ันคงปลอดภยั

ขององค์กร ผ่านช่องทางการรายงานท่ีก าหนดไว ้

  48 

59 

   

9.2) บันทึกและรายงานจุดออ่นท่ีเกี่ยวข้องกับความม่ันคง

ปลอดภัยขององค์กรท่ีสังเกตพบหรือเกิดความสงสัยในระบบหรือ

บริการท่ีใชง้านอยู่ 

  57 

61 

   

9.3) มกีารก าหนดหน้าท่ีความรับผิดชอบเพื่อรับมอืกับเหตุการณ์

ท่ีเกี่ยวข้องกับความม่ันคงปลอดภัยขององค์กร 

   4 

4 

-  
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 
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9.4) มกีารก าหนดขั้นตอนปฏบัิตเิพื่อรับมอืกับเหตุการณ์ท่ี

เกี่ยวข้องกับความม่ันคงปลอดภัยขององค์กร 

  55 

61 

   

9.5) ขั้นตอนปฏบัิตเิพื่อรับมอืกับเหตุการณ์ท่ีเกี่ยวข้องกับความ

มั่นคงปลอดภัยขององค์กร รวดเร็ว ได้ผล และเป็นระบบระเบียบ

ท่ีด ี

  53 

61 

   

9.6) บันทึกเหตุการณ์ละเมดิความมั่นคงปลอดภัย ประกอบด้วย 

ประเภทของเหตุการณ์ ปริมาณท่ีเกิดขึ้น และค่าใชจ้่ายเกิดขึ้น

จากความเสยีหาย 

 6 

4 

  -  

9.7) ตอ้งรวบรวมและจัดเก็บหลักฐานเพื่อใชใ้นกระบวนการทาง

ศาลท่ีเกี่ยวข้อง 

  54 

63 

   

9.8) มกีฎหรือหลักเกณฑ์ส าหรับการเก็บหลักฐานอา้งอิงเพื่อใช้

ในกระบวนการทางศาล 

  59 

64 

   

10. การบรหิารความต่อเนื่องในการด าเนนิงานขององค์กร (Business continuity management) 

10.1) มกีารก าหนดให้มกีระบวนการในการสร้างความตอ่เนื่อง

ให้กับการให้บริการขององคก์ร 

47 

61 

     

10.2) มกีารปรับปรุงกระบวนการในการสร้างความตอ่เนื่องให้กบั

การให้บริการขององคก์รอยา่งสม่ าเสมอ 

  48 

62 

   

10.3) กระบวนการในการสร้างความตอ่เนื่องให้กับการให้บริการ

ขององค์กร จะตอ้งระบุขอ้ก าหนดท่ีเกี่ยวข้องกับความม่ันคง

ปลอดภัยท่ีจ าเป็นส าหรับการสร้างความตอ่เนื่องให้กับการ

ให้บริการขององคก์ร 

 61 

49 

    

10.4) มกีารประเมินความเสี่ยงในการสร้างความตอ่เนื่องให้กับ

การให้บริการขององคก์ร 

 6 

5 

  -  

10.5) มีการประเมินความเสี่ยงระบบสารสนเทศขององคก์ร  7 

5 

  -  
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ตาราง 20 (ต่อ) 

กรอบมาตรฐานการจัดการความม่ันคงปลอดภัย 
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กลุ่มตัวอย่าง (คน) 
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10.6) ตอ้งจัดท าแผนสร้างความตอ่เนื่องให้กับการให้บริการของ

องคก์ร ให้สามารถด าเนนิการให้บริการต่อไปได้ในระดับและ

ชว่งเวลาท่ีก าหนดไว้ ภายหลังจากที่มีเหตุการณ์ท่ีท าให้ไม่

สามารถให้บริการขององคก์รได ้

   4 

4 

-  

10.7) มกีารใช้งานแผนสร้างความตอ่เนื่องให้กับการให้บริการ

ขององค์กร ให้สามารถด าเนนิการให้บริการต่อไปได้ในระดับ 

และชว่งเวลาท่ีก าหนดไว้ ภายหลังจากท่ีมีเหตุการณ์ท่ีท าใหไ้ม่

สามารถให้บริการขององคก์รได ้

   5 

4 

-  

10.8) มกีารก าหนดกรอบส าหรับการวางแผนเพื่อสร้างความ

ตอ่เนื่องให้กับการให้บริการขององคก์ร 

  49 

61 

   

10.9) มกีารทดสอบและปรับปรุงแผนสร้างความตอ่เนื่องใหก้าร

ให้บริการขององคก์รอยา่งสม่ าเสมอ 

  53 

62 

   

11. การปฏิบัติตามข้อก าหนด (Compliance) 

11.1) มกีารระบุขอ้ก าหนดทางด้านกฎหมาย ทางดา้นระเบียบ

ปฏบัิต ิและที่ปรากฏในสัญญา (ระหว่างองค์กร และบุคคลหรือ

หนว่ยงานภายนอกอื่น) ท่ีเกี่ยวข้องกับการด าเนนิงานขององคก์ร 

และบันทึกข้อก าหนดดังกลา่วไวเ้ป็นลายลักษณอ์ักษร 

  58 

60 

   

11.2) มกีารปรับปรุงข้อก าหนดทางด้านกฎหมาย ทางด้านระเบียบ

ปฏบัิต ิและที่ปรากฏในสัญญา (ระหว่างองค์กร และบุคคลหรือ

หนว่ยงานภายนอกอื่น) ท่ีเกี่ยวข้องกับการด าเนนิงานขององคก์ร 

อย่างสม่ าเสมอ 

  56 

60 

   

11.3) มกีารก าหนดขั้นตอนปฏบัิตเิพื่อป้องกันการละเมดิสทิธิหรือ

ทรัพย์สนิทางปัญญา 

  56 

60 
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11.4) มกีารก าหนดให้มกีารป้องกันข้อมูลท่ีเกี่ยวข้องกับ

ข้อก าหนดทางกฎหมายและระเบียบปฏบัิต ิข้อก าหนดท่ีปรากฏ

ในสัญญา และข้อก าหนดทางธรุกิจจากการสูญหาย การถูก

ท าลายให้เสียหาย และการปลอมแปลง 

  56 

63 

   

11.5) มกีารก าหนดให้มกีารป้องกันข้อมูลสว่นตัวตามท่ีระบุหรือ

ก าหนดไวใ้นกฎหมาย ระเบียบปฏบัิต ิและข้อสัญญาท่ีเกี่ยวข้อง 

  53 

63 

   

11.6) ป้องกันไม่ให้ผู้ใช้งานใชอุ้ปกรณร์ะบบสารสนเทศขององค์กร

ผิดวัตถุประสงค ์

  55 

63 

   

11.7) ป้องกันไม่ให้ผู้ใช้งานใชอุ้ปกรณร์ะบบสารสนเทศขององค์กร

โดยไม่ได้รับอนุญาต 

  55 

65 

   

11.8) ก าหนดใหใ้ชม้าตรการ การเข้ารหัสขอ้มูลโดยสอดคล้อง

ตามกฎหมาย 

  49 

62 

   

11.9)ผู้บังคับบัญชาคอยก ากับ ดูแล และควบคุมการปฏบัิตงิาน

ของผู้ท่ีอยูใ่ตก้ารบังคับบัญชาของตน ให้ปฏบัิตติามขัน้ตอนปฏบัิติ

ทางด้านความมั่นคงปลอดภัยตามหนา้ที่ความรับผิดชอบของตน 

  49 

59 

   

11.10)มกีารตรวจประเมนิระบบสารสนเทศอยา่งสม่ าเสมอ 48 

60 

     

11.11)มกีารระบุขอ้ก าหนดและกิจกรรมท่ีเกี่ยวข้องกับการตรวจ

ประเมินระบบสารสนเทศขององค์กร 

  49 

61 

   

11.12)มกีารจ ากัดการเข้าถึงเครือ่งมือส าหรับการตรวจประเมิน

ระบบสารสนเทศ 

  50 

58 

   

* ค่าท่ีแสดงในตาราง คือ คา่ความถี่ของ ผู้ใชร้ะบบสารสนเทศ / ผู้ดูแลระบบสารสนเทศ 
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  จากตาราง 20 การจัดการความมั่นคงปลอดภัยสารสนเทศในกลุ่มผู้ใชท้ั่วไป 

กลุ่มเครอืข่ายบริการสุขภาพ ฯ มีการปฏิบัติในการจัดการความมั่นคงปลอดภัยสารสนเทศ 

และต้องการให้มีการจัดการความมั่นคงปลอดภัยสารสนเทศในหมวด 1) นโยบายความ

มั่นคงปลอดภัยสารสนเทศ จ านวน 1 ข้อย่อย หมวด 2) โครงสรา้งทางด้านความมั่นคง

ปลอดภัยส าหรับองค์กร จ านวน 4 ข้อย่อย หมวด 3) การบริหารจัดการทรัพย์สินของ

องค์กร จ านวน 6 ขอ้ย่อย หมวด 4) ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร จ านวน  

2 ขอ้ย่อย หมวด 5) การสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม จ านวน 

14 ขอ้ย่อย หมวด 6) การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครอืข่าย

สารสนเทศขององค์กร จ านวน 2 ข้อย่อย หมวด 7) การควบคุมการเข้าถึง จ านวน  

10 ข้อย่อย หมวด 8) การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ หมวดนี้

เป็นการจัดการความมั่นคงปลอดภัยสารสนเทศของผู้ดูแลระบบสารสนเทศเท่านั้น  

หมวด 9) การบริหารจัดการเหตุการณท์ี่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร  

ไม่มกีารจัดการความมั่นคงปลอดภัยสารสนเทศ หมวด 10) การบริหารความต่อเนื่องใน

การด าเนินงานขององค์กร จ านวน 1 ข้อย่อย หมวด 11) การปฏิบัติตามข้อก าหนด จ านวน 

1 ข้อย่อย 

  ผูใ้ช้ทั่วไปของกลุ่มเครือข่ายบริการสุขภาพ ฯ มกีารปฏิบัติในการจัดการ

ความมั่นคงปลอดภัยสารสนเทศ และไม่ต้องการการปฏิบัติในการจัดการความมั่นคง

ปลอดภัยสารสนเทศ ดังนี้ หมวด 10)การบริหารความต่อเนื่องในการด าเนินงานขององค์กร 

จ านวน 1 ข้อย่อย 

  ผูใ้ช้ทั่วไปของกลุ่มเครือข่ายบริการสุขภาพ ฯ ไม่มกีารปฏิบัติในการจัดการ

ความมั่นคงปลอดภัยสารสนเทศ และต้องการการปฏิบัติในการจัดการความมั่นคงปลอดภัย

สารสนเทศ ดังนี้ หมวด 1) นโยบายความมั่นคงปลอดภัยสารสนเทศ จ านวน  2 ขอ้ย่อย 

หมวด 4) ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร จ านวน 2 ข้อย่อย หมวด 6) การ

บริหารจัดการด้านการสื่อสารและการด าเนินงานของเครือขา่ยสารสนเทศขององค์กร 

จ านวน 10 ข้อย่อย หมวด 7) การควบคุมการเข้าถึง จ านวน 3 ข้อย่อย หมวด 9) การ

บริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร จ านวน 6 ขอ้ย่อย 

หมวด 10) การบริหารความต่อเนื่องในการด าเนินงานขององค์กร จ านวน 3 ข้อย่อย  

หมวด 11) การปฏิบัติตามข้อก าหนด จ านวน 11 ข้อย่อย 
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  ผูใ้ช้ทั่วไปของกลุ่มเครือข่ายบริการสุขภาพ ฯ ไม่มกีารปฏิบัติในการจัดการ

ความมั่นคงปลอดภัยสารสนเทศ และไม่ต้องการการปฏิบัติในการจัดการความมั่นคง

ปลอดภัยสารสนเทศ ดังนี้ หมวด 7) การควบคุมการเข้าถึง จ านวน 1 ข้อย่อย  

  ผูดู้แลระบบสารสนเทศของกลุ่มเครอืข่ายบริการสุขภาพ ฯ ไม่มกีารปฏิบัติ

ในการจัดการความมั่นคงปลอดภัยสารสนเทศ และไม่ต้องการการปฏิบัติในการจัดการ

ความมั่นคงปลอดภัยสารสนเทศ ดังนี้ และไม่ต้องการการปฏิบัติในการจัดการความมั่นคง

ปลอดภัยสารสนเทศ ดังนี้ หมวด 6) การบริหารจัดการด้านการสื่อสารและการด าเนินงาน

ของเครือขา่ยสารสนเทศขององค์กร จ านวน 7 ขอ้ย่อย หมวด 7) การควบคุมการเข้าถึง 

จ านวน 5 ข้อย่อย หมวด 8) การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ 

จ านวน 4 ขอ้ย่อย หมวด 9) การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคง

ปลอดภัยขององค์กร จ านวน 1 ข้อย่อย หมวด 10) การบริหารความตอ่เนื่องในการ

ด าเนนิงานขององค์กร จ านวน 2 ขอ้ย่อย  

  ส่วนผูดู้แลระบบสารสนเทศของกลุ่มเครือข่ายบริการสุขภาพ ฯ มีการปฏิบัติ

ในการจัดการความมั่นคงปลอดภัยสารสนเทศ และต้องการใหม้ีการจัดการความมั่นคง

ปลอดภัยสารสนเทศ ดังนี้ หมวด 1) นโยบายความมั่นคงปลอดภัยสารสนเทศ จ านวน 

1 ข้อย่อย หมวด 2) โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร จ านวน 7 ข้อย่อย 

หมวด 3) การบริหารจัดการทรัพย์สินขององค์กร จ านวน 6 ขอ้ย่อย หมวด 4) ความมั่นคง

ปลอดภัยที่เกี่ยวข้องกับบุคลากร จ านวน 4 ข้อย่อย หมวด 5) การสร้างความมั่นคงปลอดภัย

ทางกายภาพและสิ่งแวดล้อม จ านวน 15 ขอ้ย่อย หมวด 6) การบริหารจัดการด้านการ

สื่อสารและการด าเนินงานของเครือขา่ยสารสนเทศขององค์กร จ านวน 14 ข้อย่อย หมวด 

7) การควบคุมการเข้าถึง จ านวน 14 ข้อย่อย หมวด 8) การจัดหา การพัฒนา และการ

บ ารุงรักษาระบบสารสนเทศ จ านวน 4 ข้อย่อย หมวด 10) การบริหารความตอ่เนื่องใน 

การด าเนินงานขององค์กร จ านวน 1 ข้อย่อย หมวด 11) การปฏิบัติตามข้อก าหนด จ านวน 

1 ข้อย่อย 

  ผูดู้แลระบบสารสนเทศของกลุ่มเครอืข่ายบริการสุขภาพ ฯ มีการปฏิบัติ 

ในการจัดการความมั่นคงปลอดภัยสารสนเทศ และไม่ต้องการให้มีการจัดการความมั่นคง

ปลอดภยัสารสนเทศ ดังนี้ หมวด 2) โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร 

จ านวน 2 ข้อย่อย หมวด 4) ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร จ านวน 2 ข้อย่อย 

หมวด 6) การบริหารจัดการด้านการสื่อสารและการด าเนินงานของเครอืข่ายสารสนเทศ
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ขององค์กร จ านวน 6 ข้อย่อย หมวด 8) การจัดหา การพัฒนา และการบ ารุงรักษาระบบ

สารสนเทศ จ านวน 2 ข้อย่อย หมวด 9) การบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับความ

มั่นคงปลอดภัยขององค์กร จ านวน 1 ข้อย่อย หมวด 10) การบริหารความต่อเนื่องในการ

ด าเนนิงานขององค์กร จ านวน 3 ข้อย่อย 

  ผูดู้แลระบบสารสนเทศของกลุ่มเครอืข่ายบริการสุขภาพ ฯ ไม่มกีารปฏิบัติ

ในการจัดการความมั่นคงปลอดภัยสารสนเทศ และต้องการการปฏิบัติในการจัดการความ

มั่นคงปลอดภัยสารสนเทศ ดังนี้ หมวด 1) นโยบายความมั่นคงปลอดภัยสารสนเทศ จ านวน 

2 ข้อย่อย หมวด 2) โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร จ านวน 2 ข้อย่อย 

หมวด 4) ความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร จ านวน 3 ข้อย่อย หมวด 6) การบริหาร

จัดการด้านการสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร จ านวน  

14 ข้อย่อย หมวด 7) การควบคุมการเข้าถึง จ านวน 11 ข้อย่อย หมวด 8) การจัดหา  

การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ จ านวน 6 ข้อย่อย หมวด 9) การบริหาร

จัดการเหตุการณ์ที่เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร จ านวน 6 ข้อย่อย  

หมวด 10) การบริหารความต่อเนื่องในการด าเนินงานขององค์กร จ านวน 3 ข้อย่อย  

หมวด 11) การปฏิบัติตามข้อก าหนด จ านวน 11 ข้อย่อย 

แนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย 

บริการสขุภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

 จากการประเมินตามกรอบมาตรฐานการจัดการความมั่นคงปลอดภัย

สารสนเทศของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร  

ดังตาราง 20 และจัดท าร่างแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ ของกลุ่ม

เครือขา่ยบริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร เพื่อใชใ้นการสนทนากลุ่ม

ย่อยกับผูท้รงคุณวุฒิและตัวแทนผูใ้ช้ระบบสารสนเทศของโรงพยาบาล และโรงพยาบาล

ส่งเสริมสุขภาพต าบล ในกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

จ านวน 13 คน มขี้อเสนอแนะต่อร่างแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ 

ของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ดังตาราง 21 
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ตาราง 21 ข้อเสนอแนะร่างแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ 

ที ่
ร่างแนวทางการจัดการ 

ความม่ันคงปลอดภัย 
สถานะ เหตุผล 

1. นโยบายความม่ันคงปลอดภัยสารสนเทศ (Security policy) 

 เห็นดว้ยในทุกข้อ   

2. โครงสรา้งทางดา้นความม่ันคงปลอดภัยส าหรับองค์กร(Organization of information 

security) 

2.7 มกีารตรวจสอบการจัดการ การด าเนนิงาน 

และการปฏบัิตท่ีิเกี่ยวข้องกับความม่ันคง

ปลอดภัยสารสนเทศของโรงพยาบาลในกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร  โดยผู้ตรวจสอบอสิระตาม

ระยะเวลาท่ีก าหนด หรือเมื่อมีการ

เปลี่ยนแปลงท่ีส าคัญตอ่องค์กร 

ตัดร่าง

แนวทาง ฯ 

มนีโยบายการตรวจสอบโดย

หนว่ยงานภายใน

โรงพยาบาล และ

โรงพยาบาลสง่เสริมสุขภาพ

ต าบลซึ่งเพยีงพอต่อการ

ด าเนนิงานขององคก์ร และ

การใช้ผู้ตรวจสอบอสิระท า

ให้มีคา่ใชจ้่ายเพิ่มขึ้น 

โรงพยาบาลไม่มงีบเพยีงพอ

ส าหรับการท างานในสว่นน้ี 

2.8 ควรจัดท าการประเมินความเสี่ยงของการ

เข้าถึงสารสนเทศ และอุปกรณส์ารสนเทศ 

เพื่อค านงึถึงผลกระทบและความส าคัญของ

ข้อมูลแต่ละประเภท 

เพิ่มร่าง

แนวทาง ฯ 

การประเมินความเสี่ยงของ

การเข้าถึงเข้าถึงสารสนเทศ 

และอุปกรณส์ารสนเทศ ท า

ให้สามารถป้องกันภัย

คุกคามท่ีจะเกดิขึน้แต่เนิ่นๆ 

ได ้

2.10 มกีารก าหนดข้อก าหนดทางด้านความมั่นคง

ปลอดภัยสารสนเทศ เมื่อมีความจ าเป็นให้

ผู้ใชบ้ริการเข้าถึงสารสนเทศของโรงพยาบาล

ในกลุ่มเครอืขา่ยบริการสุขภาพ 

เพิ่มร่าง

แนวทาง ฯ 

เป็นนโยบายความมั่นคง

ปลอดภัยในกรณีท่ี

ผู้ใชบ้ริการเข้าถึงสารสนเทศ

ของโรงพยาบาลในกลุ่ม

เครอืขา่ยบริการสุขภาพ 

3. การบรหิารจัดการทรัพยส์นิขององค์กร (Asset management) 

 เห็นดว้ยในทุกข้อ   

 



158 

 

ตาราง 21 (ต่อ) 

ที ่
ร่างแนวทางการจัดการ 

ความม่ันคงปลอดภัย 
สถานะ เหตุผล 

4. ความม่ันคงปลอดภัยที่เกี่ยวข้องกับบุคลากร (Human resources security) 

4.1 ก าหนดหนา้ที่และความรับผิดชอบทางด้าน

ความ อย่างเป็นลายลักษณอ์ักษร  

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดหนา้ที่และความ

รับผิดชอบทางด้านความ

มั่นคงปลอดภัยสารสนเทศ 

แนบท้ายโดยเป็นลายลักษณ์

อักษร 

5. การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical and environmental 

security) 

 เห็นดว้ยในทุกข้อ   

6. การบริหารจัดการดา้นการสื่อสารและการดาเนนิงานของเครือข่ายสารสนเทศขององค์กร 

(Communications and operations management) 

6.5 มกีารแยกระบบส าหรับการพัฒนา การ

ทดสอบ และการให้บริการระบบสารสนเทศ

แก่องค์กรออกจากกัน 

เพิ่มร่าง

แนวทาง ฯ 

เป็นนโยบายเพื่อเป็น

แนวทางในการพัฒนาระบบ

สารสนเทศของโรงพยาบาล

ในกลุ่มเครอืช่ายบริการ

สุขภาพ ฯ 

6.8 มกีารก าหนดให้มีการปรับปรุงรายละเอยีด 

ข้อตกลง เงื่อนไขการให้บริการเมื่อมีการ

เปลี่ยนแปลงท่ีส าคัญตอ่ระบบหรือ

กระบวนการท่ีเกี่ยวข้องกับงานให้บริการของ

หนว่ยงานภายนอก 

เพิ่มร่าง

แนวทาง ฯ 

ถ้ามีการเปลี่ยนแปลงใดๆ 

กับระบบสารสนเทศ 

(HOSxP) ตอ้งแจง้ผูใ้ชง้าน 

6.16 ก าหนดคุณสมบัตทิางด้านความมั่นคง

ปลอดภัยระดับการให้บริการเครอืขา่ย

คอมพิวเตอร์ และอนิเทอร์เน็ตขององค์กร 

เพิ่มร่าง

แนวทาง ฯ 

จ าเป็นต้องมนีโยบายในข้อนี้

ไวเ้พื่อเป็นแนวทางในการ

ให้บริการเครอืขา่ย 

6.18 มกีารบริหารจัดการสื่อบันทึกข้อมูลท่ีสามารถ

เคลื่อนย้ายได้ (รวมถึงส่ือบันทึกข้อมูลท่ีเป็น

เอกสาร ซึ่งรวมถึงแฟม้ขอ้มูลผูรั้บบริการของ

โรงพยาบาล) 

เพิ่มร่าง

แนวทาง ฯ 

เป็นนโยบายท่ีมีการปฏบัิติ

อยู่แล้ว ต้องท าบันทึกขอ

อนุญาต แจ้งไปยัง

ผู้อ านวยการโรงพยาบาล 
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ที ่
ร่างแนวทางการจัดการ 

ความม่ันคงปลอดภัย 
สถานะ เหตุผล 

6.22 มกีารก าหนดขั้นตอนปฏบัิตสิ าหรับการจัดเก็บ

สารสนเทศ 

เพิ่มร่าง

แนวทาง ฯ 

มกีารปฏบัิต ิแตย่ังไม่มี

นโยบายเป็นลายลักษณ์

อักษร 

6.23 ขั้นตอนปฏบัิตสิ าหรับการจัดเก็บสารสนเทศได้

ป้องกันการเข้าถึงโดยไมไ่ด้รับอนุญาต 

เพิ่มร่าง

แนวทาง ฯ 

มกีารปฏบัิต ิแต่ยังไมม่ี

นโยบายเป็นลายลักษณ์

อักษร 

6.24 ขั้นตอนปฏบัิตสิ าหรับการจัดเก็บสารสนเทศได้

ป้องกันการใช้งานผิดวัตถุประสงค์ 

เพิ่มร่าง

แนวทาง ฯ 

มกีารปฏบัิต ิแต่ยังไมม่ี

นโยบายเป็นลายลักษณ์

อักษร 

6.25 มมีาตรการป้องกันเอกสารของระบบ

สารสนเทศจากการเข้าถึงโดยไมไ่ด้รับอนุญาต 

เพิ่มร่าง

แนวทาง ฯ 

มกีารปฏบัิต ิแต่ยังไมม่ี

นโยบายเป็นลายลักษณ์

อักษร 

6.31 มกีารบันทึกกิจกรรมและเหตุการณ์ต่างๆ 

(Log) ท่ีเกี่ยวกับความม่ันคงปลอดภัย

สารสนเทศ 

เพิ่มร่าง

แนวทาง ฯ 

มกีารเก็บ log แตย่ังไม่มีการ

ประกาศเป็นลายลักษณ์

อักษร 

6.33 มมีาตรการป้องกันการเปลี่ยนแปลงแก้ไข

ข้อมูลบันทึกกิจกรรมหรือเหตุการณ์ต่างๆ 

(Log) 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

6.34 มกีารก าหนดให้มีการบันทึกกิจกรรมการ

ด าเนนิงานของผู้ดูแลระบบสารสนเทศหรือ

เจ้าหนา้ที่ท่ีเกี่ยวข้องกับระบบสารสนเทศของ

องคก์ร 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

6.35 มกีารบันทึกเหตุการณ์ขอ้ผิดพลาดต่างๆ ท่ี

เกี่ยวข้องกับการใชง้านสารสนเทศ 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 
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ร่างแนวทางการจัดการ 

ความม่ันคงปลอดภัย 
สถานะ เหตุผล 

6.36 มกีารวเิคราะห์ขอ้ผิดพลาดตา่งๆ ท่ีเกี่ยวข้อง

กับการใชง้านสารสนเทศและด าเนนิการแกไ้ข

ตามสมควร 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

7. การควบคุมการเข้าถงึ (Access control) 

7.27 แยกระบบสารสนเทศท่ีมีความส าคัญสูงไวใ้น

บริเวณท่ีแยกต่างหากส าหรับระบบนี้

โดยเฉพาะ 

ตัดร่าง

แนวทาง ฯ 

โรงพยาบาลขาด

งบประมาณในการแยก

เครอืขา่ยของระบบ

สารสนเทศท่ีมีความส าคัญ

ไวใ้นพืน้ท่ีต่างหาก และการ

บริหารจัดการเป็นไปได้ยาก 

โดยขอ้มูลของผู้รับบริหารท่ี

ตอ้งปกปดิเป็นความลับจะมี

ระบบสารสนเทศเฉพาะที่

แยกจากระบบ HOSxP ของ

โรงพยาบาล 

7.28 ก าหนดนโยบายเพื่อควบคุมหรือป้องกัน

อุปกรณส์ื่อสารชนิดพกพา (เชน่ notebook, 

smartphone, และ tablet เป็นต้น) ในการเข้าสู่

ระบบเครอืขา่ย 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

7.29 ก าหนดมาตรการป้องกันโดยพจิารณาจาก

ความเสี่ยงท่ีมีต่ออุปกรณอ์ุปกรณ์สื่อสารชนิด

พกพา (เชน่ notebook, smartphone, และ 

tablet เป็นต้น) 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

7.30 ก าหนดนโยบาย แผนงาน และขัน้ตอนปฏบัิติ

ส าหรับบุคลากรท่ีจ าเป็นต้องปฏบัิตงิานของ

องคก์รจากภายนอกส านักงาน 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล โดยการบริหาร

จัดการระบบสารสนเทศของ

โรงพยาบาล อาจมกีาร  
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   remote desktop เพื่อแกไ้ข

ปัญหา การก าหนดเป็น

นโยบายนี้จะส่งผลดีให้มกีาร

ปฏบัิตงิานในมาตรฐาน

เดียวกัน 

8. การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information systems 

acquisition, development and maintenance) 

8.1 ระบุขอ้ก าหนดทางด้านความมัน่คงปลอดภัย

ส าหรับระบบสารสนเทศใหม่ หรือระบบท่ี

ปรับปรุงจากระบบท่ีมีอยูแ่ลว้ 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

8.2 มกีลไกส าหรับตรวจสอบข้อมูลน าเขา้ของ

ซอฟตแ์วร์ วา่ข้อมูลนัน้มคีวามถกูต้องและ

เหมาะสม 

เพิ่มร่าง

แนวทาง ฯ 

มกีารปฏบัิต ิแต่ยังไมม่ี

นโยบายเป็นลายลักษณ์

อักษร 

8.3 มกีลไกส าหรับการตรวจสอบวา่ข้อมูลท่ีอยูใ่น

ระหว่างการประมวลผลเกดิความผิดพลาดขึ้น

หรือไม ่

เพิ่มร่าง

แนวทาง ฯ 

มกีารปฏบัิต ิแต่ยังไมม่ี

นโยบายเป็นลายลักษณ์

อักษร 

8.6 มกีารบริหารจัดการส าหรับกุญแจที่ใชใ้นการ

เข้าหรือถอดรหัสขอ้มูล 

ตัดร่าง

แนวทาง ฯ 

โรงพยาบาลขาดบุคลากร 

เครื่องมือ งบประมาณ ใน

การบริหารจัดการเกี่ยวกับ

การเข้ารหัสขอ้มูล 

8.7 มขีั้นตอนปฏบัิตเิพื่อควบคุมการตดิตัง้

ซอฟตแ์วร์ต่างๆ ลงไปยังระบบสารสนเทศท่ี

ให้บริการแก่องค์กร 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

8.8 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแล

ระบบสารสนเทศ โปรแกรมเมอร์ไม่ใชข้้อมูล

จรงิท่ีใชง้านส าหรับการทดสอบระบบ

สารสนเทศ 

ตัดร่าง

แนวทาง ฯ 

ในการจัดท า หรือแก้ไข

รายงานเพื่อสง่ให้หนว่ยงาน

ตน้สังกัด จ าเป็นต้องใช้

ข้อมูลจริงเพื่อตรวจสอบ 
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   ความถูกต้อง และความ

สมบูรณ์ของรายงาน 

8.10 จ ากัดการเข้าถึงซอร์สโคด้ส าหรับระบบท่ี

ให้บริการ 

ตัดร่าง

แนวทาง ฯ 

ผู้ดูแลระบบสารสนเทศมี

ความจ าเป็นต้องเข้าถึงซอร์

สโค้ดของระบบสารสนเทศ

เพื่อให้การบริหารจัดการมี

ประสิทธิภาพ 

9. การบริหารจัดการเหตุการณ์ทีเ่กี่ยวข้องกับความม่ันคงปลอดภัยขององค์กร (Information 

security incident management) 

9.3 มกีารก าหนดหน้าท่ีความรับผิดชอบเพื่อรับมอื

กับเหตุการณ์ท่ีเกี่ยวข้องกับความม่ันคง

ปลอดภัยขององค์กร 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

9.6 บันทึกเหตุการณ์ละเมดิความมั่นคงปลอดภัย 

ประกอบด้วย ประเภทของเหตุการณ์ ปริมาณ

ท่ีเกิดขึ้น และค่าใชจ้่ายเกิดขึ้นจากความ

เสียหาย 

เพิ่มร่าง

แนวทาง ฯ 

มกีารปฏบัิต ิแต่ยังไมม่ี

นโยบายเป็นลายลักษณ์

อักษร 

10. การบรหิารความต่อเนื่องในการดาเนนิงานขององค์กร (Business continuity management) 

10.4 มกีารประเมินความเสี่ยงในแผนสร้างความ

ตอ่เนื่องให้กับการให้บริการขององคก์ร 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล เพ่ือให้แผน

สร้างความตอ่เนื่องให้กับ

การให้บริการขององคก์รมี

ความสมบูรณ์มากยิ่งขึ้น 

10.5 มกีารประเมินความเสี่ยงระบบสารสนเทศของ

องคก์ร 

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 
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ตาราง 21 (ต่อ) 

ที ่
ร่างแนวทางการจัดการ 

ความม่ันคงปลอดภัย 
สถานะ เหตุผล 

10.6 ตอ้งจัดท าแผนสร้างความตอ่เนื่องให้กับการ

ให้บริการขององคก์ร ใหส้ามารถด าเนินการ

ให้บริการต่อไปได้ในระดับและชว่งเวลาท่ี

ก าหนดไว้ ภายหลังจากที่มเีหตุการณ์ท่ีท าให้

ไมส่ามารถให้บริการขององคก์รได ้

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

10.7 มกีารใช้งานแผนสร้างความตอ่เนื่องให้กับการ

ให้บริการขององคก์ร ใหส้ามารถด าเนินการ

ให้บริการต่อไปได้ในระดับและชว่งเวลาท่ี

ก าหนดไว้ ภายหลังจากที่มเีหตุการณ์ท่ีท าให้

ไมส่ามารถให้บริการขององคก์รได ้

เพิ่มร่าง

แนวทาง ฯ 

ก าหนดเป็นนโยบายเพื่อใช้

เป็นแนวทางบริหารจัดการ

ระบบสารสนเทศของ

โรงพยาบาล 

11. การปฏิบัติตามข้อก าหนด (Compliance) 

 เห็นดว้ยในทุกข้อ   

 

 
ภาพประกอบ 9 การสนทนากลุ่มย่อย 

 

 จากการปรับปรุงร่างแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ  

กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ตามผูท้รงคุณวุฒิ 

ตัวแทนผูใ้ช้ระบบสารสนเทศของกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนครได้ข้อสรุปแนวทางแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ 

ส าหรับกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ดังตาราง 22 
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ตาราง 22 แนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ ส าหรับผูใ้ช้ทั่วไป 

แนวทางการจัดการความม่ันคงปลอดภัย 

1. นโยบายความม่ันคงปลอดภัยสารสนเทศ (Security policy) 

1.1 กลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวดัสกลนคร ด าเนนิการจัดท านโยบายการ

รักษาความมั่นคงปลอดภัยสารสนเทศให้เป็นลายลักษณอ์ักษร 

1.2 ประกาศใชน้โยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ ภายในกลุ่มเครอืขา่ยบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

2. โครงสรา้งทางดา้นความม่ันคงปลอดภัยส าหรับองค์กร(Organization of information security) 

2.1 ก าหนดให้ฝา่ยสารสนเทศ และงานประกันสุขภาพมบีทบาทหน้าท่ีในการจัดการความม่ันคงปลอดภัย

สารสนเทศ หรือจัดตั้งหนว่ยงานดา้นความมั่นคงปลอดภัยสารสนเทศในระดับกลุม่เครอืขา่ยบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

2.2 ด าเนนิการแตง่ตัง้บุคลากรในโรงพยาบาล และโรงพยาบาลส่งเสริมสุขภาพต าบล ในกลุ่มเครือข่าย

บริการสุขภาพ อ าเภอโคกศรีสพุรรณ จังหวัดสกลนครท างานรว่มกันเพื่อประสานงานด้านความมั่นคง

ปลอดภัยสารสนเทศ 

2.3 โรงพยาบาลในกลุ่มครือข่ายบริการสุขภาพ อ าเภอ ฯ มขี้อก าหนดกระบวนในการอนุมัติใชง้านอุปกรณ์

ระบบสารสนเทศ เชน่ การใชค้อมพิวเตอร์ การใชเ้ครื่องแม่ขา่ย การใชป้ร้ินเตอร์ การใชง้านเครอืขา่ย

คอมพิวเตอร์ของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร เป็นต้น 

2.4 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ประกาศและ

ก าหนดให้บุคลากรท่ีเกี่ยวข้องกับฐานข้อมูลทุกคนลงนามไมเ่ปิดเผยขอ้มูลความลับของกลุม่เครอืขา่ยบริการ

สุขภาพ 

3. การบรหิารจัดการทรัพยส์นิขององค์กร (Asset management) 

3.1 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ด าเนินการจัดท า

บัญชคีรุภัณฑ์ของโรงพยาบาล 

3.2 ด าเนนิการปรับปรุงบัญชคีรุภัณฑข์องโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรี

สุพรรณ จังหวัดสกลนคร ให้ถูกตอ้งอยูเ่สมอ 

3.3 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ระบุผู้รับผิดชอบ

ครุภัณฑ์แตล่ะรายการท่ีเกี่ยวข้องกับระบบสารสนเทศ 

3.4 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ก าหนด

กฎระเบียบการใช้ระบบเทคโนโลยสีารสนเทศและครุภัณฑ์ท่ีเกี่ยวข้องของกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอ

โคกศรีสุพรรณ จังหวัดสกลนคร 
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ตาราง 22 (ต่อ) 

แนวทางการจัดการความม่ันคงปลอดภัย 

3.5 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ด าเนินการจัด

หมวดหมู่ของครุภัณฑ์ ข้อมูลในรูปแบบต่างๆ เชน่ ข้อมูลในฐานขอ้มูลของระบบสารสนเทศ ข้อมูลท่ีอยูใ่น

รูปแบบอิเล็กทรอนิกส ์ข้อมูลในรูปแบบเอกสาร เป็นต้น ตามระดับชัน้ความลับ และความส าคญัท่ีมีต่อ

โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

3.6 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร จัดท าป้ายก ากับ

ทรัพย์สนิดา้นเทคโนโลยสีารสนเทศขององคก์ร เชน่ ปา้ยเลขครุภัณฑต์ดิเครื่องคอมพวิเตอร์ ป้ายช่ือตดิสายไฟ

เบอร์ เป็นตน้ 

4. ความม่ันคงปลอดภัยที่เกี่ยวข้องกับบุคลากร (Human resources security) 

4.1 บุคลากรภายในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  บุคคลภายนอก 

ตอ้งปฏบัิตติามนโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

4.2 กลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวดัสกลนคร  ด าเนนิการอบรมหรือจัดท าสื่อ

ให้ความรู้และสรา้งความตระหนักด้านความมั่นคงปลอดภัยสารสนเทศแก่บุคลากรภายใน และภายนอกกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

4.3 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดการ

ลงโทษแก่ผู้ละเมิด นโยบาย กฎ ข้อบังคับ ดา้นความมั่นคงปลอดภัยของกลุ่มเครอืขา่ยบริการสุขภาพอ าเภอ ฯ 

4.4 ถอดถอน ยกเลิกสทิธิในการเข้าถึง การเข้าใช้ระบบสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ย

บริการสุขภาพ อ าเภอโคกศรีสพุรรณ จังหวัดสกลนคร เมื่อสิ้นสุดสภาพการเป็นบุคลากร หรอืมีการ

ปรับเปลี่ยนต าแหนง่หนา้ที่ 

5. การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical and environmental 

security) 

5.1 พื้นท่ี ควบคุมการเข้าออกส านักงานหรือฝ่ายสารสนเทศ และงานประกันสุขภาพของโรงพยาบาล เพ่ือ

ป้องกันการเข้าถึงขอ้มูล และระบบเทคโนโลยสีารสนเทศ ตลอดจนอุปกรณเ์ทคโนโลยสีารสนเทศ ของ

โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

5.2 ควบคุมพื้นท่ีโรงพยาบาลทีต่อ้งการรักษาความมั่นคงปลอดภัย ให้เข้าและออกได้ เฉพาะผูท่ี้ได้รับ

อนุญาตเท่านัน้ 

5.3 มมีาตรการป้องกันตอ่ภัยคุกคามต่างๆ ท่ีสามารถสง่ผลกระทบแก่โรงพยาบาลในกลุ่มเครอืขา่ยบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ทัง้ท่ีเกิดจากมนุษยแ์ละธรรมชาติ 
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แนวทางการจัดการความม่ันคงปลอดภัย 

5.4 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ก าหนดการ

ป้องกันทางกายภาพในบริเวณของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสพุรรณ จังหวัด

สกลนคร ท่ีต้องการรักษาความมั่นคงปลอดภัย 

5.5 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดแนวทาง

และประกาศให้ทราบโดยท่ัวส าหรับการปฏบัิตงิานในพื้นท่ีท่ีต้องการรักษาความมั่นคงปลอดภัย 

5.6 ติดต้ังอุปกรณใ์นบริเวณท่ีไม่มคีวามเสียงและมีการป้องกันความเสี่ยงท่ีจะเกดิกับอุปกรณจ์ากภัย

คุกคามตา่งๆ 

5.7 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มกีารป้องกัน

ความล้มเหลวของระบบไฟฟา้เพ่ือให้บริการได้ 24 ชั่วโมง 

5.8 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มกีลไกเป้องกัน

ความล้มเหลวของระบบเครอืขา่ยคอมพวิเตอร์ให้บริการได้ 24 ชั่วโมง 

5.9 มกีารป้องกันการเข้าถึง สายไฟฟา้ สายสื่อสารตา่งๆ ของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร โดยไมไ่ด้รับอนุญาต 

5.10 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดให้มกีาร

บ ารุงรักษาอุปกรณข์องโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพให้พร้อมใช้งานเสมอ 

5.11 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดให้มกีาร

ป้องกันอุปกรณข์องโรงพยาบาล ท่ีมีการใชง้านภายนอกส านกังาน ไมใ่ห้ได้รับความเสียหาย 

5.12 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดให้มกีาร

ขออนุญาตก่อนน า อุปกรณค์อมพวิเตอร์ คอมพิวเตอร์และอุปกรณต์อ่พ่วง ข้อมูล สารสนเทศ 

6. การบริหารจัดการดา้นการสื่อสารและการด าเนนิงานของเครือข่ายสารสนเทศขององค์กร 

(Communications and operations management) 

6.1 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร จัดท าคู่มอืการ

ปฏบัิตงิานดา้นเครอืขา่ยสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร  

6.2 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดรอบ

ระยะเวลาในการปรับปรุงคู่มอืการปฏบัิตงิานดา้นเครอืขา่ยสารสนเทศ 

6.3 ผูใ้ห้บริการภายนอกต้องปฏบัิตติามขอ้ก าหนด หรือข้อตกลงท่ีจัดท าขึ้นระหว่างโรงพยาบาลในกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

6.4 ติดต้ังโปรแกรมป้องกันไวรัส/มัลแวร์บนคอมพวิเตอร์ท่ีใชใ้นโรงพยาบาลในกลุ่มเครอืขา่ยบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 
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6.5 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ก าหนด

มาตรการเพื่อป้องกันภัยคุกคามตอ่สารสนเทศท่ีสง่ผ่านทางระบบเครอืขา่ยของโรงพยาบาลในกลุ่มเครอืขา่ย

บริการสุขภาพ อ าเภอโคกศรีสพุรรณ จังหวัดสกลนคร 

6.6 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดขัน้ตอน

ปฏบัิตสิ าหรับบริหารจัดการสื่อบันทึกข้อมูลท่ีสามารถเคลื่อนยา้ยได้ เช่น แฟรชไดรฟ ์ฮารด์ดสิ เอกสาร ซีด ีดี

วดีี เป็นต้น 

6.7 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ก าหนดนโยบาย ขั้นตอนปฏบัิต ิและ

มาตรการ เพ่ือป้องกันปัญหาของการแลกเปลี่ยนขอ้มูลการรักษาผู้ปว่ย ข้อมูลการให้บริการ ข้อมูลและ

สารสนเทศอ่ืนๆ ระหว่างองค์กรท้ังภายในและภายนอก 

6.8 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ และผู้ท่ีเกี่ยวข้องจัดท าขอ้ตกลงใน

การแลกเปลี่ยนขอ้มูลการรักษาผู้ปว่ย ข้อมูลการให้บริการ ข้อมูลและสารสนเทศอ่ืนๆ ระหว่างองค์กรอย่าง

เป็นลายลักษณอ์ักษร 

6.9 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ผู้ท่ีเกี่ยวข้อง มีการป้องกันการเข้าถึง

สื่อบันทึกข้อมูล (ฮาร์ดดิส แฟรชไดรฟ ์ซีด ีดีวดี ีเอกสาร) จากการเข้าถึงโดยไมไ่ด้รับอนุญาต ระหว่างการสง่

ข้อมูลไปยังหนว่ยงานภายนอก 

6.10 ก าหนดมาตรการป้องกัน ข้อมูล สารสนเทศ ของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอ

โคกศรีสุพรรณ จังหวัดสกลนคร  ท่ีสง่ผ่านทางอีเมล ์หรือสื่อสงัคมออนไลน ์

6.11 ก าหนดการป้องกันความถกูต้องและความสมบูรณ์ของข้อมูล สารสนเทศ ของโรงพยาบาลในกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ท่ีเผยแพร่สูส่าธารณะ 

6.12 ก าหนดขั้นตอนปฏบัิตใินการตรวจสอบการใช้เครื่องมือ คอมพวิเตอร์ อุปกรณต์อ่พ่วง ข้อมูล 

สารสนเทศ ทรัพย์สนิ ของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

อย่างสม่ าเสมอ 

7. การควบคุมการเข้าถงึ (Access control) 

7.1 ก าหนดนโยบายการควบคุมการเข้าถึงระบบสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  อยา่งเป็นลายลักษณอ์ักษร 

7.2 ก าหนดระยะเวลาในการปรับปรุงนโยบายการควบคุมการเข้าถึงระบบสารสนเทศของโรงพยาบาลใน

กลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

7.3 ก าหนดขั้นตอนปฏบัิตสิ าหรับการลงทะเบียนบุคลากรใหมเ่พื่อให้มสีิทธิในการใช้ระบบสารสนเทศตาม

ความจ าเป็น 
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7.4 ก าหนดขัน้ตอนปฏบัิตสิ าหรับการยกเลิกสทิธิต่างๆ ในการใชร้ะบบสารสนเทศเมื่อพนักงานลาออกหรอื

เปลี่ยนต าแหนง่งานภายในโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัด

สกลนคร  

7.5 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร จ ากัดสิทธิการใช้

งานระบบสารสนเทศของบุคลากรตามความจ าเป็นในการใชง้าน 

7.6 ก าหนดขอ้ก าหนด นโยบายในการบริหารจัดการรหัสผา่นส าหรับผู้ใชง้านระบบสารสนเทศของกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

7.7 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดขัน้ตอน

ปฏบัิตท่ีิดใีนการต้ังรหัสผ่าน 

7.8 ก าหนดขั้นตอนปฏบัิตใินการใชร้หัสผ่านท่ีด ีเช่น การรักษารหัสผ่านเป็นความลับ การเปลี่ยนรหัสผ่าน

ทุก 3 เดอืน ไมบั่นทึกรหัสผ่านในลักษณะที่พบเห็นได้งา่ย เป็นต้น 

7.9 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดนโยบาย

ควบคุมไมใ่ห้ขอ้มูลการรักษาผู้ปว่ย ข้อมูลของผู้รับบริการ ข้อมูล สารสนเทศ สื่อบันทึกข้อมูล อยู่ในสถานท่ี ท่ี

ไมม่ั่นคงปลอดภยั เชน่ สามารถเข้าถึง หรือพบเห็นได้งา่ยในสถานท่ีสาธารณะ หรอืผู้รับบริการ 

บุคคลภายนอก ผูไ้มไ่ด้รับอนุญาต สามารถเขา้ถึงได้งา่ย เป็นต้น 

7.10 ก าหนดให้มีการพิสจูน์ตัวตนก่อนท่ีจะอนุญาตใหผู้้ใชท่ี้อยูภ่ายนอกองค์กรสามารถเข้าใชง้านเครอืขา่ย

และระบบสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

7.11 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ก าหนดให้มีการระบุตัวตนในการเข้า

ใชร้ะบบสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

7.12 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ก าหนดมาตรการการก าหนด

รหัสผ่านท่ีมีคุณภาพ เช่น ก าหนดรหัสผ่านตัง้แต ่8 ตัวอักษรขึน้ไป รหัสผ่านต้องประกอบด้วยอักษรและ

ตัวเลข รหัสผ่านต้องไมซ่้ ากับชื่อผู้ใช้ เป็นต้น 

7.13 ก าหนดให้มีการตัดการใช้งานของผู้ใช้เมื่อผูใ้ชไ้มไ่ดใ้ชง้านระบบสารสนเทศของโรงพยาบาลในกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนครตามระยะเวลาท่ีก าหนด 

7.14 ก าหนดการเข้าถึงระบบสารสนเทศ ข้อมูล สารสนเทศ ข้อมูลการรักษาผู้ปว่ย ข้อมูลการให้บริการ 

แยกตามประเภท หรอืกลุม่ของบุคลากรโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร  

8. การบริหารจัดการเหตุการณ์ทีเ่กี่ยวข้องกับความม่ันคงปลอดภัยขององค์กร (Information security 

incident management) 
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8.1 บุคลากรในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  มกีารรายงาน

เหตุการณ์ท่ีเกี่ยวข้องกับความม่ันคงปลอดภัยของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรี

สุพรรณ จังหวัดสกลนคร  ผ่านชอ่งทางการรายงานท่ีก าหนดไว ้

8.2 บุคลากรในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  บันทึกและรายงาน

จุดออ่นท่ีเกี่ยวข้องกับความม่ันคงปลอดภัยของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรี

สุพรรณ จังหวัดสกลนคร  ที่สังเกตพบหรือเกิดความสงสัยในระบบหรือบริการท่ีใชง้านอยู่ 

8.3 ก าหนดขั้นตอนปฏบัิตใินการรับมอืกับเหตุการณ์ท่ีเกี่ยวข้องกับความม่ันคงปลอดภัยของโรงพยาบาล

ในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ให้มีความรวดเร็วทันต่อสถานการณ ์

ได้ผลลัพธ์ท่ีด ีเป็นระเบียบแบบแผน 

8.4 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ก าหนดกฎหรือ

หลักเกณฑ์ในการรวบรวม จัดเก็บหลักฐานต่างๆ ของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคก

ศรีสุพรรณ จังหวัดสกลนคร  เพื่อใชใ้นกระบวนการทางศาล 

9. การบริหารความต่อเนื่องในการด าเนินงานขององค์กร (Business continuity management) 

9.1 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ก าหนด

กระบวนการในการสร้างความตอ่เนื่องของการให้บริการของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

9.2 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ก าหนดให้มกีาร

ปรับปรุงกระบวนการในการสร้างความต่อเนื่องของการให้บริการอยา่งสม่ าเสมอ 

9.3 กระบวนการในการสร้างความตอ่เนื่องให้กับการให้บริการขององค์กร จะต้องระบุขอ้ก าหนดท่ี

เกี่ยวข้องกับความม่ันคงปลอดภัยท่ีจ าเป็นส าหรับการสร้างความตอ่เนื่องให้กับการให้บริการของโรงพยาบาล

ในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

9.4 ก าหนดกรอบส าหรับการวางแผนเพื่อสร้างความตอ่เนื่องใหก้ับการให้บริการของโรงพยาบาลในกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

9.5 ทดสอบและปรับปรุงแผนสรา้งความต่อเนื่องให้การให้บริการของโรงพยาบาลในกลุ่มเครอืข่ายบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร อยา่งสม่ าเสมอ 

10. การปฏิบัตติามข้อก าหนด (Compliance) 

10.1 ระบุข้อก าหนดทางด้านกฎหมาย ทางด้านระเบียบปฏบัิต ิและที่ปรากฏในสัญญา (ระหว่าง

โรงพยาบาล และบุคคลหรือหนว่ยงานภายนอกอื่น) ท่ีเกี่ยวข้องกับการด าเนนิงานของโรงพยาบาลในกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร และบันทึกข้อก าหนดดังกลา่วไวเ้ป็นลาย

ลักษณอ์ักษร 
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แนวทางการจัดการความม่ันคงปลอดภัย 

10.2 ปรับปรุงข้อก าหนดทางด้านกฎหมาย ทางดา้นระเบียบปฏบัิต ิและที่ปรากฏในสัญญา (ระหว่าง

โรงพยาบาล และบุคคลหรือหนว่ยงานภายนอกอื่น) ท่ีเกี่ยวข้องกับการด าเนนิงานของโรงพยาบาลในกลุ่ม

เครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร อยา่งสม่ าเสมอ 

10.3 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก าหนดขัน้ตอน

ปฏบัิตเิพื่อป้องกันการละเมดิสิทธิหรือทรัพยส์ินทางปัญญา 

10.4 ก าหนดให้มกีารป้องกันข้อมูลท่ีเกี่ยวข้องกับขอ้ก าหนดทางกฎหมายและระเบียบปฏบัิต ิข้อก าหนดท่ี

ปรากฏในสัญญา จากการสูญหาย การถูกท าลายให้เสียหาย และการปลอมแปลง 

10.5 ก าหนดให้มีการป้องกันข้อมูลส่วนบุคคลที่มอียู่ในโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอ

โคกศรีสุพรรณ จังหวัดสกลนคร ตามที่ระบุหรือก าหนดไวใ้นกฎหมาย ระเบียบปฏบัิต ิและข้อสัญญาท่ี

เกี่ยวข้อง 

10.6 ปอ้งกันไม่ให้ผูใ้ช ้ใชอุ้ปกรณ์ระบบสารสนเทศ (คอมพิวเตอร์ อุปกรณต์อ่พ่วงตา่งๆ) ของโรงพยาบาล

ในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ผิดวัตถุประสงค์ และใชอุ้ปกรณร์ะบบ

สารสนเทศโดยไม่ได้รับอนุญาต 

10.7 ผู้บริหารของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

คอยก ากับ ดูแล และควบคุมการปฏบัิตงิานของบุคลากรให้ให้ปฏบัิตติามนโยบาย กฎ ขั้นตอนปฏบัิตทิางด้าน

ความมั่นคงปลอดภัยตามหน้าท่ีความรับผิดชอบ 

10.8 ก าหนดการตรวจประเมินระบบสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอ

โคกศรีสุพรรณ จังหวัดสกลนคร อยา่งสม่ าเสมอ 

10.9 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ระบุข้อก าหนด 

และกิจกรรมท่ีเกี่ยวข้องกับการตรวจประเมินระบบสารสนเทศขององค์กร และจ ากัดการเข้าถงึเครื่องมือ

ส าหรับการตรวจประเมินระบบสารสนเทศ 

 

  ผูดู้แลระบบสารสนเทศปฏิบัติตามแนวทางการรักษาความมั่นคงปลอดภัย

สารสนเทศส าหรับผูใ้ช้ทั่วไป และต้องปฏิบัติตามแนวทางการรักษาความมั่นคงปลอดภัย

สารสนเทศส าหรับผู้ดูแลระบบสารสนเทศของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอ 

โคกศรีสุพรรณ จังหวัดสกลนคร ดังตาราง 23 
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ตาราง 23 แนวทางการรักษาความมั่นคงปลอดภัยสารสนเทศ ผูดู้แลระบบสารสนเทศ 

แนวทางการจัดการความม่ันคงปลอดภัย 

1. นโยบายความม่ันคงปลอดภัยสารสนเทศ (Security policy) 

1.1 ทบทวนนโยบายความมั่นคงปลอดภัยสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ  

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ตามระยะเวลาท่ีก าหนด 

2. โครงสรา้งทางดา้นความม่ันคงปลอดภัยส าหรับองค์กร(Organization of information security) 

2.1 ก าหนดหนา้ท่ีรับผิดชอบของบุคลากรโรงพยาบาลในกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร ในการปฏบัิตงิานท่ีเกี่ยวข้องกับความม่ันคงปลอดภัยสารสนเทศอย่างชัดเจน 

2.2 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มขี้อมูลการ

ตดิตอ่ประสานงานทางด้านความมั่นคงปลอดภัยสารสนเทศ เช่น ผู้ให้บริการอินเทอร์เน็ต กองบังคับการ

ปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลย ีศูนย์ประสานการรักษาความมั่นคง

ปลอดภัยคอมพิวเตอร์ประเทศไทย (ThaiCERT) เป็นต้น 

2.3 ด าเนนิการจัดท าการประเมินความเสี่ยงของการเข้าถึงอุปกรณ์ เพื่อค านงึถึงผลกระทบและ

ความส าคัญของขอ้มูลแตล่ะประเภท 

2.4 ด าเนนิการก าหนดมาตรการรองรับท่ีเหมาะสมก่อนการอนุญาตให้เข้าถึงสารสนเทศของโรงพยาบาล

ในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

2.5 ก าหนดข้อก าหนดทางด้านความมั่นคงปลอดภัยสารสนเทศ เมื่อมีความจ าเป็นให้ผูใ้ชบ้ริการเข้าถึง

สารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ 

2.6 ก าหนดข้อก าหนด หรอืขอ้ตกลงระหว่างผู้พัฒนาซอฟตแ์วร์กับโรงพยาบาลในกลุ่มเครอืขา่ยบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ก่อนการอนุญาตการเข้าถึงขอ้มูลการรักษาผูป่้วย ข้อมูลการ

ให้บริการ และสารสนเทศขององคก์ร 

3. การบรหิารจัดการทรัพยส์นิขององค์กร (Asset management) 

ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศของโรงพยาลในกลุ่มเครอืขา่ยบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ปฏบัิตติามแนวทางในการจัดการความม่ันคงปลอดภัย

สารสนเทศแบบเดียวกับผู้ใชท่ั้วไปของโรงพยาบาล 

4.ความม่ันคงปลอดภัยที่เกี่ยวข้องกับบุคลากร (Human resources security) 

4.1 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศก าหนดหนา้ที่และความรับผิดชอบ

ทางด้านความมั่นคงปลอดภัยสารสนเทศของบุคลากรในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนครเเป็นลายลักษณอ์ักษร  

4.2 ก าหนดหนา้ที่และความรับผิดชอบทางด้านความมั่นคงปลอดภัยสารสนเทศส าหรับองคก์ร หรอืผู้ถูก

จ้างงาน โดยต้องสอดคล้องกับนโยบายความมั่นคงปลอดภัยของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  
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แนวทางการจัดการความม่ันคงปลอดภัย 

4.3 ก าหนดระดับการเข้าถึงขอ้มูลการรักษาผู้ปว่ย ข้อมูลการให้บริการ ข้อมูลอ่ืนๆ สารสนเทศของ

โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร แยกตามสทิธิของ

บุคลากร 

5. การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (Physical and environmental 

security) 

5.1 ด าเนนิการท าลายข้อมูลภายในสื่อบันทึกข้อมูลของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ  

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนครก่อนการท้ิงสื่อบันทึกข้อมูลทุกครัง้ 

6. การบริหารจัดการดา้นการสื่อสารและการด าเนนิงานของเครือข่ายสารสนเทศขององค์กร 

(Communications and operations management) 

6.1 ก าหนดให้มกีารควบคุมการเปลี่ยนแปลง หรอืการแก้ไขใดๆ ท่ีเกี่ยวข้องกับระบบสารสนเทศของ

โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

6.2 แบง่หนา้ที่รับผิดชอบงานด้านระบบสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอ

โคกศรีสุพรรณ จังหวัดสกลนคร  แก่บุคลากรฝ่ายสารสนเทศ และงานประกันสุขภาพ 

6.3 ด าเนนิการแยกระบบส าหรับการพัฒนา การทดสอบ และการให้บริการระบบสารสนเทศแก่องค์กร

ออกจากกัน 

6.4 ตรวจสอบการให้บริการระบบสารสนเทศ (HOSxP) ของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ใหส้ามารถให้บริการได้อยา่งสม่ าเสมอ 

6.5 แก้ไข ปรับปรุงเงื่อนไขการให้บริการเมื่อมีการเปลี่ยนแปลงท่ีส าคัญตอ่ระบบหรือกระบวนการท่ี

เกี่ยวข้องกับงานให้บริการของหนว่ยงานภายนอก เชน่ ระบบอนิเทอร์เน็ต อีเมล ์เป็นต้น 

6.6 หนว่ยงานตา่งๆ ภายในโรงพยาบาลของกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัด

สกลนคร  วางแผนก าหนดความตอ้งการทรัพยากรระบบเทคโนโลยสีารสนเทศเพิ่มเตมิในอนาคต 

6.7 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ก าหนดเกณฑ์ตรวจรับระบบ

สารสนเทศใหม ่

6.8 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ก าหนดมาตรการ การกูก้ลบัคืน เมื่อ

ระบบสารสนเทศได้รับความเสียหาย หรอืถูกท าลายโดยไวรัสคอมพิวเตอร์/มัลแวร์ 

6.9 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ส ารองขอ้มูลระบบสารสนเทศ และ

ข้อมูลส าคัญอย่างสม่ าเสมอ 

6.10 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ทดสอบข้อมูลท่ีส ารองไว้วา่สามารถ

ใชง้านได้อย่างสม่ าเสมอ 
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6.11 ก าหนดคุณสมบัตทิางด้านความมั่นคงปลอดภัยระดับการให้บริการเครอืขา่ยคอมพวิเตอร์ และ

อนิเทอร์เน็ตขององค์กร 

6.12 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ก าหนดข้อก าหนดส าหรับการ

บริหารจัดการ ส าหรับการบริการเครอืขา่ยท่ีองค์กรใชบ้ริการ 

6.13 ด าเนนิการบริหารจัดการสื่อบันทึกข้อมูลท่ีสามารถเคลื่อนยา้ยได้ (รวมถึงส่ือบันทึกข้อมูลท่ีเป็น

เอกสาร ซึ่งรวมถึงแฟม้ขอ้มูลผูรั้บบริการของโรงพยาบาล) 

6.14 ก าหนดขอ้ปฏบัิตใินการท าลายสื่อบันทึกข้อมูล เอกสาร ที่ไมต่อ้งใชง้าน ให้มีความมั่นคงปลอดภัย 

และขั้นตอนปฏบัิตกิารท าลายสื่อบันทึกข้อมูลท่ีไม่ได้ใช้งานมีความมั่นคงปลอดภัยในทุกขั้นตอน 

6.15 ก าหนดขัน้ตอนปฏบัิตใินการจัดเก็บขอ้มูลการรักษาผู้ปว่ย ข้อมูลผู้มารับบริการ และข้อมลู หรอื

สารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

6.16 มาตรการ ขั้นตอนปฏบัิตสิ าหรับการจัดเก็บสารสนเทศ โดยสารสนเทศได้ป้องกันการเข้าถึงโดยไม่ได้

รับอนุญาต และป้องกันการใช้งานผิดวัตถุประสงค ์

6.17 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ด าเนินการ

บันทึกล็อก (Log) กิจกรรมตา่งๆ ของระบบสารสนเทศ ตามขอ้ก าหนดของกฎหมายท่ีเกี่ยวข้อง โดยล็อกท่ี

บันทึกนี้ไม่สามารถด าเนินการแก้ไขได ้

6.18 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มีการบันทึก

กิจกรรมการด าเนนิงานของผู้ดแูลระบบสารสนเทศหรือเจ้าหนา้ที่ท่ีเกี่ยวข้องกับระบบสารสนเทศขององคก์ร 

6.19 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มีการบันทึก

เหตุการณ์ขอ้ผิดพลาดต่างๆ ท่ีเกี่ยวข้องกับการใชง้านสารสนเทศ และวเิคราะห์ขอ้ผิดพลาดต่างๆ ท่ีเกี่ยวข้อง

กับการใชง้านสารสนเทศและด าเนนิการแกไ้ขตามสมควร 

6.20 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ของโรงพยาบาลในกลุ่มเครอืขา่ย

บริการสุขภาพ อ าเภอโคกศรีสพุรรณ จังหวัดสกลนคร  ด าเนนิการต้ังเวลาของ อุปกรณร์ะบบสารสนเทศให้

ตรงกัน หรอืต้ังเวลาให้ตรงกันโดยใชเ้ครื่องแม่ขา่ยเอ็นทีพี (ntp server) 

6.21 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ของโรงพยาบาลในกลุ่มเครอืขา่ย

บริการสุขภาพ อ าเภอโคกศรีสพุรรณ จังหวัดสกลนคร  ด าเนนิการต้ังเวลาของ อุปกรณร์ะบบสารสนเทศ  

โดยอ้างองิจากแหล่งเวลาท่ีถูกตอ้ง เชื่อถอืได้ เชน่ time.navy.mi.th, clock.nectec.or.th เป็นต้น 

7. การควบคุมการเข้าถงึ (Access control) 

7.1 ก าหนดมาตรการป้องกันการเข้าถึงอุปกรณข์องโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ  

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร โดยอนุญาตให้เข้าถึงไดเ้ฉพาะผู้ท่ีมีสทิธิเท่านัน้ 
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7.2 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ด าเนนิการจัดท านโยบายการใชร้ะบบ

เครอืขา่ยของกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

7.3 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ระบุบริการท่ีอนุญาตให้ผูใ้ชข้อง

โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ที่สามารถใชง้านได้อย่าง

ชัดเจน 

7.4 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ก าหนดให้อุปกรณใ์นระบบเครอืขา่ย

ระบุและพิสูจนต์ัวตน เพื่อบ่งบอกการเชื่อมตอ่จากอุปกรณ ์และสถานท่ีท่ีอนุญาตเท่านั้น 

7.5 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ก าหนดมาตรการป้องกันการเข้าถึง

พอร์ตส าหรับการบริหารจัดการระบบสารสนเทศ โดยป้องกันท้ังทางกายภาพ และการเข้าถึงผา่นระบบ

เครอืขา่ย 

7.6 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ จ ากัดผู้ใชใ้นการเชื่อมตอ่เครอืขา่ย

ระหว่างองค์กร ทัง้ภายในและภายนอกกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

เฉพาะผู้ใชท่ี้อนุญาตเท่านัน้ 

7.7 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ด าเนนิการให้การเชื่อมตอ่ระบบ

เครอืขา่ยระหว่างองค์กร และการก าหนดเส้นทางระบบเครอืขา่ย เป็นไปตามนโยบายความมั่นคงปลอดภัย

สารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

7.8 ก าหนดขั้นตอนปฏบัิตสิ าหรับการเข้าถึง หรือใชง้านระบบปฏบัิตกิารอย่างมั่นคงปลอดภัย 

7.9 ก าหนดนโยบายเพื่อควบคุมหรือป้องกันอุปกรณส์ื่อสารชนิดพกพา (เชน่ notebook, smartphone และ 

tablet เป็นต้น) ในการเข้าสูร่ะบบเครอืขา่ยของกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัด

สกลนคร 

7.10 ก าหนดมาตรการป้องกันโดยพิจารณาจากความเสี่ยงท่ีมีตอ่อุปกรณ์อุปกรณส์ื่อสารชนิดพกพา (เชน่ 

notebook, smartphone, และ tablet เป็นต้น) 

7.11 ก าหนดนโยบายเพื่อใชเ้ป็นแนวทางบริหารจัดการระบบสารสนเทศ ในกรณีท่ีมกีารเข้าถึงคอมพวิเตอร์

จากระยะไกล (remote desktop) เพื่อแกไ้ขปัญหา ซึ่งการก าหนดเป็นนโยบายนี้จะส่งผลดีให้มกีารปฏบัิตงิานใน

มาตรฐานเดียวกัน 

8. การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information systems acquisition, 

development and maintenance) 

8.1 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ระบุขอ้ก าหนด

ทางด้านความมั่นคงปลอดภัยส าหรับระบบสารสนเทศใหม่ หรือระบบท่ีปรับปรุงจากระบบท่ีมีอยู่แล้ว 
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8.2 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  มขี้อปฏบัิติ

ส าหรับการตรวจสอบข้อมูลน าเขา้ของซอฟต์แวร์ ว่าขอ้มูลนัน้มคีวามถูกต้องและเหมาะสม 

8.3 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  มขี้อปฏบัิติ

ส าหรับการตรวจสอบวา่ข้อมูลท่ีอยูใ่นระหว่างการประมวลผลเกิดความผิดพลาดขึน้หรือไม ่

8.4 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ มกีลไก การตรวจสอบข้อมูลน าออก

จากซอฟตแ์วร์เป็นไปอยา่งถูกตอ้ง นา่เช่ือถือ 

8.5 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ควบคุมการ

ตดิตัง้ซอฟต์แวร์ต่างๆ ลงไปยังระบบสารสนเทศท่ีให้บริการแก่องค์กร 

8.6 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ก าหนดให้มีการป้องกันและควบคุม

การใช้งานขอ้มูลการให้บริการจริงในการทดสอบระบบ 

8.7 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ก าหนดขั้นตอนปฏบัิตเิพื่อควบคุมการ

เปลี่ยนแปลง และการแกไ้ขระบบสารสนเทศ 

8.8 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ด าเนนิการทดสอบซอฟตแ์วร์

หลังจากมกีารเปลี่ยนแปลงระบบปฏบัิตกิารและสว่นท่ีเกี่ยวข้อง 

8.9 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศ ด าเนนิการแกไ้ขซอฟตแ์วร์เท่าท่ี

จ าเป็นเท่านัน้ 

8.10 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ก าหนดมาตรการป้องกันการร่ัวไหล

ข้อมูลการรักษาผู้ปว่ย ข้อมูลการให้บริการ ข้อมูลหรือสารสนเทศของโรงพยาบาลในกลุ่มเครอืขา่ยบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

8.11 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ก าหนดมาตรการ ควบคมุ และ

ตรวจสอบการพัฒนาซอฟต์แวร์ ของโรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร  

8.12 ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ ตดิตามขอ้มูล ข่าว ที่เกี่ยวข้องกับ

ชอ่งโหว่ในระบบสารสนเทศท่ีให้บริการในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัด

สกลนคร  

9. การบริหารจัดการเหตุการณ์ทีเ่กี่ยวข้องกับความม่ันคงปลอดภัยขององค์กร (Information security 

incident management) 

9.1 ก าหนดหนา้ที่ความรับผิดชอบของบุคลากรกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนครเพื่อรับมอืกับเหตุการณท่ี์เกี่ยวข้องกับความม่ันคงปลอดภัยขององคก์ร 
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9.2 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  บันทึกเหตุการณ์

ละเมดิความมั่นคงปลอดภัย ประกอบด้วย ประเภทของเหตุการณ์ ปริมาณที่เกิดขึ้น และคา่ใชจ้า่ยท่ีเกิดขึ้น

จากความเสยีหาย 

10. การบรหิารความต่อเนื่องในการด าเนนิงานขององค์กร (Business continuity management) 

10.1 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  จัดท าแผนสร้าง

ความตอ่เนื่องให้กับการให้บริการขององคก์ร ให้สามารถด าเนนิการให้บริการต่อไปไดใ้นระดับและชว่งเวลาท่ี

ก าหนดไว ้ภายหลังจากที่มเีหตุการณ์ท่ีท าให้ไม่สามารถให้บริการขององคก์รได ้

10.2 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ประเมนิความ

เสี่ยงในแผนสร้างความตอ่เนื่องให้กับการให้บริการขององคก์ร 

10.3 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ประเมินความ

เสี่ยงระบบสารสนเทศขององคก์ร 

10.4 โรงพยาบาลในกลุ่มเครอืขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  ประกาศใชแ้ผน

สร้างความตอ่เนื่องให้กับการใหบ้ริการขององคก์ร ให้สามารถด าเนินการให้บริการต่อไปได้ในระดับและ

ชว่งเวลาท่ีก าหนดไว้ ภายหลังจากที่มีเหตุการณ์ท่ีท าให้ไม่สามารถให้บริการขององคก์รได ้

11. การปฏิบัติตามข้อก าหนด (Compliance) 

ฝ่ายสารสนเทศ และงานประกันสุขภาพ ผู้ดูแลระบบสารสนเทศของโรงพยาลในกลุ่มเครอืขา่ยบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ปฏบัิตติามแนวทางการจัดการความมั่นคงปลอดภัย

สารสนเทศเดียวกับ แนวทางแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศผู้ดูแลระบบสารสนเทศ 

 

แนวทางการรักษาความมัน่คงปลอดภัยสารสนเทศของกลุ่มเครอืข่ายบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร สามารถสรุปได้ดังภาพประกอบ 10 
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ภาพประกอบ 10 แนวทางการรักษาความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


