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บทที่ 5 

สรุปผล อภปิรายผลและข้อเสนอแนะ 

 การวิจัย เรื่อง แนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มีความมุ่งหมายของการวิจัย คือ  

1) เพื่อศกึษาบริบทการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่ายบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 2) เพื่อศกึษาการจัดการความมั่นคงปลอดภัย

สารสนเทศ กลุ่มเครือขา่ยบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร กับกรอบ

มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ 3) เพื่อศกึษาปัจจัยที่สง่ผลต่อการ

จัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร 4) เพื่อพัฒนาแนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ  

กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

 ประชากรในการวิจัย คอื บุคลากรกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอ 

โคกศรีสุพรรณ จังหวัดสกลนคร โดยกลุ่มตัวอย่างมีจ านวน 93 คน ผูว้ิจัยได้ด าเนินการ 

ลงพืน้ที่เก็บข้อมูลจากกลุ่มตัวอย่าง โดยใช้เครื่องมอืในการวิจัย คือ แบบสอบถาม  

และแบบสัมภาษณ์กึ่งมีโครงสรา้ง ด าเนินการสัมภาษณ์ผู้ดูแลระบบสารสนเทศของกลุ่ม

เครือขา่ยบริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร จ านวน 8 คน จากนั้น 

จงึเก็บข้อมูลแบบสอบถามกับบุคลากรกลุ่มเครือขา่ยบริการสุขภาพ แบ่งเป็นโรงพยาบาล

โคกศรีสุพรรณที่เป็นกลุ่มตัวอย่าง จ านวน 65 คน และโรงพยาบาลส่งเสริมสุขภาพต าบล

จ านวน 28 คน รวมเป็น 93 คน 

 การวิเคราะหข์้อมูล ผูว้ิจัยใชส้ถิตใินการวิเคราะห ์คอื การแจกแจงความถี่ 

ค่าเฉลี่ย รอ้ยละ สว่นเบี่ยงเบนมาตรฐาน 

 ผูว้ิจัยสรุปผลการวิจัย อภปิรายผลและข้อเสนอแนะ ดังนี ้
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สรุปผลการวิจัย 

ผลการวิจัยสรุปได้ดังนี้ 

 1. บริบทการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย

บริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร  

   1.1 การจัดการงานด้านเทคโนโลยีสารสนเทศ 

    กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

ประกอบด้วย โรงพยาบาลโคกศรสีุพรรณ โรงพยาบาลส่งเสริมสุขภาพต าบลห้วยหีบ 

รุ่งอรุณ โรงพยาบาลส่งเสริมสุขภาพต าบลเหล่าโพนค้อ โรงพยาบาลส่งเสริมสุขภาพ 

ต าบลม่วงไข่น้อย โรงพยาบาลส่งเสรมิสุขภาพต าบลโคกนาดี โรงพยาบาลส่งเสริมสุขภาพ

ต าบลโพนทองวัฒนา รับนโยบายด้านเทคโนโลยีสารสนเทศจากส านักงานสาธารณสุข

จังหวัดสกลนคร จากนั้นจึงถ่ายทอดนโยบายไปยังแตล่ะสว่นที่เกี่ยวข้อง 

    โรงพยาบาลโคกศรสีุพรรณ มีโครงสร้างหน่วยงานประกอบด้วย  

กลุ่มงานการจัดการ บริการทางการแพทย์ กลุ่มการพยาบาล เทคนิคบริการ กลุ่มงาน

ประกันสุขภาพ ยุทธศาสตร์ และสารสนเทศทางการแพทย์ (งานสารสนเทศ และงาน

ประกันสุขภาพ) เวชปฏิบัติครอบครัวและชุมชน โดยฝ่ายสารสนเทศ และงานประกัน

สุขภาพเป็นฝ่ายที่ดูแลระบบสารสนเทศของโรงพยาบาลโคกศรีสุพรรณ และให้ค าปรึกษา 

ความช่วยเหลือแก่งานดูแลระบบสารสนเทศของโรงพยาบาลส่งเสริมสุขภาพต าบล 

    โรงพยาบาลส่งเสริมสุขภาพต าบลทั้ง 5 แหง่นั้น มีการจัดการข้อมูล

การให้บริการผูร้ับบริการ แต่โครงสรา้งการบริหารองค์กรไม่มฝีา่ยงานที่ดูแลระบบ

สารสนเทศ ในการดูแลระบบสารสนเทศด าเนินการโดยผูอ้ านวยการโรงพยาบาลส่งเสริม

สุขภาพต าบลแต่งตัง้บุคลากรเดิมให้ท าหน้าที่เป็นผู้ดูแลระบบสารสนเทศ ซึ่งมผีู้ดูแลระบบ

สารสนเทศโรงพยาบาลส่งเสริมสุขภาพต าบลละ 1 คน 

   1.2 ระบบสารสนเทศของโรงพยาบาล 

    โรงพยาบาลโคกศรีสุพรรณ ซึ่งเป็นโรงพยาบาลชุมชน ใช้ระบบ HOSxP 

และโรงพยาบาลส่งเสริมสุขภาพต าบลทั้ง 5 แหง่ ใชร้ะบบ HOSxP PCU เป็นระบบบริหาร

จัดการการใหบ้ริการ ซึ่งสามารถเช่ือมตอ่ข้อมูลการให้บริการได้ภายในเครือข่ายบริการ

สุขภาพไว้ด้วยกันโดยใช้ระบบ Data Center ซึ่งมีคา่บริการคิดเป็นรายปี 
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    การใชง้านระบบสารสนเทศของโรงพยาบาลในกลุ่มเครือข่ายบริการ

สุขภาพ จะมีการก าหนดสิทธิใหใ้นการใชง้านระบบสารสนเทศและการเข้าถึงข้อมูลได้

เฉพาะผูท้ี่รับผดิชอบที่เกี่ยวข้องเท่านั้น หากเป็นข้อมูลส าคัญที่ตอ้งปกปิดเป็นความลับ  

เชน่ ขอ้มูลผูร้ับบริการที่ถูกทารุณกรรม ผูร้ับบริการที่ถูกล่วงละเมิดทางเพศ ผูร้ับบริการ

เข้ารับการบ าบัดยาเสพติด เป็นต้น จะมีระบบสารสนเทศที่ใช้ส าหรับบริหารจัดการข้อมูล

เหล่านีแ้ยกต่างหากจากระบบสารสนเทศของกลุ่มเครือข่ายบริการสุขภาพ ซึ่งระบบ

สารสนเทศเหล่านีเ้ป็นระบบสารสนเทศของหน่วยงานของรัฐที่รับผิดชอบในเรื่องเฉพาะนั้นๆ 

เป็นผู้พัฒนา และดูแลรักษาระบบสารสนเทศ 

    การดูแลรักษาคอมพิวเตอร์เครื่องลูกข่าย เครื่องแม่ข่าย และอุปกรณ์

คอมพิวเตอร์ในกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

รับผิดชอบโดยผู้ดูแลระบบสารสนเทศที่ประจ าอยู่ในโรงพยาบาลแต่ละแห่ง โดยผู้ดูแล

ระบบสารสนเทศสามารถขอความช่วยเหลอื ค าแนะน า และการแก้ปัญหาในกรณีที่ไม่

สามารถด าเนินการแก้ปัญหาได้ รวมถึงสามารถขอใช้งานอะไหล่ หรอืขอใช้คอมพิวเตอร์

เครื่องลูกข่ายในกรณีที่โรงพยาบาลมคีวามจ าเป็นต้องใช้โดยเร่งด่วน 

    ปัญหาของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ 

จังหวัดสกลนคร คอื การขาดแคลนอะไหล่คอมพิวเตอร์ และเครื่องคอมพิวเตอร์ส ารอง

กรณีที่เครื่องให้บริการไม่สามารถใหบ้ริการได้ และปัญหาด้านบุคลากรสับเปลี่ยนต าแหน่ง 

ผูดู้แลระบบคนใหม่ต้องใช้เวลาในการเรียนรู้งาน และฝกึฝนทักษะทางการดูระบบสารสนเทศ

เป็นระยะเวลานาน เพราะผู้ที่ท าหน้าที่ผู้ดูแลระบบสารสนเทศส่วนใหญ่ส าเร็จการศกึษา

ทางดา้นสาธารณสุข 

2. การจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่ายบริการ

สุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร กับกรอบมาตรฐานการจัดการ

ความมั่นคงปลอดภัยสารสนเทศ  

  กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

บริหารจัดการความมั่นคงปลอดภัยสารสนเทศโดยผูดู้แลระบบสารสนเทศของโรงพยาบาล 

โดยการก าหนดสทิธิในการเข้าใช้ระบบ HOSxP และ HOSxP PCU ตามหนา้ที่รับผดิชอบ 

และก าหนดสิทธิในการเข้าถึงขอ้มูลการใหบ้ริการตามหน้าที่รับผดิชอบเท่านั้น รวมถึงสิทธิ

ในการเข้าใช้ระบบ Data Center และข้อมูลในระบบ Data Center มีการจ ากัดให้เข้าถึงได้
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เฉพาะผูท้ี่มสี่วนเกี่ยวข้องเท่านั้น และยังมีการส ารองขอ้มูลของระบบสารสนเทศตาม

ก าหนดรอบของระยะเวลา 

  ข้อมลูการให้บริการแก่ผู้รับบริการของกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอ

โคกศรีสุพรรณ จังหวัดสกลนคร ซึ่งจัดเก็บในแฟ้มเวชระเบียนมีการจัดการความมั่นคง

ปลอดภัยโดยการจัดเก็บไว้ในหอ้งเวชระเบียน ซึ่งเป็นพื้นที่จ ากัดเฉพาะผู้ที่เกี่ยวข้องเท่านัน้ 

การจัดเก็บ และค้นคนืจะเป็นหน้าที่ของเจา้หนา้ที่เวชระเบียนเท่านั้น โดยมีการบันทึกข้อมูล

เวชระเบียนเข้า และเวชระเบียนออกในแตล่ะวัน และมีการตรวจสอบความครบถ้วนของ

แฟ้มเวชระเบียน แมก้ระทั่งการส่งเวชระเบียนไปยังฝ่ายต่างๆ จะเป็นหน้าที่ของบุคลากร

ผูเ้กี่ยวข้องเท่านั้น ผู้รับบริการ และญาติของผูร้ับบริการไม่มสีิทธิเข้าถึงได้ 

  ข้อมูลของผูร้ับบริการที่เป็นข้อมูลที่ปกปิดเป็นความลับ เชน่ ข้อมูลของ

ผูร้ับบริการที่ถูกทารุณกรรม ผู้รับบริการที่ถูกล่วงละเมิดทางเพศ ผูร้ับบริการรับการบ าบัด

ยาเสพติด เป็นต้น ข้อมูลเหล่านีจ้ะถูกจัดเก็บและเข้าถึงได้โดยบุคลากรผูร้ับผิดชอบเท่านั้น 

โดยข้อมูลจะไม่มกีารบันทึกเข้าสู่ระบบ HOSxP หรอื HOSxP PCU รวมถึงไม่มกีารจัดเก็บใน

ลักษณะไฟล์อเิล็กทรอนิกในคอมพิวเตอร์ 

  การปกปิด รักษาความลับของผู้รับบริการในกลุ่มเครือข่ายบริการสุขภาพ 

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร เป็นจรรยาบรรณของบุคลากรทางสาธารณสุข 

และมขี้อกฎหมายก าหนดให้มีการปกปิด และรักษาเป็นความลับหากถูกเปิดเผยจะมี

ความผิดทางอาญา 

  นอกจากนีก้ลุ่มเครอืข่ายบริการสุขภาพอ าเภอโคกศรสีุพรรณ จังหวัด

สกลนคร ยังมกีารจัดการทรัพย์สินขององค์กร โดยการท าบัญชคีรุภัณฑ์ขององค์กร  

และท าการปรับปรุงให้เป็นปัจจุบันเสมอ 

3. ปัจจัยที่ส่งผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่ม

เครือข่ายบริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร  

  ปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศขององค์กร  

ที่ใชใ้นการวิจัยครั้งนี้ ประกอบด้วย แผนงานและงบประมาณด้านระบบสารสนเทศของ

องค์กร นโยบายด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร ฮาร์ดแวร์ ซอฟแวร์ 

บุคลากร ผู้บริหาร ผู้รับบริการ ข้อมูล กฎหมาย ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ  
โดยกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ให้ความส าคัญ

ของอันดับปัจจัย ตามล าดับ ดังต่อไปนี ้นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ 
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ขององค์กร แผนงานและงบประมาณด้านระบบสารสนเทศขององค์กร ผู้บริหาร บุคลากร 
ฮาร์ดแวร์ ซอฟแวร์ ข้อมูล กฎหมาย ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศ และผูร้ับบริการ 

4. แนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย

บริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร 

  การจัดการความมั่นคงปลอดภัยสารสนเทศที่ใชเ้ป็นเครื่องมอืในการวิจัย 

แบ่งเป็น 2 กลุ่ม คือ 1) การจัดการความมั่นคงปลอดภัยสารสนเทศ ส าหรับผูใ้ช้ทั่วไป 

จ านวน 10 หมวด 83 ขอ้ย่อย และ 2) การจัดการความมั่นคงปลอดภัย ส าหรับผู้ดูแล 

ระบบสารสนเทศของโรงพยาบาล จ านวน 11 หมวด จ านวน 157 ขอ้ย่อย 

  มตทิี่ประชุมจากการสนทนากลุ่มย่อย มีการปรับใหม้ีการตัดข้อย่อย ในข้อที่ 

7.27 แยกระบบสารสนเทศที่มคีวามส าคัญสูงไว้ในบริเวณที่แยกต่างหากส าหรับระบบนี้

โดยเฉพาะ 8.6 การบริหารจัดการส าหรับกุญแจที่ใช้ในการเข้าหรอืถอดรหัสข้อมูล 8.8 

ฝา่ยสารสนเทศ และงานประกันสุขภาพ ผูดู้แลระบบสารสนเทศ โปรแกรมเมอร์ไม่ใช้ขอ้มูล

จรงิที่ใช้งานส าหรับการทดสอบระบบสารสนเทศ และข้อ 8.10 จ ากัดการเข้าถึงซอร์สโค้ด

ส าหรับระบบที่ให้บริการ เนื่องจากโรงพยาบาลขาดบุคลากร เครื่องมอื งบประมาณ ใน

การบริหารจัดการเกี่ยวกับการเข้ารหัสข้อมูล ในการใช้ข้อมูลจริงในการส าหรับการทดสอบ

รบบสารสนเทศนัน้ในการจัดท า หรอืแก้ไขรายงานเพื่อส่งให้หนว่ยงานต้นสังกัด จ าเป็นต้อง

ใช้ขอ้มูลจริงเพื่อตรวจสอบความถูกต้อง และความสมบูรณ์ของรายงาน และในการจ ากัด

การเข้าถึงซอร์สโค้ดนั้น ผูดู้แลระบบมีความจ าเป็นต้องเข้าถึงซอร์สโค้ดของระบบ

สารสนเทศเพื่อให้การบริหารจัดการมีประสิทธิภาพ หรือมีการให้ผูเ้ชี่ยวชาญเข้าถึงเพื่อ

ประสิทธิภาพและความถูกต้องของระบบสารสนเทศ โดยการจัดการความมั่นคงปลอดภัย

สารสนเทศในข้ออื่นๆ ให้คงไว้เหมอืนเดิม เพื่อใช้เป็นแนวทางในการจัดการความมั่นคง

ปลอดภัยสารสนเทศ  
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อภิปรายผลการวจิัย 

1. การจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย 

บริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร กับกรอบมาตรฐาน 

การจัดการความมั่นคงปลอดภัยสารสนเทศ  

  กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ในการ

ด าเนนิงาน และการให้บริการแก่ประชาชนในพื้นที่ มีการจัดการรักษาความมั่นคงปลอดภัย

สารสนเทศ แตไ่ม่ได้ประกาศเป็นลายลักษณ์อักษร โดยการจัดการความมั่นคงปลอดภัย

สารสนเทศที่มกีารปฏิบัติอยู่มุ่งเน้นที่รักษาความลับข้อมูลของผู้รับบริการ ตามข้อบังคับ

แพทยสภาว่าด้วยการรักษาจริยธรรมแห่งวิชาชีพเวชกรรม พ.ศ.2549 และกฎหมายที่เกี่ยวข้อง 

เชน่ ประมวลกฎหมายอาญา มาตรา 323 พระราชบัญญัติสุขภาพแหง่ชาติ พ.ศ.2550  

เป็นต้น โดยการจ ากัดสิทธิการเข้าถึงข้อมูลเหล่านั้น ทั้งในรูปแบบไฟล์อเิล็กทรอนิกส์ซึ่งเก็บ

ในรูปแบบข้อมูลในฐานของข้อมูลของระบบ HOSxP HOSxP PCU และระบบ Data center 

รวมถึงขอ้มูลซึ่งเก็บในลักษณะของเอกสารรายงาน เอกสารในแฟ้มเวชระเบียน ป้องกันผูท้ี่

ไม่มีสว่นที่เกี่ยวข้องเข้าไปยังบริเวณที่ส าคัญ เช่น ห้องเวชระเบียน หอ้งใหค้ าปรึกษา เป็นต้น 

นอกจากนีก้ลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ยังมีการ

ส ารองข้อมูลของระบบสารสนเทศ และการจัดการทรัพย์สนิขององค์กร ซึ่งสอดคล้อง

มาตรฐานการรักษาความมั่นคงปลอดภัย ในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ 

(เวอร์ชัน 2.5) ประจ าปี 2550 (ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แหง่ชาติ, 

หน่วยปฏิบัติการวิจัยเทคโนโลยีและนวัตกรรมเพื่อความมั่นคงของประเทศ, 2550) ในหมวด

ต่างๆ คือ หมวดความมั่นคงปลอดภัยที่เกี่ยวข้องกับบุคลากร (human resources security) 

หมวดการสร้างความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม (physical and environmental 

security) มาตรฐานให้มีการก าหนดการควบคุมการเข้าถึง (access control) โดยก าหนดให้มี

การจ ากัดสิทธิผู้ใช้ระบบสารสนเทศให้สามารถเข้าถึงข้อมูล และระบบสารสนเทศของ

องค์กรได้เท่าที่จ าเป็นต้องใชใ้นการท างาน และหน้าที่รับผดิชอบเท่านั้น นอกจากนี้ยัง

สอดคล้องกับมาตรฐานในส่วนการบริหารจัดการทรัพย์สินขององค์กร (Asset management) 

ซึ่งมีการก าหนดให้มกีารจัดท าบัญชทีรัพย์สินขององค์กร ในส่วนของการบริหารจัดการด้าน

การสื่อสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร (Communication and 

operations management)  

มห
าวิท

ยา
ลัย
ราช

ภัฏ
สก
ลน

คร



185 

 

  นอกจากส่วนที่สอดคล้องกับมาตรฐานการจัดการความมั่นคงปลอดภัย 

กลุ่มเครอืข่ายบริการสุขภาพอ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร มีการจัดการความ

มั่นคงปลอดภัยสารสนเทศที่แตกต่างจากมาตรฐานคือ หมวดนโยบายความมั่นคงปลอดภัย 

(Security policy) ที่มกีารก าหนดใหม้ีการจัดท านโยบายด้านความมั่นคงปลอดภัยสารสนเทศ 

การประกาศนโยบายภายในองค์กรอย่างเป็นลายลักษณ์อักษร การทบทวนนโยบายความ

มั่นคงปลอดภัยสารสนเทศ หมวดโครงสร้างทางดา้นความมั่นคงปลอดภัยส าหรับองค์กร 

(Organization of information security) ซึ่งมกีารก าหนดให้มกีารจัดโครงสรา้งดา้นความ

มั่นคงปลอดภัยสารสนเทศภายในองค์กร หมวดการจัดหา การพัฒนา และการบ ารุงรักษา

ระบบสารสนเทศ (Information systems acquisition, development and systems) ซึ่งกลุ่ม

เครือขา่ยบริการสุขภาพอ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร ไม่สามารถด าเนินการตาม

มาตรฐานหัวข้อ การไม่ใช้ข้อมูลจรงิในการทดสอบระบบเนื่องจากการท ารายงาน และการ

ปรับปรุงระบบสารสนเทศจ าเป็นต้องใช้ข้อมูลจริง เพื่อใหผู้ดู้แลระบบ และผู้รับผิดชอบ

สามารถตรวจสอบความถูกต้องของรายงานในคราวเดียวกัน และการเข้ารหัสลับข้อมูล 

ในฐานข้อมูลของระบบสารสนเทศไม่สามารถปฏิบัติได้ เนื่องจากฝา่ยสารสนเทศ และงาน

ประกันสุขภาพ ขาดงบประมาณในการบริหารจัดการ และขาดบุคลากรที่มคีวามรู้ความ

ช านาญในการด าเนินงานในส่วนนี้ ในหมวดการบริหารจัดการเหตุการณ์ที่เกี่ยวข้องกับ

ความมั่นคงปลอดภัยขององค์กร (Information security incident management) กลุ่มเครอืข่าย

บริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มีการด าเนินการในการรายงาน

เหตุการณแ์ละจุดอ่อนที่เกี่ยวข้องกับความมั่นคงปลอดภัย ในระบบจัดการความเสี่ยงของ

โรงพยาบาล แต่การรายงานเหตุการณ์ไม่ครอบคลุมเหตุการณท์ี่เกี่ยวข้องกับความมั่นคง

ปลอดภัยของโรงพยาบาล หมวดการบริหารความตอ่เนื่องในการด าเนินงานขององค์กร 

(Business continuity management) ระบบสารสนเทศของโรงพยาบาลแตล่ะแห่งมีการ

ด าเนินงานวางแผนเฉพาะกรณีที่ใช้งานฐานข้อมูลของระบบ HOSxP เท่านั้น ยังไม่ครอบคลุม

กรณีเครือข่ายของโรงพยาบาลเกิดปัญหา ไม่สามารถใหบ้ริการได้ และในหมวดการปฏิบัติ

ตามข้อก าหนด (Compliance) ยังไม่ด าเนินการในการตรวจประเมนิระบบสารสนเทศของ

กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 
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 2. ปัจจัยที่ส่งผลต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ  

กลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร  

  กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

มีความคิดเห็นต่อล าดับปัจจัยที่สง่ผลต่อการจัดการความมั่นคงปลอดภัยปลอดภัย

สารสนเทศ 5 อันดับแรก คือ อันดับที่ 1 คอื นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ

ขององค์กร อันดับที่ 2 คอื แผนงานและงบประมาณด้านระบบสารสนเทศขององค์กร

อันดับที่ 3 คือ ผู้บริหาร โดยในการด าเนินงานโรงพยาบาลชุมชน และโรงพยาบาลส่งเสริม
สุขภาพต าบล เป็นหนว่ยงานที่รับนโยบายมาจากส านักงานสาธารณสุขจังหวัดสกลนคร 

และหนว่ยงานสาธารณสุขจังหวัดรับนโยบายมาจากกรม และกระทรวงที่อยู่ในล าดับการ

บริหารในล าดับถัดขึน้มา ดังนัน้ นโยบายจึงมคีวามส าคัญต่อการบริหารโรงพยาบาล 

รวมถึงมคีวามส าคัญต่อการจัดการความมั่นคงปลอดภัยสารสนเทศ ซึ่งสอดคล้องกับ 

วศิน ร าพึงกิจ (2552) และภูมนิทร์ ภูดวงส ี(2550) นโยบายด้านความมั่นคงปลอดภัย

สารสนเทศขององค์กร นโยบาย คือ หลักการและวิธีปฏิบัติซึ่งถือเป็นแนวด าเนนิการ 

นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ คือ หลักการและวิธีปฏิบัติด้านความมั่นคง

ปลอดภัยสารสนเทศ นโยบายด้านความมั่นคงปลอดภัยสารสนเทศขององค์กรที่ด ีส่งผล 

ให้ภัยคุกคามความมั่นคงปลอดภัยสารสนเทศที่มีส่งผลใหเ้กิดความเสียหายอยู่ในเกณฑต์่ า 

เนื่องจากมีมาตรการในการตรวจสอบและควบคุมที่เหมาะสม การก าหนดนโยบายด้าน

ความมั่นคงปลอดภัยสารสนเทศขององค์กรยังเป็นการสร้างความมั่นใจให้แก่ผูท้ี่มาใช้

บริการขององค์กร ซึ่งเป็นการสร้างความได้เปรียบทางการแขง่ขันทางธุรกิจ 

  ปัจจัยด้านแผนงานและงบประมาณด้านระบบสารสนเทศขององค์กร มี

ความส าคัญรองลงมาโดยในการบริหารงานด้านเทคโนโลยีสารสนเทศจ าต้องมีแผนงานที่

รองรับว่าจะน างบไปใช้ในส่วนใดบ้าง และใชใ้นงบประมาณเท่าใด โดยในการบริหารจัดการ

งานเทคโนโลยีสารสนเทศมีความจ าเป็นอย่างยิ่งที่ต้องมีงบประมาณในการซื้ออะไหล่

คอมพิวเตอร์เพื่อซ่อมบ ารุงคอมพิวเตอร์ และอุปกรณ์ในระบบสารสนเทศ ซึ่งอุปกรณ์

อิเล็กทรอนิกส์นัน้มอีายุการใช้งานในช่วงระยะเวลาหนึ่ง นอกจากการซ่อมบ ารุงแล้วยังมี

การซื้อคอมพวิเตอร์และอุปกรณ์ในระบบสารสนเทศใหม่ทดแทนอุปกรณ์เดิมที่เสื่อมสภาพ 

หรอืซือ้เพื่อใช้รองรับกับการขยายของหนว่ยงาน รองรับการให้บริหารที่เพิ่มมากขึ้น  

และสามารถใหบ้ริการได้ 24 ช่ัวโมง รวมถึงงานด้านการจัดการความมั่นคงปลอดภัย

สารสนเทศก็มีการใชง้บประมาณเพื่อรองรับการด าเนินงานเช่นกัน ไม่ว่าจะเป็นงบการ
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บ ารุงรักษาอุปกรณ์ทางดา้นความมั่นคงปลอดภัย เช่น ไฟร์วอล ไอพีเอส เครื่องเซิรฟ์เวอร์

ส าหรับเก็บล็อก (log) เป็นต้น เห็นได้ว่าแผนงานและงบประมาณมีความจ าเป็น และส่งผล

การจัดการความมั่นคงปลอดภัยสารสนเทศ ซึ่งสอดคล้องกับ โอภาส เอี่ยมสิริวงศ์ (2554) 

แผนงานและงบประมาณด้านระบบสารสนเทศขององค์กร การด าเนินการในภาคธุรกิจ

มักจะเริ่มต้นด้วยการวางแผนเสมอ เพราะการวางแผนถือเป็นส่วนประกอบส าคัญที่จะ

น าพาให้องค์กรไปสู่เป้าหมายด้วยวิธีการอย่างมีแบบแผน มีทิศทางกระบวนการท างาน

อย่างมีระบบ โดยผลลัพธ์ที่ได้จากกระบวนการวางแผนคือ แผนงาน (Plan) ซึ่งประกอบด้วย

กิจกรรมในรูปแบบต่างๆ ที่มคีวามชัดเจน ท าให้ทีมงานยึดถือ และปฏิบัติตาม เพื่อใหบ้รรลุ

ถึงผลส าเร็จตามเป้าหมาย ดังนัน้แผนงานจะน าไปสู่การลงมอืปฏิบัติ การวางแผนระบบ

สารสนเทศ ประกอบด้วยขั้นตอนสร้างพันธกิจระดับองค์กรและพันธกิจทางระบบสารสนเทศ 

ก าหนดวิสัยทัศน์ที่ชัดเจนต่อการน าระบบสารสนเทศมาใช้กับองค์กร สร้างกลยุทธ์ทางไอที

และแผนยุทธวิธีขึ้นมา วางแผนการปฏิบัติงานเพื่อน าไปสู่เป้าหมายตามพันธกิจและ

วิสัยทัศน ์และขั้นตอนสุดท้ายเป็นการก าหนดงบประมาณด้านระบบสารสนเทศและการ

จัดหาทรัพยากรเพื่อน าไปสู่เป้าหมายตามพันธกิจและวิสัยทัศน์ 

  ปัจจัยในอันดับที่ 3 ผูบ้ริหาร โดยกลุ่มเครือขา่ยบริการสุขภาพ อ าเภอ 

โคกศรีสุพรรณ จังหวัดสกลนคร ท าหน้าที่ในการบริหารจัดการองค์กรใหส้ามารถ

ให้บริการด้านสาธารณสุขแก่ประชาชนในเขตพืน้ที่รับผิดชอบได้อย่างมปีระสิทธิภาพ  

ได้มาตรฐาน หากผู้บริหารในแตล่ะระดับให้ความส าคัญกับการจัดการความมั่นคง

ปลอดภัยสารสนเทศ จะท าใหก้ารจัดการในด้านนีพ้ัฒนาดีขึ้นตามล าดับ สอดคล้องกับ 

โอภาส เอี่ยมสิริวงศ์ (2554) และ Laudon K. C., Laudon J. P (2002) ผูบ้ริหาร เป็นผูท้ี่มี

อ านาจหน้าที่ในการวางนโยบาย แผนงาน การบริหารจัดการ จัดสรรทรัพยากรมนุษย์ 

และเงินทุน และประสานการท างานเพื่อให้บรรลุวัตถุประสงค์ขององค์กร ผูบ้ริหารจ าเป็น

จะต้องเป็นบุคคลที่มคีวามรับผดิชอบสูงซึ่งจะต้องเป็นผู้น าที่สามารถบริหารงานช่วยให้

องค์กรฟันฝ่าอุปสรรคทั้งหลายไปได้ บทบาทและความรับผิดชอบในการตัดสินใจของ

ผูบ้ริหารในแต่ละระดับนั้นแตกต่างกัน ผูบ้ริหารอาวุโส (Senior manager) ก าหนดแนวทาง

การผลิตสินค้าและบริการในระยะยาว ผูบ้ริหารระดับกลาง (middle managers) พัฒนา

แผนการปฏิบัติงานขึ้นมาเพื่อรองรับแผนการระยะยาวที่ผู้บริหารอาวุโสก าหนด ส่วน

ผูบ้ริหารระดับปฏิบัติการ (operation managers) ควบคุมรับผิดชอบการปฏิบัติงานที่เกิดขึน้

ในแต่ละวันให้เป็นไปด้วยความเรียบร้อย ผูบ้ริหารแตล่ะระดับจ าเป็นต้องมีแนวทางในการ
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พัฒนางานที่ตนเองรับผดิชอบ สว่นงานด้านระบบสารสนเทศมผีูบ้ริหารสารสนเทศระดับสูง 

(Chief Information Officer: CIO) เป็นบุคคลผูม้ีอ านาจสูงสุดในส่วนงาน เป็นผู้น าบทบาท

ของเทคโนโลยีสารสนเทศมาใช้กับองค์กร ด้วยการวางนโยบาย แผนงาน การบริหารจัดการ 

และการจัดหาระบบสารสนเทศ ส่วนงานด้านความมั่นคงปลอดภัยมีผู้บริหารความ

ปลอดภัยระดับสูง (Chief Security Officer : CSO) เป็นผูร้ับผิดชอบงานด้านความมั่นคง

ปลอดภัยสารสนเทศ เป็นผู้ก าหนดนโยบาย และการจัดการความปลอดภัยด้านระบบ

สารสนเทศ 

  นโยบายด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร แผนงานและ

งบประมาณด้านระบบสารสนเทศขององค์กร และผูบ้ริหาร เป็นปัจจัยหลักที่สง่ผลต่อ 

การจัดการความมั่นคงปลอดภัยสารสนเทศของกลุ่มเครอืข่ายบริการสุขภาพ อ าเภอ 

โคกศรีสุพรรณ จังหวัดสกลนคร โดยการด าเนินงานขององค์กรปฏิบัติตามทิศทางของ

นโยบายต่างๆ ที่รับมาจากหน่วยงานต้นสังกัด ได้แก่ ส านักงานสาธารณสุขจังหวัดสกลนคร 

ที่วา่การอ าเภอโคกศรสีุพรรณ และสาธารณสุขอ าเภอโคกศรสีุพรรณ โดยในด้านนโยบาย

ด้านเทคโนโลยีสารสนเทศ นโยบายด้านความมั่นคงปลอดภัยสารสนเทศ ผูดู้แลระบบ

สารสนเทศมกีารรับนโยบายจากการประชุมในระดับจังหวัดและระดับอ าเภอ จากนั้นจงึมี

การถ่ายทอดไปยังหนว่ยงานที่มีสว่นเกี่ยวข้อง และมีการจัดท าแผนงานและงบประมาณ

ด้านระบบสารสนเทศขององค์กร โดยการด าเนินงานของกลุ่มเครือข่ายบริการสุขภาพ

อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร ได้รับการก ากับ ดูแล ควบคุม บริหารจัดการให้

เป็นไปตามนโยบายโดยผู้บริหาร ซึ่งสอดคล้องกับบรรจง เขื่อนแก้ว และคณะ (2553) 

ปัจจัยที่สง่ผลต่อการบริหารจัดการเทคโนโลยีสารสนเทศและการสื่อสารมปีัจจัยหลัก  

3 ปัจจัย ได้แก่ กลยุทธ์เทคโนโลยีสารสนเทศขององค์ ภาวะผูน้ าของผู้บริหารองค์กร  

และโครงสร้างการบริหารเทคโนโลยีสารสนเทศในองค์กร ซึ่งในการบริหารด้านเทคโนโลยี

สารสนเทศเป็นเรื่องที่มคีวามส าคัญเกี่ยวพันกับการบริหารในระดับสูงขององค์กร องค์กร

ต้องมีการก าหนดกลยุทธ์ด้านเทคโนโลยีสารสนเทศ ที่สอดคล้องกับแนวทางการพัฒนา

ขององค์กร มผีูบ้ริหารที่มีภาวะผูน้ า และมีการก าหนดโครงสรา้งการบริหารเทคโนโลยี

สารสนเทศขององค์กร ซึ่งปัจจัยเหล่านี้เป็นปัจจัยที่สง่ผลต่อความส าเร็จในการจัดการ

เทคโนโลยีสารสนเทศขององค์กร 
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3. แนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศ กลุ่มเครือข่าย

บริการสุขภาพ อ าเภอโคกศรสีุพรรณ จังหวัดสกลนคร 

  กลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร  

มแีนวทางการจัดการความมั่นคงปลอดภัยสารสนเทศมุ่งเน้นในหมวดการควบคุมการ

เข้าถึง (access control) ซึ่งในการจัดการของโรงพยาบาลโคกศรสีุพรรณ และโรงพยาบาล

ส่งเสริมสุขภาพต าบลทั้ง 5 แหง่ มีการควบคุมการเข้าถึงขอ้มูลการใหบ้ริการ และจ ากัด

สิทธิการใช้ระบบ HOSxP และ HOSxP PCU ตามหน้าที่รับผิดชอบเท่านั้น มีการจัดการใน

ด้านการส ารองขอ้มูลการใหบ้ริการของโรงพยาบาล มีการวางแผนปฏิบัติเพื่อใหส้ามารถ

ให้บริการระบบ HOSxP ได้อย่างตอ่เนื่อง เพื่อให้บริการแก่ผู้รับบริการได้ตลอด 24 ช่ัวโมง 

นอกจากนีก้ลุ่มเครอืข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร มแีนวทาง

การจัดการความมั่นคงปลอดภัยสารสนเทศโดยแบ่งออกเป็น 2 กลุ่ม ตามลักษณะของ

บุคลากร คอื ผูใ้ช้ทั่วไป และผูดู้แลระบบสารสนเทศ โดยแนวทางการจัดการความมั่นคง

ปลอดภัยสารสนเทศของผู้ใช้ทั่วไปโดยก าหนดให้สอดคล้องกับบริบทของผู้ใชท้ั่วไปซึ่งจะมี

การตัดแนวทางการจัดการความมั่นคงปลอดภัยในบางข้อ และตัดหมวดการจัดหา การพัฒนา 

และการบ ารุงรักษาระบบสารสนเทศ ส่วนแนวทางการจัดการความมั่นคงปลอดภัย

สารสนเทศส าหรับผู้ดูแลระบบสารสนเทศนัน้มกีารตัด ข้อย่อยในหมวดการควบคุมการ

เข้าถึง ในเรื่อง การแยกระบบสารสนเทศท่ีมีความส าคัญสูงไว้ในบริเวณท่ีแยกต่างหากส าหรับ
ระบบนี้โดยเฉพาะ และในหมวดการจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ

มีการตัดข้อย่อยในเรื่อง การบริหารจัดการส าหรับกุญแจที่ใชใ้นการเข้าหรอืถอดรหัสข้อมูล 

เรื่องการใชข้้อมูลจริงในการทดสอบระบบสารสนเทศ และการจ ากัดการเข้าถึงซอร์สโค้ด

ส าหรับระบบที่ให้บริการ ซึ่งสอดคล้องกับงานวิจัยของ เฉลิม สุวรรณะ (2554) โดยการ

ปรับปรุงความปลอดภัยของระบบสารสนเทศที่ใช้อยู่ในปัจจุบันขององค์กร มกีารประเมิน

ความเสี่ยงองค์กร และมีการรา่งโนบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศเพื่อให้องค์กรน านโยบายที่รา่งขึ้นนี้ไปประกาศใช ้โดยร่างนโยบายแบ่งออกเป็น

สองกลุ่มคือร่างนโยบายส าหรับ กลุ่มผู้ใช้งานระบบสารสนเทศและเครือข่าย และกลุ่ม

ผูดู้แลระบบสารสนเทศและเครือขา่ย นอกจากนี้ยังสอดคล้องกับงานวิจัยของ วิภาวรรณ 

คุ้มศิร ิ(2552) การสร้างมาตรการด้านความมั่นคงปลอดภัยของขอ้มูลสารสนเทศโดยน า

มาตรฐาน ISO/IEC27001 มาประยุกต์ใช้ เพื่อลดความเสี่ยงต่างๆ ที่เกิดขึน้กับระบบสารสนเทศ

ภายในองค์กรฯ และเป็นแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัย โดยนโยบาย
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ทางดา้นความมั่นคงปลอดภัยของขอ้มูลสารสนเทศ แบ่งเป็น 2 ส่วน คือ ส าหรับพนักงาน

ทั่วไป ใชเ้ป็นแนวทางในการเข้าใช้ระบบสารสนเทศ เพื่อลดความเสี่ยงที่จะเกิดขึ้น และ

นโยบายส าหรับเจ้าหน้าที่สารสนเทศ ใช้เป็นแนวทางในการเพิ่มความมั่นคงปลอดภัยใหก้ับ

ระบบสารสนเทศ โดยนโยบายความมั่นคงปลอดภัยข้อมูลสารสนเทศนีก้ าหนดใหค้รอบคลุม

ทั้ง 11 หมวด ตามมาตรฐานการรักษาความมั่นคงปลอดภัยสารสนเทศ  

ข้อเสนอแนะ 

 จากผลการวิจัยที่ได้สรุปผลและอภปิรายผล ผู้วิจัยมีขอ้เสนอแนะเพื่อน า

ผลการวิจัยไปใช้และการวิจัยในครั้งต่อไป 

  1. ข้อเสนอแนะจากผลการวิจัย 

   การจัดการความมั่นคงปลอดภัยสารสนเทศครบทุกหมวดหมู่  

และครอบคลุมระบบสารสนเทศของทุกงานที่มกีารให้บริการ องค์กรต้องมีนโยบายในการ

สนับสนุนด้านงบประมาณในการบ ารุงรักษาระบบสารสนเทศ การจัดหาอุปกรณ์ทดแทน

อุปกรณ์ที่ช ารุด และจัดหาอุปกรณ์ระบบสารสนเทศใหม่ นโยบายด้านค่าตอบแทนเมื่อ

ท างานนอกเวลา และนโยบายในการเพิ่มบุคลากรใหเ้พียงพอต่อการท างาน เนื่องจาก

โรงพยาบาลท าหนา้ที่ให้บริการแก่ประชาชนตลอด 24 ช่ัวโมง ส่งเสริมการพัฒนาบุคลากร

ผูดู้แลระบบให้มคีวามรู้ความสามารถทันต่อเทคโนโลยี รวมถึงการอบรมให้ความรู้ด้าน

ความมั่นคงปลอดภัยสารสนเทศ และการตระหนักต่อความมั่นคงปลอดภัยสารสนเทศแก่

บุคลากรของกลุ่มเครือข่ายบริการสุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร 

   การจัดการความมั่นคงปลอดภัยสารสนเทศของกลุ่มเครอืข่ายบริการ

สุขภาพ อ าเภอโคกศรีสุพรรณ จังหวัดสกลนคร เมื่อประกาศนโยบายในการจัดการความ

มั่นคงปลอดภัยสารสนเทศตามแนวทางที่ได้อย่างเป็นลายลักษณ์อักษรแลว้ ควรมีแผนการ

ปฏิบัติงานและผูร้ับผิดชอบในแต่ละแผน รวมถึงมีการซ้อมการใช้แผนการปฏิบัติงาน พรอ้ม

ปรับปรุงแผนการปฏิบัติงานให้เหมาะสมกับบริบทขององค์กร และสิ่งส าคัญของการจัดการ

ความมั่นคงปลอดภัยคือการประเมินความเสี่ยงโดยหากประเมินความเสี่ยงไม่ถูกต้อง 

หรอืไม่ครอบคลุมย่อมท าให้การแก้ปัญหาได้อย่างไม่ตรงจุด ซึ่งหากประเมินความเสี่ยงได้

อย่างถูกต้ององค์กรจะสามารถเลือกวิธีการในการจัดการได้อย่างถูกต้องตรงจุด รวมถึง

การควบคุมการตดิตั้งซอฟต์แวร์ ฮาร์ดแวร์และอุปกรณ์เชื่อมต่อภายนอก ที่เช่ือมต่อกับ

ระบบสารสนเทศขององค์กรเป็นสิ่งที่ไม่ควรมองข้ามเพราะภัยคุกคามสามารถเข้าถึงได้จาก
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สิ่งเหล่านีจ้ึงควรมีการจัดการสิ่งเหล่านี้อย่างเป็นระบบและจ ากัดการเข้าถึงของอุปกรณ์ต่างๆ 

และการบันทึกแอคทิวติีล็อก (Activity Log) มคีวามส าคัญซึ่งเป็นข้อก าหนดทางกฎหมาย 

และสามารถน ามาใช้ในการวิเคราะห์สาเหตุของปัญหาด้านความมั่นคงปลอดภัยสารสนเทศ

ของระบบสารสนเทศองค์กรได้ เพื่อหาทางป้องกันและแก้ไขปัญหาภัยคุกคามได้  

  2. ข้อเสนอแนะการวิจัยครั้งต่อไป 

   ควรมีการศึกษาในประชากรที่กว้างขึ้นเช่นในระดับจังหวัด เป็นต้น 

รวมถึงการจัดการความมั่นคงปลอดภัยที่ใชร้ะหว่างหน่วยงานตน้สังกัดว่าควรมีลักษณะ

อย่างไร เนื่องจากข้อมูลรายงานของโรงพยาบาลจะมีการส่งไปยังหนว่ยงานต้นสังกัด 

   ควรมีการศึกษาในการจัดล าดับช้ันความลับของข้อมูลในโรงพยาบาล 

พร้อมทั้งศึกษาแนวปฏิบัติต่อชั้นความลับในแตล่ะประเภท รวมถึงการปฏิบัติระหว่าง

บุคลากรกับข้อมูลในแตล่ะประเภทของช้ันความลับ 

   ควรมีการศึกษาเกี่ยวกับการประเมินความเสี่ยงและการจัดการความ

มั่นคงปลอดภัยของระบบสารสนเทศในองค์กร กรณีที่มีการประกาศใชน้โยบายในการ

จัดการความมั่นคงปลอดภัยสารสนเทศแลว้ เพื่อหาแนวทางแก้ไขและการจัดการความ

มั่นคงปลอดภัยสารสนเทศใหส้มบูรณ์มากยิ่งขึน้ 
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