
 

 

บทที่ 2 

เอกสารและงานวิจัยที่เกี่ยวข้อง 

 การวิจัยเรื่องการรับรู้กฎหมายว่าดว้ยการกระท าความผดิทางคอมพิวเตอร์ 

ของนักศึกษาวิทยาลัยเทคนิคนครพนมผูว้ิจัยได้ก าหนดประเด็นในการศึกษาแนวคิด

หลักการ ทฤษฎีและเอกสารงานวิจัย ที่เกี่ยวข้อง ดังนี้ 

  1. เทคโนโลยีสารสนเทศ 

   1.1 การพัฒนาเทคโนโลยีสารสนเทศและการสื่อสาร 

   1.2 แนวโน้มการใชเ้ทคโนโลยีเครอืข่าย   

  2. กระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

   2.1 ความหมายกระท าความผิดเกี่ยวกับคอมพิวเตอร์   

   2.2 ประเภทของผูก้ระท ากระท าความผิดทางคอมพิวเตอร์ 

   2.3 รูปแบบของการกระท าความผิด 

   2.4 ตัวอย่างการกระท าความผิดทางคอมพิวเตอร์ 

   2.5 วิธีแก้ไขปัญหากระท าความผิดเกี่ยวกับคอมพิวเตอร์   

  3. กฎหมายเทคโนโลยีสารสนเทศและการสื่อสาร 

   3.1 พระราชบัญญัติวา่ด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. 2550 

   3.2 พระราชบัญญัติวา่ด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. 2560 

   3.3 ผลกระทบที่เกิดขึน้ 

   3.4 แนวทางการสร้างความเข้าใจ 

  4. บทบาทวิทยาลัยเทคนิคนครพนม 

  5. การรับรู้กฎหมาย 

   5.1 ทฤษฎีการรับรู้ (Perception Theory) 

   5.2 กระบวนการรับรู้ 

   5.3 ปัจจัยที่มผีลตอ่การรับรู้ 

   5.4 องค์ประกอบที่มอีิทธิพลต่อการรับรู้ 
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   5.5 อุปสรรค์ในการรับรู้ 

   5.6 ทฤษฎีเกี่ยวกับการรับรู้กฎหมาย (Legal Consciousness) 

  6. แนวคิดเกี่ยวกับพฤติกรรมมนุษย์ (Human Behavior Theory) 

   6.1 องค์ประกอบของพฤติกรรม 

   6.2 สิ่งที่ก าหนดพฤติกรรมมนุษย์ 

   6.3 แนวคิดการยินยอมปฏิบัติตามและการเชื่อฟังกฎเกณฑข์องกฎหมาย 

(legal compliance and obedience) 

  7. งานวิจัยที่เกี่ยวข้อง 

   7.1 งานวิจัยในประเทศ 

   7.2 งานวิจัยต่างประเทศ 

เทคโนโลยีสารสนเทศและการสื่อสาร 

 1. การพัฒนาของเทคโนโลยีสารสนเทศและการสื่อสาร 

  ในอดีตเทคโนโลยีสารสนเทศและเทคโนโลยีสารสื่อสารมีราคาสูง ท าให้

ประชาชนเข้าถึงได้ยากมีเพียงแตห่นว่ยงานของรัฐเท่านั้นที่จะมีเทคโนโลยีสารสนเทศและ

เทคโนโลยีสารสื่อสารใช้ในหนว่ยงานท าให้เทคโนโลยีสารสนเทศและเทคโนโลยีสารสื่อสาร

ในอดีตนั้นมีการใชง้านไม่มากนักและไม่เป็นที่นิยม แต่จากการพัฒนาของเทคโนโลยี

สารสนเทศและการสื่อสาร ในปัจจุบันเทคโนโลยีสารสนเทศและเทคโนโลยีสารสื่อสารมี

ราคาถูกลงมากกว่าแตก่่อน สง่ผลใหป้ระชาชนทั่วไปและหนว่ยงานเอกชนสามารถเข้าได้ถึง 

และมีการใชเ้ทคโนโลยีสารสนเทศและเทคโนโลยีสารสื่อสารอย่างแพร่หลายในยุคปัจจุบัน 

  ส่งผลใหเ้ทคโนโลยีสารสนเทศและการสื่อสาร กลายเป็นส่วนหนึ่งของระบบ

เศรษฐกิจและสังคมในทุก ๆ มติิ โดยเป็นกลไกส าคัญในการขับเคลื่อนการปฏิรูป

กระบวนการผลติ การด าเนินธุรกิจ การค้า การบริการ การศกึษา การสาธารณสุข      

การบริหารราชการแผ่นดิน รวมทั้งกิจกรรมทางเศรษฐกิจและสังคมอื่น ๆ สง่ผลต่อการ

พัฒนาทางเศรษฐกิจการพัฒนาคุณภาพชีวติของคนในสังคม และการจา้งงานที่เพิ่มขึ้น    

ท าให้ประชาชนชุมชน และธุรกิจ เข้าถึงแหลง่ข้อมูล แหล่งเรียนรู้ ตลาด และบริการต่าง ๆ 

ในรูปแบบใหม่ และเกิดการแลกเปลี่ยนสินค้าและบริการทั้งภายในประเทศ และระหว่าง

ประเทศได้คล่องตัวยิ่งขึ้น ส าหรับประเทศไทยมีการใช้เทคโนโลยีสารสนเทศและ                  

การสื่อสารของประชากรและภาคธุรกิจเพิ่มสูงขึ้นอย่างตอ่เนื่อง เทคโนโลยีสารสนเทศและ
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การสื่อสารมบีทบาทส าคัญในการที่จะเปลี่ยนแปลงวิถีชีวติ วธิีการในการด าเนินการ               

ทางธุรกิจ และการเปลี่ยนแปลงแนวนโยบายของรัฐต่อประชาชน โดยเฉพาะเทคโนโลยี

สารสนเทศและ การสื่อสารที่มกีารเชื่อมต่อกับระบบเครือขา่ย (กระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร, 2558) 

  เทคโนโลยีสารสนเทศและการสื่อสาร (Information and Communication 

Technology : ICT) หมายถึง การน าเอาแนวความคิด หลักการ เทคนิค ความรู ้ระเบียบวิธี 

กระบวนการ ตลอดจนผลผลิตทางวิทยาศาสตร์ น ามาประยุกต์ใชใ้นชีวติประจ าวัน เพื่อท า

ให้การด าเนินชีวติในแตล่ะวันของผู้คนสะดวกสบายมากขึน้ประกอบด้วยเทคโนโลยี 2 ด้าน

หลักคือ 1) เทคโนโลยีระบบคอมพิวเตอร์ และ 2) เทคโนโลยีสื่อสารโทรคมนาคม ที่รวมเขา้

ด้วยกันเพื่อใชใ้นกระบวนการจัดหา จัดเก็บ สร้างและเผยแพร่สารสนเทศในรูปต่าง ๆ ไม่วา่

จะเป็นเสียง ภาพ ภาพเคลื่อนไหวข้อความหรอืตัวอักษรและตัวเลข เพื่อเพิ่มประสทิธิภาพ 

ความถูกต้อง ความแมน่ย า และความรวดเร็วใหท้ันต่อการน าไปใช้ประโยชน์ เทคโนโลยี

สารสนเทศและการสื่อสาร จงึมบีทบาทและความส าคัญมากในยุคปัจจุบันและมีแนวโน้ม

ในการใชง้านเพิ่มมากขึ้นทุกปี 

 2. แนวโน้มการใช้เทคโนโลยีเครอืข่าย 

  2.1 แนวโน้มการใช้เทคโนโลยีเครอืข่ายอินเทอร์เน็ต 

   เนื่องจากเครือข่ายอินเทอร์เน็ตได้ขยายกว้างขวางออกไปอย่างรวดเร็วท า

ให้การประยุกต์ใช้งานอินเทอร์เน็ตได้รับการพัฒนาอย่างตอ่เนื่อง มกีารประยุกต์ใหม่ ๆ                

เกิดขึ้นอยู่เสมอ เริ่มจากการรับส่งขอ้มูลข่าวสารด้วยตัวหนังสอื ต่อมาจงึมีการพัฒนาให้ใช้

ข้อความ และรูปภาพกราฟิก เมื่อระดับความสามารถของระบบคอมพิวเตอร์ดขีึน้  

คือ สามารถประมวลผล รูปภาพ เสียง ภาพเคลื่อนไหว และวิดีโอได้เป็นอย่างดี 

ไมโครคอมพิวเตอร์ในปัจจุบันจงึเป็นเครื่องคอมพิวเตอร์ที่ท างานกับสื่อประสมได้หลายสื่อ 

เราเรยีกสื่อประสมหลายสื่อนีว้่า มัลติมีเดียจากการส ารวจการใชอ้ินเทอร์เน็ตในประเทศ

ไทยโดย Internetworldstats พบว่าในปี พ.ศ. 2557 มีผูใ้ช้อนิเทอร์เน็ตจ านวน 20,100,000 

คน และในปี พุทธศักราช 2558 เพิ่มขึ้นเป็น 38,000,000 คน โดยกลุ่มคนที่ใช้อนิเทอร์เน็ต

มากทีสุ่ดในประเทศไทย อยู่ในช่วง อายุ 15-25 ปี เป็นกลุ่มที่มีจ านวนช่ัวโมงการใช้

อินเทอร์เน็ตสูงที่สุด อยู่ที่ 54.2 ช่ัวโมงต่อสัปดาห์ การใช้งานสื่ออนิเทอร์เน็ตมีแนวโน้ม          

การเติบโตอย่างรวดเร็ว โดยเฉพาะการใช้งานบนสื่อสังคมออนไลน์ (Social Media) คิดเป็น

ร้อยละของผูใ้ช้อินเทอร์เน็ต 96.1 (Thailand Internet user Profile 2016)  ซึ่งเป็นสื่อ
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อินเทอร์เน็ตที่มอีิทธิพลสูง เนื่องดว้ยมีการเชื่อมโยงกับผู้ใช้งานอินเทอร์เน็ตจ านวนมาก 

และมีการสร้างสว่นร่วมกับผูใ้ช้งานให้มปีฏิสัมพันธ์กัน เช่น Facebook Instagram Twitter 

Youtube เป็นต้น (มาตรการในการลดการแพร่กระจายเนื้อหาอันไม่เหมาะสม บนสื่อสังคม

ออนไลน์ส าหรับภาครัฐ, 2560) 

   เมื่อเทคโนโลยีสารสนเทศและการสื่อสารพัฒนาอย่างรวดเร็วส่งผลให้มี

ผูใ้ช้มากขึ้นในประเทศไทย จงึก่อให้เกิดผลกระทบทั้งด้านที่มีประโยชน์และด้านที่เป็น

อันตราย โดยจ าแนกได้ดังนี้ 

  2.2 ผลกระทบการใชเ้ทคโนโลยีเครือข่าย 

   (1) ผลกระทบด้านบวก 

    โดยผลกระทบด้านบวกเทคโนโลยีสารสนเทศและการสื่อสาร จะช่วย

ส่งเสริมความสะดวกสบาย ส่งเสริมคุณภาพชีวติ สง่เสริมการคน้คว้า วจิัย และท าให้เกิด

นวัตกรรมใหม่ เพิ่มช่องทางในการตดิต่อสื่อสาร สร้างความบันเทิงในทุกเพศทุกวัย

นอกจากนีอุ้ปกรณ์เทคโนโลยีสารสนเทศในปัจจุบันยิ่งมีราคาถูกใช้งานงา่ยท าให้ผูใ้ช้ทั่วไป

สามารถเป็นเจ้าของ(วีระชัย อินทรอนันต์ และคณะ, 2559) 

   (2) ผลกระทบด้านลบ 

    ผลกระทบทางด้านลบเกิดจากการใชเ้ทคโนโลยีสารสนเทศและ                 

การสื่อสารที่ไม่ถูกต้องท าใหเ้กิดปัญหาต่างๆ เช่น 1) ลดปฏิสัมพันธ์ระหว่างมนุษย์ เพราะ

เทคโนโลยีสารสนเทศและการสื่อสารท าให้เกิดความสะดวกสบายท าให้ปฏิสัมพันธ์ระหว่าง

มนุษย์ลดนอ้ยลงและก็ใหเ้กิดโรคติดการใชเ้ทคโนโลยีสารสนเทศและการสื่อสารและ

ก่อใหเ้กิดปัญหาด้านสุขภาพตามมา (วีระชัย อินทรอนันต์ และคณะ, 2559) 2) เพิ่ม

ช่องทางในการก่ออาชญากรรมการแสวงหาผลประโยชน์อย่างผดิกฎหมายบนอินเทอร์เน็ต

ซึ่งความผิดที่กระท าขึน้ต่อปัจเจกบุคคลหรือกลุ่มของปัจเจกบุคคล ท าให้เกิดการเสื่อมเสีย

ช่ือเสียง หรอืท าร้ายร่างกายหรือจิตใจของโดยทางตรงหรอืทางอ้อมโดยใช้เครอืข่าย

โทรคมนาคมสมัยใหม่ เชน่ อินเทอร์เน็ตและโทรศัพท์เคลื่อนที่ จนกลายเป็นปัญหาส าคัญ

ของสังคม เช่น การเจาะระบบเครือขา่ย การละเมิดลิขสิทธิ์ สื่อลามกอนาจารเด็กและการ

ล่อลวงเด็ก ซึ่งปัญหาเหล่านี้ จะน าไปสู่การกระท าความผิดทางคอมพิวเตอร์(กลุ่มพันธมิตร

ธุรกิจซอฟต์แวร,์ 2560) 
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การกระท าความผิดเกีย่วกับคอมพิวเตอร์ 

 

 1. ความหมายการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

  เนื่องจากในปัจจุบัน ระบบคอมพิวเตอร์ได้เป็นส่วนส าคัญของการประกอบ

กิจการและการด ารงชีวติของมนุษย์ หากมีผู้กระท าด้วยประการใด ๆ ให้ระบบคอมพิวเตอร์

ไม่สามารถท างานตามค าสั่งที่ก าหนดไว้ หรอืท าให้การท างานผดิพลาดไปจากค าสั่งที่

ก าหนดไว้ หรอืใช้วธิีการใด ๆ เข้าล่วงรูข้้อมูล แก้ไข หรือท าลายข้อมูลของบุคคลอื่นใน

ระบบคอมพิวเตอร์โดยมิชอบ หรอืใช้ระบบคอมพิวเตอร์เพื่อเผยแพร่ขอ้มูลคอมพิวเตอร์อัน

เป็นเท็จหรือมีลักษณะอันลามกอนาจาร 

  การกระท าผดิเกี่ยวกับคอมพิวเตอร์ซึ่งที่เกี่ยวข้องกับผู้ใชจ้ะประกอบด้วย             

3 ส่วน คือ  

   1.1 การกระท าผดิเกี่ยวกับระบบคอมพิวเตอร์ หมายความว่า การกระท า

ความผิดเกี่ยวกับอุปกรณ์หรอืชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการท างานเข้าด้วยกัน 

โดยได้มกีารก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรอืชุด

อุปกรณ์ท าหนา้ที่ประมวลผลข้อมูลโดยอัตโนมัติ 

   1.2 การกระท าผดิเกี่ยวกับข้อมูลคอมพิวเตอร์ หมายความว่า ข้อมูล 

ข้อความ ค าสั่ง ชุดค าสั่ง หรอืสิ่งอื่นใด บรรดาที่อยู่ในระบบคอมพิวเตอร์ ในสภาพที่ระบบ

คอมพิวเตอร์อาจประมวลผลได้ และให้หมายความรวมถึง ข้อมูลอเิล็กทรอนิกส์ ตาม

กฎหมายว่าด้วยธุรกรรมทางอเิล็กทรอนิกส์ดว้ย 

   1.3 การกระท าผิดเกี่ยวกับข้อมูลจราจรทางคอมพิวเตอร์ หมายความว่า 

ข้อมูลเกี่ยวกับการตดิต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ตน้ทาง 

ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลา ชนิดของบริการ หรอือื่น ๆ ที่เกี่ยวข้อง

กับการตดิต่อสื่อสารของระบบคอมพิวเตอร์นัน้ (พระราชบัญญัติวา่ด้วยการกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์, 2550) 

   1.4 ผูใ้ห้บริการ หมายความว่า 

    (1) ผู้ให้บริการแก่บุคคลอื่นในการเข้าสู่อินเทอร์เน็ต หรือใหส้ามารถ

ติดตอ่ถึงกันโดย ประการอื่น โดยผ่านทางระบบคอมพิวเตอร์ ทั้งนี ้ไม่ว่าจะเป็นการ

ให้บริการในนามของตนเอง หรอื ในนามหรอืเพื่อประโยชนข์องบุคคลอื่น 
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    (2) ผู้ให้บริการเก็บรักษาข้อมูลคอมพิวเตอรเ์พื่อประโยชน์ของบุคคล

อื่น “ผูใ้ช้บริการ” หมายความว่า ผูใ้ช้บริการของผู้ให้บริการไม่ว่าต้องเสียค่าใช้บริการ

หรอืไม่ก็ตาม  “พนักงานเจ้าหน้าที่” หมายความว่า ผู้ซึ่งรัฐมนตรีแตง่ตั้งให้ปฏิบัติการตาม

พระราชบัญญัตินี้ “รัฐมนตรี” หมายความว่า รัฐมนตรีผูร้ักษาการตามพระราชบัญญัตินี้ 

 2. ประเภทของผู้กระท าความผิดทางคอมพิวเตอร์ มีอยู่ 6 ประเภทดังนี้ 

  2.1 แฮคเกอร์ (Hacker) นัน้มีความหมายอยู่ 2 แบบ โดยส่วนใหญ่เมื่อพูดถึง

ค าค านี้จะเข้าใจว่า หมายถึง บุคคลที่พยายามที่จะเจาะเข้าระบบโดยไม่ได้รับอนุญาต ในอีก

ความหมายหนึ่งซึ่งเป็นความหมายดั้งเดิม จะหมายถึง ผูใ้ช้ความรูค้วามช านาญเกี่ยวกับ

คอมพิวเตอร์แต่ไม่ได้มีจุดมุ่งหมายเพื่อท าลายหรอืในด้านลบ เช่น ส ารวจเครือข่ายเพื่อ

ตรวจหาเครื่องแปลกปลอม เป็นต้น แต่อย่างไรก็ตามการที่เจาะเข้าระบบคอมพิวเตอร์ของ

ผูอ้ื่นนั้นเป็นสิ่งผดิกฎหมาย 

  2.2 แคร็คเกอร์ (Cracker) คอืบุคคลที่มคีวามรูค้วามช านาญด้าน

คอมพิวเตอร์พยายามที่จะเจาะเข้าระบบโดยไม่ได้รับอนุญาต และอาศัยช่องโหว่หรอื

จุดอ่อนเพื่อท าลายระบบ 

  2.3 สคริปต์คิดดีส้์ (Script - Kiddies) คอืแฮคเกอร์ (Hacker) หรอื แฮคกิง 

(Hacking) ประเภทหนึ่งมีจ านวนมากประมาณ 95 ของแฮคกิง (Hacking) ทั้งหมด ซึ่งยังไม่

ค่อยมีความช านาญ ไม่สามารถเขียนโปรแกรมในการเจาะระบบได้เอง อาศัยดาวนโ์หลด 

(Download) จากอินเทอร์เน็ต 

  2.4 สายลับทางคอมพิวเตอร์ (Spy) คอืบุคคลที่ถูกจา้งเพื่อเจาะระบบ              

และขโมยข้อมูล โดยพยายามไม่ให้ผู้ถูกโจมตีรูต้ัว 

  2.5 พนักงาน (Employee) คือ พนังงานภายในองค์กร หรอืเป็นบุคคลล

ภายในระบบที่สามารถเข้าถึงและโจมตรีะบบได้ง่าย เพราะอยู่ภายในระบบ 

  2.6 ผู้ก่อการร้าย (Terroist) คอืกลุ่มบุคคลหรือบุคคลที่มคีวามประสงค์ที่จะ

ก่อใหเ้กิดความวุ่นวาย ภยันตราย แก่บุคคลอื่น หรอืองค์กรต่าง ๆ 

 3. รูปแบบของการกระท าความผิดมีอยู่ 5 ประเภทดังนี้ 

  3.1 Social Engineering (สร้างสถานการณ์) 

   เป็นปฏิบัติการทางจิตวทิยา หลอกล่อให้เหยื่อติดกับโดยไม่ต้องอาศัย            

ความช านาญเกี่ยวกับคอมพิวเตอร์ ส่วนใหญ่ใช้วธิีโทรศัพท์สอบถามขอ้มูล หรอือาจใชว้ิธี
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ค้นหาข้อมูลจากถังขยะ (Dumpster Diving) เพื่อค้นหาข้อมูลจากเอกสารที่น ามาทิง้ หรอืใช้

วิธี Phishing 

  3.2 Password Guessing (การสุ่มรหัสผ่าน) 

   Password เป็นสิ่งที่ใช้ในการพิสูจน์ความเป็นตัวตนของผู้ใช้งาน เป็นความลับ

ส่วนบุคคล ผู้ใช้มักก าหนดโดยใช้ค าง่าย ๆ เพื่อสะดวกในการจดจ า สาเหตุจากต้องเปลี่ยน

บ่อย หรอืมี Password หลายระดับ หรอืระบบห้ามใช ้Password ซ้ าเดิม Password ที่ง่ายต่อ

การเดา ได้แก่ สั้น ใช้ค าที่คุ้นเคย ใช้ขอ้มูลส่วนตัว ใช้ Password เดียวทุกระบบจด Password 

ไว้บนกระดาษ ไม่เปลี่ยน Password ตามระยะเวลาที่ก าหนด Password Guessing คือ การ

เดา Password เพื่อเข้าสู่ระบบ 

  3.3 Denial of Service (DOS) 

   Denial of Service (การโจมตีโดยค าสั่งลวง) คือการโจมตีลักษณะหนึ่งที่

อาศัยการส่งค าสั่งลวงไปร้องขอการใช้งานจากระบบและการรอ้งขอในคราวละมาก ๆ  

เพื่อที่จะท าให้ระบบหยุดการให้บริการ แต่การโจมตแีบบ Denial of Service สามารถถูก

ตรวจจับได้ง่ายโดย Firewall หรอื IDS และระบบที่มกีาร Update อยู่ตลอดมักจะไม่ถูก

โจมตีดว้ยวิธีนี้ ซึง้มบีางกรณีก็ตรวจจับได้ยากเนื่องจากมีลักษณะคล้ายกับการท างานของ 

Software จัดการเครอืข่าย เนื่องจากสามารถถูกตรวจจับได้ง่ายปัจจุบันการโจมตีใน

ลักษณะนีไ้ด้เปลี่ยนรูปแบบการโจมตไีปสู่แบบ Distributed Denial of Service (DDOS) คอื

การอาศัย คอมพิวเตอร์หลาย ๆ เครื่องโจมตรีะบบในเวลาเดียวกัน 

  3.4 Decryption (การถอดรหัสข้อมูล) 

   การพยายามให้ได้มาซึ่ง Key เพราะ Algorithm เป็นที่รู้จักกันอยู่แลว้  

เพื่อถอดข้อมูลที่มกีารเข้ารหัสอยู่ ซึ่งการ Decryption อาจใชว้ิธีการตรวจสอบดูข้อมูลเพื่อ

วิเคราะห์หา Key โดยเฉพาะการใช้ Weak Key ที่จะส่งผลท าใหไ้ด้ขอ้มูลที่มีลักษณะคล้าย 

ๆ กัน ท าใหเ้ดา Key ได้ง่าย ควรใช ้Key ความยาวอย่างนอ้ย 128 bit หรอือาจใช้หลักทาง

สถิตมิาวิเคราะห์หา Key จากตัวอักษรที่พบ 

  3.5 Man in the middle Attacks (การดักข้อมูล) 

   การพยายามที่จะท าตัวเป็นคนกลางเพื่อคอยดักเปลี่ยนแปลงข้อมูลโดยที่

คู่สนทนาไม่รูต้ัว มีทั้งการโจมตแีบบ Active จะมีการเปลี่ยนแปลงข้อมูล การโจมตีแบบ 

Passive จะไม่มกีารเปลี่ยนแปลงขอ้มูล และการโจมตีแบบ Replay Attack ข้อความจะถูก

เก็บไว้ระยะเวลาหน่ึงแล้วค่อยส่งตอ่ 
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 4. ตัวอย่างการกระท าความผิดทางคอมพิวเตอร์ 

  การกระท าความผดิเกี่ยวกับคอมพิวเตอร์มแีนวโน้มขยายวงกว้างและทวี

ความรุนแรงเพิ่มมากขึ้น (กฎหมายเทคโนโลยีสารสนเทศ พิมพ์ครั้งที่ 7 ฉบับปรับปรุง, 2559) 

จะเห็นได้จากข่าวในหนา้หนังสอืที่ปรากฏอยู่บ่อยครั้งว่า มผีูน้ าเอาความรู้ความสามารถ

และคุณสมบัติของเทคโนโลยีสารสนเทศและการสื่อสารบนอินเทอร์เน็ตไปใช้ในทางมชิอบ

จนท าให้เกิดความเสื่อมเสียช่ือเสียง หรอืถึงแก่ชีวติ เพียงพอได้รับประโยชน์สว่นตัว ซึ่งท า

ความเดือดรอ้นให้แก่ครอบครัวผูเ้สียหายจนท าให้สังคมเดือนรอ้นอยู่เป็นระยะ เช่น ขา่ว

การท าผดิ ในโซเชยีลฯท าให้ผูอ้ื่นได้รับความเสียหายดังหัวข้อขา่วต่อไปนี ้1) สุดทน 

นายอ าเภอไชยา แจ้งความ ผดิ พ.ร.บ. คอมฯ มอืโพสต์โซเชยีลฯ(ไทยรัฐออนไลน์, 17 พ.ค. 

2560) เป็นต้น ปัญหาที่ส าคัญ คือ เจ้าหน้าที่ต ารวจและประชาชนไม่มคีวามรูท้างด้านการ

ป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์อย่างเพียงพอ (การประชุมวิชาการและ

เสนอผลงานวิจัย ระดับชาติและนานาชาติ ครั้งที่ 5 มหาวิทยาลัยราชภัฎสวนสุนันทา, 

2559) 

  ปัญหาการกระท าผดิทางคอมพิวเตอร์มีอยู่ในทุกๆประเทศทั่วโลกและ                       

ในหลาย ๆ ประเทศได้มกีารป้องกันการกระท าผดิโดยมีการก าหนดมาตรการป้องกัน              

การกระท าความผดิทางคอมพิวเตอร์เอาไว้เพื่อเป็นแนวทางในการป้องกันประชาชนของ 

แตล่ะประเทศ 

 5. การแก้ไขปัญหากระท าความผิดเกี่ยวกับคอมพิวเตอร์   

  ในการป้องกันปัญหากระท าความผิดเกี่ยวกับคอมพิวเตอร์ในหลายประเทศ

ได้มมีาตรการในการป้องกันกระท าความผดิเกี่ยวกับคอมพิวเตอร์เช่น ประเทศสหรัฐอเมริกา

มีพระราชบัญญัติว่าด้วยการฉ้อโกงและการละเมิดคอมพิวเตอร์ The Computer Fraud and 

Abuse Act 1986 (Criminal Dedense Issues NACLD, 2560) ประเทศอังกฤษมีพระราชบัญญัติ

ว่าด้วยการแกะหรอืถอดคอมพิวเตอร์ GUIDANCE ON COMPUTER MISUSE ACT1990 

(legislation, 2017) และพระราชบัญญัติว่าด้วยการคุ้มครองขอ้มูลของประเทศอังกฤษ 

DATA PROTECTION Act 1998 (legislation, 2017)เป็นต้น  

  ส าหรับประเทศไทยได้มกีารตราพระราชบัญญัติวา่ด้วยการกระท าความผดิ

เกี่ยวกับคอมพิวเตอร์ 2550 และต่อมาในปี พ.ศ.2560 ประเทศไทยได้มกีารประกาศใช้

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ.2560 

(ส านักงานพัฒนาธุรกรรมทางอเิล็กทรอนิกส์ องค์การมหาชน, 2560) 
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กฎหมายเทคโนโลยสีารสนเทศและการสื่อสาร 

 

 ประเทศไทยได้มกีารตรากฎหมายเทคโนโลยีสารสนเทศ ขึน้เมื่อ วันที่ 28 

กุมภาพันธ์ พ.ศ.2539 โดยมีทั้งหมด 6 ฉบับ ได้แก่ 1. กฎหมายเกี่ยวกับธุรกรรมทาง

อิเล็กทรอนิกส์ (Electronic Transactions Law) เพื่อรับรองสถานะทางกฎหมายของข้อมูล

อิเล็กทรอนิกส์ให้เสมอด้วยกระดาษ อันเป็นการรองรับนิตสิัมพันธ์ตา่ง ๆ ซึ่งแตเ่ดิมอาจจะ

จัดท าขึ้นในรูปแบบของหนังสือใหเ้ท่าเทียมกับนิตสิัมพันธ์รูปแบบใหม่ที่จัดท าขึ้นใหอ้ยู่ใน

รูปแบบของขอ้มูลอิเล็กทรอนิกส์ รวมตลอดทั้งการลงลายมือช่ือในข้อมูลอเิล็กทรอนิกส์ 

และการรับฟังพยานหลักฐานที่อยู่ในรูปแบบของขอ้มูลอิเล็กทรอนิกส์  2. กฎหมายเกี่ยวกับ

ลายมอืช่ืออิเล็กทรอนิกส์(Electronic Signatures Law) เพื่อรับรองการใช้ลายมือชื่อ

อิเล็กทรอนิกส์ดว้ยกระบวนการใด ๆ ทางเทคโนโลยีให้เสมอด้วยการลงลายมือชื่อธรรมดา 

อันส่งผลต่อความเชื่อมั่นมากขึ้นในการท าธุรกรรมทางอิเล็กทรอนิกส์ และก าหนดให้มกีาร

ก ากับดูแลการให้บริการ เกี่ยวกับลายมอืชื่ออเิล็กทรอนิกส์ตลอดจนการให ้บริการอื่น ที่

เกี่ยวข้องกับลายมือช่ืออเิล็กทรอนิกส์  3. กฎหมายเกี่ยวกับการพัฒนาโครงสร้างพืน้ฐาน

สารสนเทศให้ทั่วถึง และเท่าเทียมกัน (National Information Infrastructure Law) เพื่อ

ก่อใหเ้กิดการสง่เสริม สนับสนุน และพัฒนาโครงสร้างพืน้ฐานสารสนเทศ อันได้แก่ 

โครงขา่ยโทรคมนาคม เทคโนโลยีสารสนเทศ สารสนเทศทรัพยากรมนุษย์ และโครงสรา้ง

พืน้ฐานสารสนเทศส าคัญอื่น ๆ อันเป็นปัจจัยพืน้ฐาน ส าคัญในการพัฒนาสังคม และชุมชน

โดยอาศัยกลไกของรัฐ ซึ่งรองรับเจตนารมณส์ าคัญประการหนึ่งของแนวนโยบายพืน้ฐาน

แหง่รัฐตามรัฐธรรมนูญ มาตรา 78 ในการกระจายสารสนเทศให้ทั่วถึง และเท่าเทียมกัน 

และนับเป็นกลไกส าคัญในการช่วยลดความเหลื่อมล้ าของสังคมอย่างค่อยเป็นค่อยไป เพื่อ

สนับสนุนให้ท้องถิ่นมศีักยภาพในการปกครองตนเองพัฒนาเศรษฐกิจภายในชุมชน และ

น าไปสู่สังคมแหง่ปัญญา และการเรียนรู้ 4.กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล

(Data Protection Law) เพื่อก่อใหเ้กิดการรับรองสทิธิและใหค้วามคุ้มครองข้อมูลส่วน

บุคคล ซึ่งอาจถูกประมวลผล เปิดเผยหรอืเผยแพร่ถึงบุคคลจ านวนมากได้ในระยะเวลา

อันรวดเร็วโดยอาศัยพัฒนาการทางเทคโนโลยี จนอาจก่อใหเ้กิดการน าข้อมูลนั้นไปใช้

ในทางมชิอบอันเป็นการละเมิดตอ่เจ้าของข้อมูล ทั้งนี้ โดยค านงึถึงการรักษาดุลยภาพ

ระหว่างสทิธิขั้นพื้นฐานในความเป็นส่วนตัว เสรีภาพในการตดิต่อสื่อสาร และความมั่นคง

ของรัฐ 5.กฎหมายเกี่ยวกับการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ (Computer Crime 
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Law) เพื่อก าหนดมาตรการทางอาญาในการลงโทษผูก้ระท าผดิต่อระบบการท างานของ

คอมพิวเตอร์ ระบบข้อมูล และระบบเครือข่าย ทั้งนีเ้พื่อเป็นหลักประกันสิทธิเสรีภาพ และ

การคุ้มครองการอยู่รว่มกันของสังคม 6. กฎหมายเกี่ยวกับการโอนเงินทางอิเล็กทรอนิกส์ 

(Electronic Funds Transfer Law) เพื่อก าหนดกลไกส าคัญทางกฎหมายในการรองรับระบบ

การโอนเงินทางอเิล็กทรอนิกส์ ทั้งที่เป็นการโอนเงนิระหว่างสถาบันการเงิน และระบบการ

ช าระเงินรูปแบบใหม่ในรูปของเงนิอิเล็กทรอนิกส์ก่อให้เกิดความเชื่อมั่นตอ่ระบบการท า

ธุรกรรมทางการเงิน และการท าธุรกรรมทางอเิล็กทรอนิกส์มากยิ่งขึน้ ในการวิจัยเรื่องการ

รับรู้กฎหมายว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ของนักศึกษาวิทยาลัยเทคนิค

นครพนม จะมุ่งเน้นศึกษากฎหมายเกี่ยวกับการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

(Computer Crime Law) (ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ องค์การมหาชน, 

2560) 

 1. พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์          

พ.ศ. 2550 พระราชบัญญัติวา่ด้วยการกระท าผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มี 2 

หมวดใหญ่ คอื 

  หมวดที่ 1 ว่าด้วยความผดิเกี่ยวกับคอมพิวเตอร์ มี 13มาตรา คอื มาตรา 5-17 

  หมวดที่ 2 ว่าด้วยพนักงานเจา้หน้าที่ มี 13 มาตรา คอื มาตรา 18-30 

 ในที่นี้ขอสรุปในส่วนที่เกี่ยวข้องในระดับการใชข้องบุคคลทั่วไป คอืหมวดที่ 1 ว่า

ด้วยความผิดเกี่ยวกับคอมพิวเตอร์ จะมี13มาตรา คอื มาตรา 5 -17 ซึ่งพอสรุปได้ดังนี้ 

  หมวดที่ 1 

  มาตราที่ 5 มีสาระส าคัญคือ ผูใ้ดเข้าไปใช้ในระบบคอมพิวเตอร์ที่มี

มาตรการป้องกันการเข้าไปใช้โดยเฉพาะ  ต้องได้รับโทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกไม่เกิน 6 เดือน 

   (2) ปรับไม่เกิน 10,000 บาท 

   (3) หรอืทั้งจ าทั้งปรับ 

  มาตราที่ 6 มีสาระส าคัญดังนี้ ผูใ้ดรู้มาตรการป้องกันการเข้าถึงระบบที่

ผูอ้ื่นจัดท าขึน้ใช้เฉพาะ และได้น ามาตรการดังกล่าวไปเปิดเผยโดยมิชอบ และพฤติกรรม

ดังกล่าวน่าจะเกิดความเสียหายแก่ผู้อื่น ต้องได้รับโทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกไม่เกิน 1 ปี 

   (2) ปรับไม่เกิน 20,000 บาท 
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   (3) หรอืทั้งจ าทั้งปรับ 

  มาตราที่ 7 มีสาระส าคัญดังนี้ ผูใ้ดเข้าถึงโดยมิชอบซึ่งข้อมูลที่มมีาตรการ

ป้องกันการเข้าถึงโดยเฉพาะ ตอ้งได้รับโทษาดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกไม่เกิน 2 ป ี

   (2) ปรับไม่เกิน 40,000 บาท 

   (3) หรอืทั้งจ าทั้งปรับ 

  มาตราที่ 8 มีสาระส าคัญดังนี้ ผูใ้ดกระท าโดยมิชอบด้วยการดักรับไว้ซึ่ง

ข้อมูลคอมพิวเตอร์ของผูอ้ื่นทีอยู่ในระหว่างการส่งในระบบคอมพิวเตอร์ และข้อมูลนั้นไมไ่ด้

มีวัตถุประสงค์เพื่อประโยชน์สาธารณะ ต้องได้รับโทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกไม่เกิน 3 ปี 

   (2) ปรับไม่เกิน 60,000 บาท 

   (3) หรอืทั้งจ าทั้งปรับ 

  มาตราที่ 9 มีสาระส าคัญดังนี้ ผูท้ี่ท าให้เกิดความเสียหายท าลาย แก้ไข  

เปลี่ยนแปลง หรือเพิ่มเติมไม่ว่าทั้งหมดหรอืบางสว่น โดยมิชอบ ตอ้งได้รับโทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกไม่เกิน  5  ปี 

   (2) ปรับไม่เกิน  100,000  บาท 

   (3) หรอืทั้งจ าทั้งปรับ 

  มาตราที่ 10 มีสาระส าคัญดังนี้ ผูใ้ดกระท าโดยมิชอบ ให้การท างานของ

ระบบคอมพิวเตอร์ของผู้อื่นถูกระงับ ชะลอ ขัดขวาง หรือถูกรบกวนจนไม่สามารถท างาน

ตามปกติได้ ต้องได้รับโทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกไม่เกิน5 ปี 

   (2) ปรับไม่เกิน 100,000บาท 

   (3) หรอืทั้งจ าทั้งปรับ 

  มาตราที่ 11 มีสาระส าคัญดังนี้ ผูใ้ดส่งขอ้มูลหรอือีเมล์ให้แก่บุคคลอื่นโดย

ปกปิดหรอืปลอมแปลงแหล่งที่มาของการส่งข้อมูล ซึ่งเป็นการรบกวนการใชร้ะบบ

คอมพิวเตอร์ของผูอ้ื่นโดยปกติสุข ตอ้งได้รับโทษดังนี้ 

   (1) ปรับไม่เกิน 100,000 บาท 

  มาตราที่ 12 มีสาระส าคัญดังนี้ ถ้าผูใ้ดกระท าผดิตามมาตรา 9 

หรอื 10 ต้องได้รับโทษดังนี้ก่อให้เกิดความเสียหายแก่ประชาชน ต้องได้รับโทษ 
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   (1) ตอ้งระวางโทษจ าคุกไม่เกิน 10ปี 

   (2) ปรับไม่เกิน 200,000 บาท  

  ถ้าเป็นการกระท าที่ก่อให้เกิดความเสียหายต่อข้อมูลคอมพิวเตอร์หรอืระบบ

คอมพิวเตอร์ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัย

สาธารณะ  ความมั่นคงในทางเศรษฐกิจของประเทศ หรอืการบริการสาธารณะ ต้องได้รับ

โทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกตั้งแต ่3ปีขึ้นไป 

   (2) ปรับตั้งแต ่60,000 – 300,000 บาท 

  ถ้าเป็นการกระท าผิดตามข้อ 2 และเป็นเหตุให้ผู้อื่นถึงแก่ความตายต้อง

ได้รับโทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกตั้งแต ่10 – 20 ปี 

  มาตราที่ 13 มีสาระส าคัญดังนี้ ผูใ้ดจ าหน่ายหรอืเผยแพร่ชุดค าสั่งที่ท าขึน้

ไว้เฉพาะเพื่อวัตถุประสงค์ในการน าไปใช้เป็นเครื่องมอืในการกระท าผดิตามมาตราที่ 5, 6, 

7, 8, 9, 10 และ 11 ตอ้งได้รับโทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกไม่เกิน 1 ปี 

   (2) ปรับไม่เกิน 20,000 บาท 

   (3) หรอืทั้งจ าทั้งปรับ 

  มาตราที่ 14 มีสาระส าคัญดังนี้ ผูใ้ดกระท าความผิดที่ระบุไว้ดังต่อไปนี ้ตอ้ง

ระวางโทษจ าคุกไม่เกิน 5 ปี หรอื ปรับไม่เกิน100,000 บาท หรอืทั้งจ าทั้งปรับ 

   (1) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งเป็นข้อมูลที่ปลอมไม่ว่าทั้งหมดหรอื

บางสว่นหรือข้อมูลเป็นเท็จ และอาจจะเกิดความเสียหายแก่ผู้อื่นหรือประชาชน 

   (2) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งเป็นข้อมูลที่เป็นเท็จ น่าจะเกิดความ

เสียหายต่อความมั่นคงของประเทศหรือก่อใหเ้กิดความตื่นตระหนกแก่ประชาชน 

   (3) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งขอ้มูลคอมพิวเตอร์ใด ๆ ที่เป็นความผดิ

เกี่ยวกับความมั่นคงแห่งราชอาณาจักรหรอืความผิดเกี่ยวกับการก่อการรา้ยตามประมวล

กฎหมายอาญา 

   (4) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งขอ้มูลคอมพิวเตอร์ใด ๆ ที่เป็นลามก

และข้อมูลคอมพิวเตอร์ดังกล่าวประชาชนทั่วไปอาจเข้าถึงได้ 
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   (5) เผยแพร่หรอืส่งตอ่ข้อมูลคอมพิวเตอร์ ที่รูอ้ยู่แล้วว่าเป็นข้อมูล ตาม

ข้อ 1, 2, 3 และข้อ 4 

  มาตราที่ 15 มีสาระส าคัญดังนี้ ผูใ้หบ้ริการทางคอมพิวเตอร์ ที่จงใจ

สนับสนุนหรอืยินยอมให้มกีารกระท าความผดิตามมาตรา 14 ในระบบคอมพิวเตอร์ที่อยู่ใน

ความควบคุมของตน ต้องระวางโทษเชน่เดียวกับผูก้ระท าความผดิตามมาตรา 14 

  มาตราที่ 16 มีสาระส าคัญดังนี้ ผูใ้ดน าเข้าสู่ระบบคอมพิวเตอร์ ที่ประชาชน

ทั่วไปเข้าถึงได้ซึ่งข้อมูลดังกล่าว ที่เป็นภาพของผูอ้ื่น และภาพนั้นเป็นภาพที่เกิดจากการ

สร้างขึ้น จากการตัดต่อเตมิ หรอืดัดแปลงดว้ยวิธีการทางอเิล็กทรอนิกส์หรือวิธีการอื่นใด 

ทั้งนีน้่าจะท าให้ผูอ้ื่นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรอืได้รับความอับอาย ต้องได้รับ

โทษดังนี้ 

   (1) ตอ้งระวางโทษจ าคุกไม่เกิน 3 ป ี

   (2) ปรับไม่เกิน60,000 บาท 

   (3) หรอืทั้งจ าทั้งปรับ 

  มาตราที่ 17 มีสาระส าคัญดังนี้ ผูใ้ดกระท าผดิตาม พรบ.กระท าผิดนอก

ราชอาณาจักร ดังนี้ 

   (1) ผู้กระท าความผิดที่เป็นคนไทย และรัฐบาลแหง่ประเทศที่ความผิดได้

เกิดขึ้นหรอืผูเ้สียหายได้รอ้งขอให้ลงโทษ หรอื 

   (2) ผู้กระท าความผิดเป็นคนต่างด้าว และรัฐบาลไทยหรือคนไทยเป็น

ผูเ้สียหายและผูเ้สียหายได้ร้องขอให้ลงโทษจะต้องรับโทษภายในราชอาณาจักร 

  พ.ร.บ.ฉบับนีป้ระกาศใชใ้นราชกิจจานุเบกษาไปเมื่อวันที่ 18 มิถุนายน 2550 

และมีผลบังคับใช้ตัง้แตว่ันที่ 18 กรกฎาคม 2550 เป็นต้นไป แต่อย่างไรก็ตามเมื่อประกาศ

พ.ร.บ.ฉบับนี ้และมีผลบังคับใช้แล้วก็ยังพบว่ามีการกระท าความผิดของคอมพิวเตอร์อยู่

บ่อยครั้งสาเหตุมาจากประชาชนไม่มคีวามรูค้วามเข้าใจเกี่ยวกับกฎหมายและพบว่าตัว

กฎหมายมีความล้าสมัย 

  ประเทศไทยจึงได้ปรับปรุงพระราชบัญญัติว่าด้วยการกระท าความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เพื่อแก้ขอ้กฎหมายบางขอ้ที่ลา้สมัยเพื่อให้ทันสมัยและ

ครอบคลุมกับการกระท าความผดิในปัจจุบัน และได้ประกาศใชใ้นราชกิจจานุเบกษาและมี

ผลบังคับใช้เมื่อวันที่ 25 มกราคม 2560 คอืพระราชบัญญัติวา่ด้วยการกระท าความผิด

เกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 
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 2. พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์       

พ.ศ. 2560 

  ในปี พ.ศ.2560 ประเทศไทยได้มกีารประกาศใชพ้ระราชบัญญัติวา่ด้วยการ

กระท าความผดิเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ.2560 ร่างพระราชบัญญัตินี ้มีทั้งหมด 

21 มาตรา โดยมีการยกเลิกบางมาตราที่ล้าสมัย และเพิ่มเนื้อหาบางมาตราเพื่อใหค้รอบคลุม

กับเทคโนโลยีสารสนเทศและการสื่อสารในปัจจุบันมากยิ่งขึ้น (ส านักงานพัฒนาธุรกรรม

ทางอเิล็กทรอนิกส์ องค์การมหาชน, 2560) 

  ร่างกฎหมายฉบับนีม้ีปรับแก้ไขทั้งหมด 21 มาตรา 

   2.1 เหตุผลที่ตอ้งปรับปรุงร่างกฎหมายฉบับนี้ 

   ร่างพระราชบัญญัติฉบับนี ้มีทั้งสิน้ 21 มาตรา ตราขึน้เพื่อแก้ไข

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ซึ่งมีเจตนารมณ์เพื่อ

ก าหนดฐานความผดิและบทลงโทษส าหรับผู้ร้ายหรือบุคคลใดก็ตามที่เจาะ ท าลาย หรอืท า

อย่างหนึ่งอย่างใดกับระบบคอมพิวเตอร์ หรอืข้อมูลคอมพิวเตอร์ หรอืใช้ระบบคอมพิวเตอร์

เป็นเครือ่งมอืในการกระท าความผิด เช่น สง่ค าสั่งเข้าไปฝังตัว แล้วส่งค าสั่งไปถล่มระบบ

คอมพิวเตอร์ของผูอ้ื่น และความร้ายแรงสุดของการกระท าในลักษณะนี้ คอื การกระท าตอ่

องค์กรหรอืหน่วยงานที่เป็นโครงสรา้งพื้นฐานส าคัญของประเทศ เช่นระบบของธนาคาร

พาณชิย์ ระบบสาธารณูปโภค (น ้า, ไฟฟ้า) ระบบพลังงาน ระบบควบคุมการบินทางอากาศ

หรอืระบบของโรงพยาบาล เป็นต้น ซึ่งบางครั้ง ไม่ใช่เพียงแตท่ าให้ระบบล่มหรอืใช้ไม่ได้

เท่านั้น แต่อาจถึงขัน้ท าให้มีคนเสียชีวติได้ หรือที่เรยีกกันว่า เป็นไซเบอร์แอคแทค (Cyber 

Attack) อันเข้าข่ายเป็นการท าลายล้างกันทางออนไลน์หรอืทางไซเบอร์ ที่อาจส่งผลกระทบ

ในระดับประเทศที่ไม่อาจคาดคิดก็เป็นได้ 

   นอกจากนั้น พระราชบัญญัตินี้ ก็ยังได้ก าหนดใหร้องรับการฉ้อโกง หรอื

หลอกลวงกันทางอินเทอร์เน็ต และความผดิฐานเผยแพร่เนื้อหาที่ผดิกฎหมาย หรือที่มี

ลักษณะอันลามก ที่ส่งผลกระทบก่อใหเ้กิดปัญหาสังคมมากมายตามมา อีกทั้งยังได้ก าหนด 

ใหม้ีการแตง่ตั้งพนักงานเจ้าหน้าที่ ซึ่งคาดหวังใหไ้ด้คนเก่ง คนดมีีฝมีอืทางเทคนิคมาช่วย

สนับสนุนการท างานของพนักงานต ารวจ หรอืพนักงานสอบสวนในการด าเนินคดีต่อไป 

   แตพ่อใช้บังคับมาตั้งแต่ปี 2551 ก็พบว่า มปีัญหาการบังคับใช้ในหลาย

ประเด็นด้วยกัน เช่นไม่ว่าจะป้อนขอ้มูลใด ๆ หรอืกระท าผดิใด ๆ ทางอินเทอร์เน็ต ก็มักมี

การพ่วงเอาพระราชบัญญัติการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ มาตรา 14 (1) ไป
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ด าเนนิคดีหรือฟ้องคดีด้วย ทั้ง ๆ ที่มาตรานีก้ าหนดให้ใช้กับการกระท าความผดิในเรื่อง

ฉ้อโกง หรือหลอกลวงกันทางออนไลน์ แต่เมื่อมาตรานี้ก าหนดสาระส าคัญว่า “ผูใ้ดกระท า

ผดิด้วยการน าเข้าสู่ระบบคอมพิวเตอร์ซึ่งขอ้มูลคอมพิวเตอร์ปลอมไม่วา่ทั้งหมดหรือ

บางสว่น หรอืข้อมูลคอมพิวเตอร์อันเป็นเท็จโดยประการที่น่าจะเกิดความเสียหายหรอื

ประชาชนแก่ผู้อื่นหรอืประชาชน” จึงเป็นเหตุให้มีการอ้างมาตรานี้ ฟ้องร้องคดีกันเต็มไป

หมด อันกระทบต่อเสรีภาพในการแสดงความคิดเห็นโดยสุจรติ หรอืกระทบต่อกลไกการ

ตรวจสอบการท างานของภาคประชาสังคมในบางครั้ง จงึได้มกีารแก้ไขกฎหมายใหส้ามารถ

ใช้บังคับได้ตรงตามเจตนารมณ์และให้สามารถใช้บังคับให้รัดกุมได้มากขึ้น รวมทั้งการเพิ่ม

กลไกของการกลั่นกรองเนือ้หาก่อนเสนอรัฐมนตรี และเสนอใหศ้าลพิจารณาเพื่ออนุญาต

ให้มกีารระงับการแพร่หลายของเนือ้หาหรอืข้อมูลคอมพิวเตอร์ที่มลีักษณะขัดต่อผิด

กฎหมาย หรอืที่ขัดความสงบเรียบร้อยหรอืศลีธรรมอันดีของประชาชนรวมไปถึงการแก้ไข

เพื่อให้ครอบคลุมไปถึงเรื่องการแก้ปัญหาการท างานทางปฏิบัติของพนักงานเจ้าหน้าที่ ซึ่ง

บางครัง้ ไม่อาจสนับสนุนพนักงานเจ้าหน้าที่ซึ่งแต่งตัง้หรอืมีอ านาจหนา้ที่ตามกฎหมาย

ฉบับอื่น ๆ เพราะมีพระราชบัญญัติคอมพิวเตอรห์้ามเอาว่า เพราะเดิมกลัวว่า พนักงาน

เจ้าหน้าที่ซึ่งมีความรูค้วามเช่ียวชาญในการติดตามร่องรอยหรอืการพิสูจนพ์ยานหลักฐาน

ทางคอมพิวเตอร์และถูกแต่งตัง้ตามพระราชบัญญัติการกระท าความผิดเกี่ยวกับ

คอมพิวเตอร์นัน้ จะใช้อ านาจในทางมิชอบ แต่ก่อให้เกิดข้อจ ากัดอย่างมากในทางปฏิบัติ 

เพราะไม่สามารถใช้ความรู้ความสามารถสนับสนุนการด าเนนิคดีตามกฎหมายอื่น ๆ ได้เลย 

  2.2 สรุปสาระส าคัญของร่างพระราชบัญญัติที่มกีารแก้ไข 

   (1) รา่งมาตรา 2 ก าหนดให้กฎหมายมีผลใชบ้ังคับภายใน 120 วัน 

   (2) แก้ไขร่างมาตรา 11 ก าหนดเกี่ยวกับเรื่องการส่งข้อมูลคอมพิวเตอร์

หรอืจดหมายอิเล็กทรอนิกส์ที่ก่อให้เกิดความเดือดรอ้นร าคาญ (Spam) แก่ผู้รับ โดยไม่เปิด

โอกาสใหผู้ร้ับปฏิเสธการตอบรับได้โดยงา่ย นั้นเป็นความผิด และให้รัฐมนตรกีระทรวง

ดิจทิัลเพื่อเศรษฐกิจและสังคม (กระทรวง DE) ก าหนดเกี่ยวกับลักษณะและวิธีการส่ง 

ลักษณะ และปริมาณของข้อมูลคอมพิวเตอร์หรอืจดหมายอิเล็กทรอนิกส์ว่า อย่างใดจงึเป็น

ลักษณะของความเดือนรอ้นร าคาญ และปัจจุบันพบว่า บางครัง้การส่ง Spam นั้น บางครัง้

มักมีการฝังชุดค าสั่งไม่พึงประสงค์หรอืช่ัวร้าย (Malware) มายังผู้รับด้วย 

   (3) แก้ไขร่างมาตรา 12 และเพิ่มมาตรา 12/1 ซึ่งก าหนดเกี่ยวกับการ

ปกป้องโครงสรา้งพื้นฐานส าคัญของประเทศ (critical infrastructure) เช่น การรักษาความ
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มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของ

ประเทศ การบริการสาธารณะหรอืโครงสร้างพื้นฐานอันเป็นประโยชน์สาธารณะ ซึ่งถือเป็น

โครงสรา้งพื้นฐานที่ส าคัญยิ่งยวดต่อระบบเศรษฐกิจ และอาจส่งผลกระทบต่อการด าเนิน

ชีวติของประชาชน จึงได้มกีารก าหนดให้ครอบคลุมค าว่า “บริการสาธารณะ” เอาไว้ด้วย 

เพราะในบางครัง้อาจเป็นไปได้วา่ ไม่ครอบคลุมอยู่ในความหมายของค าว่า “โครงสร้าง

พืน้ฐานอันเป็นประโยชน์สาธารณะ” ซึ่งต้องเป็นระบบที่ส าคัญอย่างยิ่งหรอืมีความส าคัญ

ยิ่งยวดเท่านั้น เช่น ระบบข้อมูลของส านักทะเบียนราษฎร์ที่มขี้อมูลของประชาชนทั้ง

ประเทศ หรอืการให้บริการของผู้ให้บริการอินเทอร์เน็ต ซึ่งตอ้งท าให้ระบบอยู่ในสภาพ

พร้อมใชง้าน (availability) ตลอดเวลา เป็นต้น ก็มีประเด็นว่า ครอบคลุมอยู่ในความหมาย

ของค าว่า“โครงสร้างพืน้ฐานอันเป็นประโยชน์สาธารณะ” หรอืไม่ และหากไม่ใช่ ก็มีการ

เสนอใหเ้พิ่มเติมค าว่า“บริการสาธารณะ” เอาไว้ดว้ยอย่างไรก็ตาม เนื่องจากมีประเด็น

ทักท้วงวา่ ค าว่า “บริการสาธารณะ” นั้น อาจจะกว้างเกินไปและอาจส่งผลกระทบต่อการ

บังคับใช้ได้ จงึท าให้มีการปรับแก้เอาค านี้ออกไปในที่สุดรา่งมาตรานี ้จงึก าหนดเป็นบท

หนักของการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ในการเจาะ การแฮกเข้าไปในระบบ

คอมพิวเตอร์ที่ถือเป็นโครงสร้างพื้นฐานส าคัญของประเทศที่ส่งผลกระทบต่อประชาชนใน

วงกว้าง 

   (4) เพิ่มเติมรา่งมาตรา 13 ก าหนดเกี่ยวกับการใชชุ้ดค าสั่งที่จัดท าขึ้นทาง

โดยเฉพาะเพื่อไปใช้ในการกระท าความผิดตามกฎหมายฉบับนี ้เช่น ชุดค าสั่งที่ตั้งใจท า

ขึน้มาเพื่อใช้เจาะระบบผู้อื่นเป็นต้น ให้มีความชัดเจนยิ่งขึน้ 

   (5) แก้ร่างมาตรา 14 (1) ก าหนดให้มคีวามชัดเจนวา่ ให้ใช้มาตรานีก้ับ

การฉ้อโกง ปลอมแปลง หรือหลอกลวงทางทางอินเทอร์เน็ตหรอืทางออนไลน์ และเขียนให้

ชัดเจนว่า ไม่ให้เอาเรื่องนีไ้ปใช้กับเรื่องหมิ่นประมาทอยู่แล้วในกฎหมายอาญาอยู่แล้ว อกี

ทั้งหมิ่นประมาทในกฎหมายอาญาก็ยังเป็นความผิดที่ยอมความได้ แตห่ากก าหนดไว้ในร่าง

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ ก็จะท าให้กลายเป็น

ความผิดอันยอมความไม่ได้ ซึ่งอาจส่งผลกระทบต่อประชาชนดังเช่นที่ผา่นมาได้ 

   (6) รา่งมาตรา 20 ให้ระงับการเผยแพร่หรอืลบข้อมูลคอมพิวเตอร์

ครอบคลุมถึงกรณีที่เป็นข้อมูลคอมพิวเตอร์ที่เป็นความผดิอาญาตามกฎหมายทรัพย์สิน

ทางปัญญา ซึ่งกระทบต่อประชาชนและระบบเศรษฐกิจโดยรวมของประเทศอย่างมาก 
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   (7) รา่งมาตรา 20/1 ให้มกีารแตง่ตั้งคณะกรรมการกลั่นกรอง

ข้อมูลคอมพิวเตอรท์ี่มีลักษณะขัดต่อความสงบเรียบร้อยหรอืศลีธรรมอันดีของประชาชน 

อันส่งผลกระทบต่อสังคมโดยเฉพาะอย่างยิ่งเด็กและเยาวชนอย่างมีนัยส าคัญ แตค่ านึงถึง

ผลกระทบในทางกลับกันต่อสิทธิเสรีภาพขั้นพื้นฐานของการแสดงความคิดเห็น จงึให้มี

คณะกรรมการกลั่นกรองจ านวน 9 คน ที่อย่างน้อยต้องมาจากภาคเอกชนด้านสิทธิ

มนุษยชน ด้านสื่อสารมวลชน ดา้นเทคโนโลยีสารสนเทศหรือด้านอื่นที่เกี่ยวข้อง เป็น

องค์ประกอบส าคัญอยู่ในคณะกรรมการดังกล่าวด้วย 

  2.3 พระราชบัญญัติว่าด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์  

พ.ศ. 2560 คือ 

   มาตรา ๑ พระราชบัญญัตินีเ้รียกว่า “พระราชบัญญัติว่าด้วยการกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ๒) พ.ศ. ๒๕๖๐” 

   มาตรา ๒ พระราชบัญญัตินีใ้ห้ใชบ้ังคับเมื่อพ้นก าหนดหนึ่งรอ้ยยี่สบิวัน

นับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป 

   มาตรา ๓ ให้ยกเลิกความในมาตรา ๔ แหง่พระราชบัญญัติวา่ด้วยการ

กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใชค้วามตอ่ไปนีแ้ทน 

   มาตรา ๔ ให้รัฐมนตรีวา่การกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

รักษาการตามพระราชบัญญัตินี้ และให้มอี านาจแต่งตั้งพนักงานเจา้หนา้ที่กับออก

กฎกระทรวงและประกาศเพื่อปฏิบัติการตามพระราชบัญญัตินี้กฎกระทรวงและประกาศ

นั้น เมื่อได้ประกาศในราชกิจจานุเบกษาแล้วให้ใชบ้ังคับได้” 

   มาตรา ๔ ให้เพิ่มความตอ่ไปนีเ้ป็นวรรคสองและวรรคสามของมาตรา 

๑๑ แห่งพระราชบัญญัติวา่ด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

“ผูใ้ดส่งข้อมูลคอมพิวเตอร์หรอืจดหมายอิเล็กทรอนิกส์แก่บุคคลอื่นอันมลีักษณะเป็นการ

ก่อใหเ้กิดความเดือดร้อนร าคาญแก่ผู้รับข้อมูลคอมพิวเตอร์หรอืจดหมายอิเล็กทรอนิกส์ 

โดยไม่เปิดโอกาสให้ผู้รับสามารถบอกเลิกหรอืแจง้ความประสงคเ์พื่อปฏิเสธการตอบรับได้

โดยง่าย ต้องระวางโทษปรับไม่เกินสองแสนบาท 

   ให้รัฐมนตรอีอกประกาศก าหนดลักษณะและวิธีการส่ง รวมทั้งลักษณะ

และปริมาณของขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ ซึ่งไม่เป็นการก่อใหเ้กิด

ความเดือดรอ้นร าคาญแก่ผู้รับและลักษณะอันเป็นการบอกเลิกหรอืแจง้ความประสงค์เพื่อ

ปฏิเสธการตอบรับได้โดยงา่ย” 
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   มาตรา ๕ ให้ยกเลิกความในมาตรา ๑๒ แหง่พระราชบัญญัติวา่ด้วย 

การกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใช้ความต่อไปนีแ้ทน 

“มาตรา ๑๒ ถ้าการกระท าความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘  

หรอืมาตรา ๑๑ เป็นการกระท าต่อขอ้มูลคอมพิวเตอร์หรอืระบบคอมพิวเตอร์ที่เกี่ยวกับ

การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทาง

เศรษฐกิจของประเทศหรอืโครงสรา้งพื้นฐานอันเป็นประโยชน์สาธารณะ ตอ้งระวางโทษ

จ าคุกตั้งแตห่นึ่งปีถึงเจ็ดปี และปรับตั้งแตส่องหมื่นบาทถึงหนึ่งแสนสี่หมื่นบาท 

   ถ้าการกระท าความผิดตามวรรคหนึ่งเป็นเหตุให้เกิดความเสียหายต่อ

ข้อมูลคอมพิวเตอร์หรอืระบบคอมพิวเตอร์ดังกล่าว ตอ้งระวางโทษจ าคุกตั้งแตห่นึ่งปีถึงสบิ

ปี และปรับตั้งแตส่องหมื่นบาทถึงสองแสนบาท 

   ถ้าการกระท าความผิดตามมาตรา ๙ หรอืมาตรา ๑๐ เป็นการกระท าต่อ

ข้อมูลคอมพิวเตอร์หรอืระบบคอมพิวเตอร์ตามวรรคหนึ่ง ต้องระวางโทษจ าคุกตั้งแต่สามปี

ถึงสิบห้าปี และปรับตั้งแต่หกหมื่นบาทถึงสามแสนบาท 

   ถ้าการกระท าความผิดตามวรรคหนึ่งหรอืวรรคสามโดยมิได้มีเจตนาฆ่า 

แตเ่ป็นเหตุให้บุคคลอื่นถึงแก่ความตาย ตอ้งระวางโทษจ าคุกตั้งแตห่้าปีถึงยี่สบิปี และ

ปรับตั้งแต่หนึ่งแสนบาทถึงสี่แสนบาท” 

   มาตรา ๖ ให้เพิ่มความต่อไปนีเ้ป็นมาตรา ๑๒/๑ แหง่พระราชบัญญัติว่า

ด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ “มาตรา ๑๒/๑ ถ้าการกระท า

ความผิดตามมาตรา ๙ หรือมาตรา ๑๐ เป็นเหตุให้เกิดอันตรายแก่บุคคลอื่นหรอืทรัพย์สิน

ของผู้อื่น ตอ้งระวางโทษจ าคุกไม่เกินสิบปี และปรับไม่เกินสองแสนบาท ถ้าการกระท า

ความผิดตามมาตรา ๙ หรือมาตรา ๑๐ โดยมิได้มีเจตนาฆ่า แต่เป็นเหตุให้บุคคลอื่นถึงแก่

ความตาย ต้องระวางโทษจ าคุกตั้งแต่หา้ปีถึงยี่สบิปี และปรับตั้งแต่หนึ่งแสนบาทถึง 

สี่แสนบาท” 

   มาตรา ๗ ให้เพิ่มความตอ่ไปนีเ้ป็นวรรคสอง วรรคสาม วรรคสี่  

และวรรคหา้ของมาตรา ๑๓ แหง่พระราชบัญญัติวา่ด้วยการกระท าความผดิเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

   “ผูใ้ดจ าหน่ายหรือเผยแพร่ชุดค าสั่งที่จัดท าขึน้โดยเฉพาะเพื่อน าไปใช้เป็น

เครื่องมือในการกระท าความผิดตามมาตรา ๑๒ วรรคหนึ่งหรือวรรคสาม ต้องระวางโทษ

จ าคุกไม่เกินสองปี หรอืปรับไม่เกินสี่หมื่นบาทหรือทั้งจ าทั้งปรับผู้ใดจ าหน่ายหรือเผยแพร่
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ชุดค าสั่งที่จัดท าขึ้นโดยเฉพาะเพื่อน าไปใช้เป็นเครื่องมอืในการกระท าความผดิตามมาตรา 

๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรอืมาตรา ๑๑หากผู้น าไปใช้ได้

กระท าความผิดตามมาตรา ๑๒ วรรคหนึ่งหรอืวรรคสาม หรอืต้องรับผิดตามมาตรา ๑๒ 

วรรคสองหรือวรรคสี่ หรอืมาตรา ๑๒/๑ ผูจ้ าหน่ายหรือเผยแพร่ชุดค าสั่งดังกล่าวจะต้อง

รับผิดทางอาญาตามความผดิที่มกี าหนดโทษสูงขึ้นดว้ย ก็เฉพาะเมื่อตนได้รู้หรืออาจ

เล็งเห็นได้ว่าจะเกิดผลเช่นที่เกิดขึ้นนัน้ผู้ใดจ าหน่ายหรือเผยแพรชุ่ดค าสั่งที่จัดท าขึ้น

โดยเฉพาะเพื่อน าไปใช้เป็นเครื่องมอืในการกระท าความผิดตามมาตรา ๑๒ วรรคหนึ่งหรือ

วรรคสาม หากผูน้ าไปใช้ได้กระท าความผิดตามมาตรา ๑๒ วรรคหนึ่งหรอืวรรคสาม หรอื

ต้องรับผิดตามมาตรา ๑๒ วรรคสองหรือวรรคสี่ หรอืมาตรา ๑๒/๑ ผูจ้ าหน่ายหรือ

เผยแพร่ชุดค าสั่งดังกล่าวต้องรับผดิทางอาญาตามความผิดที่มกี าหนดโทษสูงขึ้นนั้นด้วยใน

กรณีที่ผู้จ าหนา่ยหรอืเผยแพร่ชุดค าสั่งผู้ใดต้องรับผดิตามวรรคหนึ่งหรอืวรรคสอง และตาม

วรรคสามหรอืวรรคสี่ด้วย ให้ผู้นัน้ต้องรับโทษที่มอีัตราโทษสูงที่สุดแต่กระทงเดียว” 

   มาตรา ๘ ให้ยกเลิกความในมาตรา ๑๔ แหง่พระราชบัญญัติวา่ด้วยการ

กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใชค้วามตอ่ไปนีแ้ทน “มาตรา 

๑๔ ผูใ้ดกระท าความผดิที่ระบุไว้ดังต่อไปนี ้ตอ้งระวางโทษจ าคุกไม่เกินห้าปี หรอืปรับไม่

เกินหนึ่งแสนบาท หรอืทั้งจ าทั้งปรับ (๑) โดยทุจรติ หรือโดยหลอกลวง น าเข้าสู่ระบบ

คอมพิวเตอร์ซึ่งขอ้มูลคอมพิวเตอร์ที่บิดเบือนหรอืปลอมไม่ว่าทั้งหมดหรอืบางสว่น หรอื

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่ประชาชน อันมใิช่

การกระท าความผดิฐานหมิ่นประมาทตามประมวลกฎหมายอาญา(๒) น าเข้าสู่ระบบ

คอมพิวเตอร์ซึ่งขอ้มูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายต่อ

การรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทาง

เศรษฐกิจของประเทศ หรอืโครงสรา้งพื้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรอื

ก่อใหเ้กิดความตื่นตระหนกแก่ประชาชน (๓) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์

ใด ๆ อันเป็นความผดิเกี่ยวกับความมั่นคงแหง่ราชอาณาจักรหรอืความผิดเกี่ยวกับการก่อ

การรา้ยตามประมวลกฎหมายอาญา (๔) น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งขอ้มูลคอมพิวเตอร์

ใด ๆ ที่มลีักษณะอันลามกและขอ้มูลคอมพิวเตอร์นัน้ประชาชนทั่วไปอาจเข้าถึงได้ 

(๕) เผยแพร่หรอืส่งต่อซึ่งข้อมูลคอมพิวเตอร์โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม 

(๑) (๒) (๓) หรอื (๔) ถ้าการกระท าความผิดตามวรรคหนึ่ง (๑) มิได้กระท าต่อประชาชน 

แต่เป็นการกระท าต่อบุคคลใดบุคคลหนึ่ง ผูก้ระท า ผู้เผยแพร่หรอืส่งต่อซึ่งข้อมูลคอมพิวเตอร์
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ดังกล่าวต้องระวางโทษจ าคุกไม่เกินสามปีหรอืปรับไม่เกินหกหมื่นบาท หรอืทั้งจ าทั้งปรับ 

และให้เป็นความผิดอันยอมความได้” 

   มาตรา ๙ ให้ยกเลิกความในมาตรา ๑๕ แหง่พระราชบัญญัติวา่ด้วยการ

กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใชค้วามตอ่ไปนีแ้ทน“มาตรา 

๑๕ ผูใ้ห้บริการผูใ้ดให้ความร่วมมือ ยินยอม หรือรู้เห็นเป็นใจใหม้ีการกระท าความผดิตาม

มาตรา ๑๔ ในระบบคอมพิวเตอร์ที่อยู่ในความควบคุมของตน ต้องระวางโทษเชน่เดียวกับ

ผูก้ระท าความผดิตามมาตรา ๑๔ ให้รัฐมนตรอีอกประกาศก าหนดขั้นตอนการแจง้เตือน 

การระงับการท าให้แพร่หลายของข้อมูลคอมพิวเตอร์ และการน าข้อมูลคอมพิวเตอร์น้ัน

ออกจากระบบคอมพิวเตอร์ถ้าผู้ให้บริการพิสูจนไ์ด้วา่ตนได้ปฏิบัติตามประกาศของ

รัฐมนตรทีี่ออกตามวรรคสอง ผูน้ั้นไม่ตอ้งรับโทษ” 

   มาตรา ๑๐ ให้ยกเลิกความในมาตรา ๑๖ แหง่พระราชบัญญัติวา่ด้วย

การกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใช้ความต่อไปนีแ้ทน“มาตรา 

๑๖ ผูใ้ดน าเข้าสู่ระบบคอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่

ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพที่เกิดจากการสร้างขึน้ ตัดต่อ เติม หรอื

ดัดแปลงดว้ยวิธีการทางอิเล็กทรอนิกส์หรอืวิธีการอื่นใด โดยประการที่น่าจะท าให้ผูอ้ื่นนั้น

เสียชื่อเสียง ถูกดูหมิ่นถูกเกลียดชัง หรอืได้รับความอับอาย ต้องระวางโทษจ าคุกไม่เกิน

สามปี และปรับไม่เกินสองแสนบาทถ้าการกระท าตามวรรคหนึ่งเป็นการกระท าต่อภาพ

ของผู้ตาย และการกระท านั้นน่าจะท าให้บิดามารดา คู่สมรส หรือบุตรของผูต้ายเสีย

ช่ือเสียง ถูกดูหมิ่น หรอืถูกเกลียดชัง หรอืได้รับความอับอายผู้กระท าต้องระวางโทษดังที่

บัญญัติไว้ในวรรคหนึ่งถ้าการกระท าตามวรรคหนึ่งหรอืวรรคสอง เป็นการน าเข้าสู่ระบบ

คอมพิวเตอร์โดยสุจรติอันเป็นการตชิมด้วยความเป็นธรรม ซึ่งบุคคลหรือสิ่งใดอันเป็นวิสัย

ของประชาชนย่อมกระท า ผ้กระท าาไม่มีความผดิความผดิตามวรรคหนึ่งและวรรคสองเป็น

ความผิดอันยอมความได้ถ้าผูเ้สียหายในความผิดตามวรรคหนึ่งหรอืวรรคสองตายเสียก่อน

ร้องทุกข์ ให้บิดา มารดา คู่สมรสหรอืบุตรของผูเ้สียหายร้องทุกข์ได้ และใหถ้ือว่าเป็น

ผูเ้สียหาย” 

   มาตรา ๑๑ ให้เพิ่มความต่อไปนีเ้ป็นมาตรา ๑๖/๑ และมาตรา ๑๖/๒ 

แหง่พระราชบัญญัติว่าด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐“มาตรา 

๑๖/๑ ในคดีความผดิตามมาตรา ๑๔ หรือมาตรา ๑๖ ซึ่งมีค าพิพากษาว่าจ าเลยมีความผิด

ศาลอาจสั่ง (๑) ใหท้ าลายข้อมูลตามมาตราดังกล่าว (๒) ใหโ้ฆษณาหรอืเผยแพร่ค าพิพากษา
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ทั้งหมดหรอืแตบ่างสว่นในสื่ออิเล็กทรอนิกส์ วิทยุกระจายเสียงวิทยุโทรทัศน์ หนังสือพิมพ์ 

หรอืสื่ออื่นใด ตามที่ศาลเห็นสมควร โดยให้จ าเลยเป็นผู้ช าระค่าโฆษณาหรอืเผยแพร่ 

(๓) ให้ด าเนินการอื่นตามที่ศาลเห็นสมควรเพื่อบรรเทาความเสียหายที่เกิดขึน้จากการ

กระท าความผิดนั้น มาตรา ๑๖/๒ ผูใ้ดรู้วา่ข้อมูลคอมพิวเตอร์ในความครอบครองของตน

เป็นข้อมูลที่ศาลสั่งให้ท าลาย ตามมาตรา ๑๖/๑ ผูน้ั้นต้องท าลายข้อมูลดังกล่าว หากฝ่าฝืน

ต้องระวางโทษกึ่งหนึ่งของโทษที่บัญญัติไว้ ในมาตรา ๑๔ หรือมาตรา ๑๖ แล้วแต่กรณี” 

   มาตรา ๑๒ ให้เพิ่มความต่อไปนีเ้ป็นมาตรา ๑๗/๑ ในหมวด ๑ ความผดิ

เกี่ยวกับคอมพิวเตอร์แหง่พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. ๒๕๕๐ “มาตรา ๑๗/๑ ความผดิตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๑๑  

มาตรา ๑๓ วรรคหนึ่งมาตรา ๑๖/๒ มาตรา ๒๓ มาตรา ๒๔ และมาตรา ๒๗ ให้คณะกรรมการ 

เปรียบเทียบที่รัฐมนตรีแต่งตั้งมีอ านาจเปรียบเทียบได้คณะกรรมการเปรียบเทียบที่รัฐมนตรี

แตง่ตัง้ตามวรรคหนึ่งให้มีจ านวนสามคนซึ่งคนหนึ่งตอ้งเป็นพนักงานสอบสวนตามประมวล

กฎหมายวิธีพิจารณาความอาญาเมื่อคณะกรรมการเปรียบเทียบได้ท าการเปรียบเทียบ

กรณีใดและผูต้้องหาได้ช าระเงนิค่าปรับตามค าเปรียบเทียบภายในระยะเวลาที่คณะกรรมการ

เปรียบเทียบก าหนดแล้ว ให้ถือว่าคดีนั้นเป็นอันเลิกกันตามประมวลกฎหมายวิธีพิจารณา

ความอาญาในกรณีที่ผู้ต้องหาไม่ช าระเงินค่าปรับภายในระยะเวลาที่ก าหนด ให้เริ่มนับอายุ

ความในการฟ้องคดีใหมน่ับตั้งแตว่ันที่ครบก าหนดระยะเวลาดังกล่าว” 

   มาตรา ๑๓ ให้ยกเลิกความในมาตรา ๑๘ และมาตรา ๑๙ แห่ง

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใช้

ความตอ่ไปนีแ้ทน“มาตรา ๑๘ ภายใต้บังคับมาตรา ๑๙ เพื่อประโยชน์ในการสบืสวนและ

สอบสวนในกรณีที่มีเหตุอันควรเชื่อได้วา่มีการกระท าความผดิตามพระราชบัญญัตินี ้หรอื

ในกรณีที่มกีารรอ้งขอตามวรรคสองให้พนักงานเจ้าหน้าที่มอี านาจอย่างหนึ่งอย่างใด 

ดังตอ่ไปนี ้เฉพาะที่จ าเป็นเพื่อประโยชนใ์นการใช้เป็นหลักฐานเกี่ยวกับการกระท าความผิด

และหาตัวผูก้ระท าความผดิ (๑) มีหนังสอืสอบถามหรอืเรียกบุคคลที่เกี่ยวข้องกับการ

กระท าความผิดมาเพื่อให้ถ้อยค า ส่งค าชี้แจงเป็นหนังสือ หรอืส่งเอกสาร ขอ้มูล หรอื

หลักฐานอื่นใดที่อยู่ในรูปแบบที่สามารถเข้าใจได้ (๒) เรียกข้อมูลจราจรทางคอมพิวเตอร์

จากผู้ใหบ้ริการเกี่ยวกับการตดิต่อสื่อสารผ่านระบบคอมพิวเตอร์ หรอืจากบุคคลอื่นที่

เกี่ยวข้อง (๓) สั่งให้ผูใ้ห้บริการส่งมอบข้อมูลเกี่ยวกับผูใ้ช้บริการที่ตอ้งเก็บตามมาตรา ๒๖ 

หรอืที่อยู่ ในความครอบครองหรอืควบคุมของผู้ให้บริการให้แก่พนักงานเจ้าหน้าที่หรอืให้
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เก็บข้อมูลดังกล่าวไว้ก่อน (๔) ท าส าเนาข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์

จากระบบคอมพิวเตอร์ที่มี เหตุอันควรเชื่อได้วา่มีการกระท าความผิด ในกรณีที่ระบบ

คอมพิวเตอร์นัน้ยังมิได้อยู่ในความครอบครอง ของพนักงานเจ้าหน้าที่ (๕) สั่งให้บุคคลซึ่ง

ครอบครองหรือควบคุมข้อมูลคอมพิวเตอร์ หรอือุปกรณ์ที่ใชเ้ก็บข้อมูลคอมพิวเตอร์ ส่ง

มอบข้อมูลคอมพิวเตอร์ หรืออุปกรณ์ดังกล่าวใหแ้ก่พนักงานเจ้าหน้าที่ (๖) ตรวจสอบหรอื

เข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ หรืออุปกรณ์ที่

ใช้เก็บข้อมูลคอมพิวเตอรข์องบุคคลใด อันเป็นหลักฐานหรอือาจใชเ้ป็นหลักฐานเกี่ยวกับ 

การกระท าความผดิ หรอืเพื่อสืบสวนหาตัวผูก้ระท าความผิดและสั่งให้บุคคลนั้นส่ง

ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ ที่เกี่ยวข้องเท่าที่จ าเป็นให้ด้วยก็ได้  

(๗) ถอดรหัสลับของข้อมูลคอมพิวเตอร์ของบุคคลใด หรอืสั่งให้บุคคลที่เกี่ยวข้องกับการ

เข้ารหัสลับ ของขอ้มูลคอมพิวเตอร์ ท าการถอดรหัสลับ หรอืให้ความรว่มมือกับพนักงาน

เจ้าหน้าที่ในการถอดรหัสลับ ดังกล่าว (๘) ยึดหรอือายัดระบบคอมพิวเตอร์เท่าที่จ าเป็น

เฉพาะเพื่อประโยชน์ในการทราบรายละเอียด แห่งความผิดและผูก้ระท าความผดิ เพื่อ

ประโยชน์ในการสบืสวนและสอบสวนของพนักงานสอบสวนตามประมวลกฎหมายวิธี

พิจารณา ความอาญา ในบรรดาความผิดอาญาต่อกฎหมายอื่นซึ่งได้ใช้ระบบคอมพิวเตอร์ 

ข้อมูลคอมพิวเตอร์ หรอือุปกรณ์ที่ใชเ้ก็บข้อมูลคอมพิวเตอร์เป็นองค์ประกอบหรอืเป็นส่วน

หนึ่งในการกระท าความผดิ หรอืมีขอ้มูลคอมพิวเตอร์ที่เกี่ยวข้องกับการกระท าความผิด

อาญาตามกฎหมายอื่น พนักงานสอบสวน อาจร้องขอใหพ้นักงานเจา้หนา้ที่ตามวรรคหนึ่ง

ด าเนนิการตามวรรคหนึ่งก็ได้ หรอืหากปรากฏข้อเท็จจริง ดังกล่าวต่อพนักงานเจ้าหนา้ที่

เนื่องจากการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าที่ รีบรวบรวม

ข้อเท็จจริงและหลักฐานแล้วแจง้ไปยังเจ้าหน้าที่ที่เกี่ยวข้องเพื่อด าเนนิการต่อไป ให้ผูไ้ด้รับ

การรอ้งขอจากพนักงานเจ้าหนา้ที่ตามวรรคหนึ่ง (๑) (๒) และ (๓) ด าเนนิการ ตามค ารอ้ง

ขอโดยไม่ชักช้า แตต่้องไม่เกินเจ็ดวันนับแตว่ันที่ได้รับค าร้องขอ หรอืภายในระยะเวลาที่

พนักงานเจ้าหน้าที่ก าหนดซึ่งต้องไม่น้อยกว่าเจ็ดวันและไม่เกินสบิหา้วัน เว้นแตใ่นกรณีที่มี

เหตุสมควร ต้องได้รับอนุญาต จากพนักงานเจ้าหน้าที่ ทั้งนี ้รัฐมนตรีอาจประกาศใน 

ราชกิจจานุเบกษาก าหนดระยะเวลาที่ต้องด าเนินการ ที่เหมาะสมกับประเภทของผู้

ให้บริการก็ได้  

   มาตรา ๑๙ การใช้อ านาจของพนักงานเจา้หนา้ที่ตามมาตรา ๑๘ (๔) 

(๕) (๖) (๗) และ (๘) ให้พนักงานเจ้าหน้าที่ยื่นค ารอ้งต่อศาลที่มเีขตอ านาจเพื่อมคี าสั่ง
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อนุญาตใหพ้นักงานเจ้าหน้าที่ด าเนินการ ตามค าร้อง ทั้งนี้ ค าร้องต้องระบุเหตุอันควรเชื่อ

ได้วา่บุคคลใดกระท าหรอืก าลังจะกระท าการอย่างหนึ่ง อย่างใดอันเป็นความผดิ เหตุที่ต้อง

ใช้อ านาจ ลักษณะของการกระท าความผดิ รายละเอียดเกี่ยวกับอุปกรณ์ ที่ใช้ในการกระท า

ความผดิและผูก้ระท าความผดิ เท่าที่สามารถจะระบุได้ ประกอบค าร้องด้วย ในการพิจารณา 

ค าร้องใหศ้าลพิจารณาค าร้องดังกล่าวโดยเร็ว เมื่อศาลมีค าสั่งอนุญาตแล้ว ก่อนด าเนินการ

ตามค าสั่งของศาล ให้พนักงานเจ้าหน้าที่สง่ส าเนา บันทึกเหตุอันควรเชื่อที่ท าให้ต้องใช้

อ านาจตามมาตรา ๑๘ (๔) (๕) (๖) (๗) และ (๘) มอบใหเ้จ้าของ หรอืผูค้รอบครองระบบ

คอมพิวเตอร์นัน้ไว้เป็นหลักฐาน แต่ถ้าไม่มเีจ้าของหรอืผูค้รอบครองเครื่องคอมพิวเตอร์อยู่ 

ณ ที่นัน้ ใหพ้นักงานเจ้าหน้าที่สง่มอบส าเนาบันทึกนั้นใหแ้ก่เจ้าของหรือผูค้รอบครอง

ดังกล่าวในทันที ที่กระท าได้ ให้พนักงานเจา้หนา้ที่ผูเ้ป็นหัวหนา้ในการด าเนินการตาม

มาตรา ๑๘ (๔) (๕) (๖) (๗) และ (๘) ส่งส าเนาบันทึกรายละเอียดการด าเนินการและ

เหตผุลแหง่การด าเนินการใหศ้าลที่มเีขตอ านาจภายใน สี่สิบแปดชั่วโมงนับแตเ่วลาลงมอื

ด าเนนิการ เพื่อเป็นหลักฐาน การท าส าเนาข้อมูลคอมพิวเตอร์ตามมาตรา ๑๘ (๔) ให้

กระท าได้เฉพาะเมื่อมีเหตุอันควร เชื่อได้ว่ามีการกระท าความผดิ และต้องไม่เป็นอุปสรรค

ในการด าเนินกิจการของเจ้าของหรอืผูค้รอบครอง ข้อมูลคอมพิวเตอร์นั้นเกินความจ าเป็น 

การยึดหรอือายัดตามมาตรา ๑๘ (๘) นอกจากจะต้องส่งมอบส าเนาหนังสอืแสดงการยึด

หรอือายัด มอบใหเ้จ้าของหรอืผูค้รอบครองระบบคอมพิวเตอร์นัน้ไว้เป็นหลักฐานแล้ว 

พนักงานเจ้าหน้าที่จะสั่งยึด หรอือายัดไว้เกินสามสิบวันมิได้ ในกรณีจ าเป็นที่ต้องยึดหรอื

อายัดไว้นานกว่านั้น ให้ยื่นค าร้องต่อศาลที่มี เขตอ านาจเพื่อขอขยายเวลายึดหรอือายัดได้ 

แตศ่าลจะอนุญาตใหข้ยายเวลาครัง้เดียวหรอืหลายครั้ง รวมกันได้อกีไม่เกินหกสิบวัน  

เมื่อหมดความจ าเป็นที่จะยึดหรอือายัดหรอืครบก าหนดเวลาดังกล่าวแล้ว พนักงาน

เจ้าหน้าที่ตอ้งส่งคนืระบบคอมพิวเตอร์ที่ยึดหรอืถอนการอายัดโดยพลัน หนังสอืแสดง 

การยึดหรอือายัดตามวรรคหา้ให้เป็นไปตามที่ก าหนดในกฎกระทรวง” มาตรา ๑๔  

ให้ยกเลิกความในมาตรา ๒๐ แหง่พระราชบัญญัติว่าด้วยการกระท าความผดิ เกี่ยวกับ

คอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใชค้วามตอ่ไปนีแ้ทน 

   มาตรา ๒๐ ในกรณีที่มกีารท าให้แพรห่ลายซึ่งข้อมูลคอมพิวเตอร์ 

ดังตอ่ไปนี ้พนักงานเจ้าหน้าที่ โดยได้รับความเห็นชอบจากรัฐมนตรอีาจยื่นค าร้องพร้อม

แสดงพยานหลักฐานต่อศาลที่มเีขตอ านาจขอให้มี ค าสั่งระงับการท าให้แพร่หลายหรือ 

ลบข้อมูลคอมพิวเตอรน์ั้นออกจากระบบคอมพิวเตอร์ได้ (๑) ข้อมูลคอมพิวเตอร์ที่เป็น
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ความผิดตามพระราชบัญญัตินี้ (๒) ข้อมูลคอมพิวเตอร์ที่อาจกระทบกระเทือนต่อความ

มั่นคงแห่งราชอาณาจักรตามที่ก าหนดไว้ ในภาค ๒ ลักษณะ ๑ หรอืลักษณะ ๑/๑ แห่ง

ประมวลกฎหมายอาญา (๓) ข้อมูลคอมพิวเตอรท์ี่เป็นความผดิอาญาตามกฎหมาย

เกี่ยวกับทรัพย์สินทางปัญญา หรือกฎหมายอื่นซึ่งขอ้มูลคอมพิวเตอร์นัน้มีลักษณะขัดต่อ

ความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน และเจ้าหน้าที่ตามกฎหมายนั้นหรอื

พนักงานสอบสวนตามประมวลกฎหมายวิธีพจารณาความอาญาได  ิ  ้ร้องขอ ในกรณีที่มี

การท าให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์ที่มีลักษณะขัดต่อความสงบเรียบร้อย หรือ

ศลีธรรมอันดขีองประชาชน รัฐมนตรีโดยความเห็นชอบของคณะกรรมการกลั่นกรอง

ข้อมูลคอมพิวเตอร์ จะมอบหมายใหพ้นักงานเจ้าหน้าที่ยื่นค าร้องพร้อมแสดงพยานหลักฐาน

ต่อศาลที่มเีขตอ านาจขอให้มีค าสั่ง ระงับการท าให้แพร่หลายหรือลบซึ่งข้อมูลคอมพิวเตอร์

นั้นออกจากระบบคอมพิวเตอร์ได้ ทั้งนี ้ให้น าบทบัญญัติ ว่าด้วยคณะกรรมการที่มีอ านาจ

ด าเนนิการพิจารณาทางปกครองตามกฎหมายว่าดว้ยวิธีปฏิบัติราชการ ทางปกครองมาใช้

บังคับกับการประชุมของคณะกรรมการกลั่นกรองข้อมูลคอมพิวเตอร์โดยอนุโลม ใหร้ัฐมนตรี

แตง่ตัง้คณะกรรมการกลั่นกรองข้อมูลคอมพิวเตอร์ตามวรรคสองขึ้นคณะหนึ่ง หรือหลาย

คณะ แต่ละคณะให้มกีรรมการจ านวนเก้าคนซึ่งสามในเก้าคนต้องมาจากผู้แทนภาคเอกชน 

ด้านสิทธิมนุษยชน ดา้นสื่อสารมวลชน ด้านเทคโนโลยีสารสนเทศ หรอืด้านอื่นที่เกี่ยวข้อง 

และให้กรรมการ ได้รับค่าตอบแทนตามหลักเกณฑท์ี่รัฐมนตรีก าหนดโดยได้รับความ

เห็นชอบจากกระทรวงการคลัง การด าเนินการของศาลตามวรรคหนึ่งและวรรคสอง ให้น า

ประมวลกฎหมายวิธีพิจารณาความอาญา มาใช้บังคับโดยอนุโลม ในกรณีที่ศาลมีค าสั่งให้

ระงับการท าให้แพร่หลายหรอืลบข้อมูลคอมพิวเตอร์ ตามวรรคหนึ่งหรอืวรรคสอง 

พนักงานเจ้าหน้าที่จะท าการระงับการท าให้แพร่หลายหรอืลบข้อมูลคอมพิวเตอร์ นั้นเอง

หรอืจะสั่งให้ผูใ้ห้บริการระงับการท าให้แพร่หลายหรอืลบข้อมูลคอมพิวเตอรน์ั้นก็ได้ ทั้งนี ้

ให้รัฐมนตรี ประกาศก าหนดหลักเกณฑ์ ระยะเวลา และวิธีการปฏิบัติส าหรับการระงับการ

ท าให้แพรห่ลายหรือ ลบข้อมูลคอมพิวเตอร์ของพนักงานเจ้าหน้าที่หรอืผูใ้ห้บริการให้เป็นไป

ในแนวทางเดียวกันโดยค านึงถึงพัฒนาการ ทางเทคโนโลยีที่เปลี่ยนแปลงไป เว้นแต่ศาลจะ

มีค าสั่งเป็นอย่างอื่น ในกรณีที่มเีหตุจ าเป็นเร่งดว่น พนักงานเจ้าหน้าที่จะยื่นค าร้องตาม

วรรคหนึ่งไปก่อนที่จะได้รับ ความเห็นชอบจากรัฐมนตรี หรอืพนักงานเจ้าหน้าที่โดยความ

เห็นชอบของคณะกรรมการกลั่นกรอง ข้อมูลคอมพิวเตอร์จะยื่นค าร้องตามวรรคสองไป

ก่อนที่รัฐมนตรีจะมอบหมายก็ได้ แตท่ั้งนี้ต้องรายงาน ใหร้ัฐมนตรทีราบโดยเร็ว” 
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   มาตรา ๑๕ ให้ยกเลิกความในวรรคสองของมาตรา ๒๑ แห่ง

พระราชบัญญัติว่าด้วย การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใช้

ความตอ่ไปนีแ้ทน “ชุดค าสั่งไม่พึงประสงค์ตามวรรคหนึ่งหมายถึงชุดค าสั่งที่มีผลท าให้

ข้อมูลคอมพวิเตอร์ หรอืระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย ถูกท าลาย 

ถูกแก้ไขเปลี่ยนแปลงหรอืเพิ่มเติม ขัดข้องหรอืปฏิบัติงานไม่ตรงตามค าสั่ง หรอืโดยประการ

อื่นตามที่ก าหนดในกฎกระทรวง เว้นแต่ เป็นชุดค าสั่งไม่พงึประสงค์ที่อาจน ามาใช้เพื่อ

ป้องกันหรือแก้ไขชุดค าสั่งดังกล่าวข้างตน้ ทั้งนี้ รัฐมนตรี อาจประกาศในราชกิจจานุเบกษา

ก าหนดรายชื่อ ลักษณะ หรือรายละเอียดของชุดค าสั่งไม่พงึประสงค์ ซึ่งอาจน ามาใช้เพื่อ

ป้องกันหรือแก้ไขชุดค าสั่งไม่พงึประสงค์ก็ได้” มาตรา ๑๖ ให้ยกเลิกความในมาตรา ๒๒ 

มาตรา ๒๓ มาตรา ๒๔ และมาตรา ๒๕ แห่งพระราชบัญญัติวา่ด้วยการกระท าความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใชค้วามตอ่ไปนีแ้ทน “มาตรา ๒๒ ห้ามมิให้

พนักงานเจ้าหน้าที่และพนักงานสอบสวนในกรณีตามมาตรา ๑๘ วรรคสอง เปิดเผยหรือ

ส่งมอบข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ หรอืข้อมูลของผู้ใชบ้ริการที่ได้มา 

ตามมาตรา ๑๘ ใหแ้ก่บุคคลใด ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระท าเพื่อประโยชน์

ในการด าเนินคดีกับผูก้ระท าความผดิ ตามพระราชบัญญัตินี้หรอืผูก้ระท าความผดิตาม

กฎหมายอื่นในกรณีตามมาตรา ๑๘ วรรคสอง หรือเพื่อประโยชนใ์นการด าเนนิคดีกับ

พนักงานเจ้าหน้าที่เกี่ยวกับการใชอ้ านาจหน้าที่โดยมิชอบ หรอืกับพนักงานสอบสวนในส่วน

ที่เกี่ยวกับการปฏิบัติหนา้ที่ตามมาตรา ๑๘ วรรคสอง โดยมิชอบ หรอืเป็นการกระท าตาม

ค าสั่งหรือที่ได้รับอนุญาตจากศาล พนักงานเจ้าหน้าที่หรอืพนักงานสอบสวนผูใ้ดฝา่ฝนื

วรรคหนึ่งต้องระวางโทษจ าคุกไม่เกินสามปี หรอืปรับไม่เกินหกหมื่นบาท หรอืทั้งจ าทั้งปรับ 

มาตรา ๒๓ พนักงานเจา้หน้าที่หรอืพนักงานสอบสวนในกรณีตามมาตรา ๑๘ วรรคสอง 

ผูใ้ดกระท าโดยประมาทเป็นเหตุให้ผู้อื่นล่วงรูข้้อมูลคอมพิวเตอร์ ข้อมูลจราจรทาง

คอมพิวเตอร์ หรอืข้อมูล ของผู้ใชบ้ริการ ที่ได้มาตามมาตรา ๑๘ ต้องระวางโทษจ าคุก 

ไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจ าทั้งปรับ มาตรา ๒๔ ผูใ้ดล่วงรู้

ข้อมูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์ หรอืข้อมูลของ ผูใ้ช้บริการที่พนักงาน

เจ้าหน้าที่หรอืพนักงานสอบสวนได้มาตามมาตรา ๑๘ และเปิดเผยข้อมูลนั้นต่อ ผูห้นึ่งผูใ้ด 

ต้องระวางโทษจ าคุกไม่เกินสองปี หรอืปรับไม่เกินสี่หมื่นบาท หรอืทั้งจ าทั้งปรับ มาตรา ๒๕ 

ข้อมูล ข้อมูลคอมพิวเตอร์ หรอืข้อมูลจราจรทางคอมพิวเตอร์ที่พนักงานเจ้าหน้าที่ได้มา 

ตามพระราชบัญญัตินี้หรอืที่พนักงานสอบสวนได้มาตามมาตรา ๑๘ วรรคสอง  
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ให้อ้างและรับฟังเป็น พยานหลักฐานตามบทบัญญัติแห่งประมวลกฎหมายวิธีพิจารณา

ความอาญาหรอืกฎหมายอื่นอันว่าด้วยการสบืพยานได้ แต่ตอ้งเป็นชนิดที่มไิด้เกิดขึ้นจาก

การจูงใจ มคี ามั่นสัญญา ขูเ่ข็ญ หลอกลวง หรอืโดยมิชอบ ประการอื่น” มาตรา ๑๗  

ให้ยกเลิกความในวรรคหนึ่งของมาตรา ๒๖ แห่งพระราชบัญญัติวา่ด้วย การกระท า

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และให้ใช้ความต่อไปนีแ้ทน “มาตรา ๒๖  

ผูใ้ห้บริการตอ้งเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่นอ้ยกว่าเก้าสิบวัน นับแตว่ันที่

ข้อมูลนัน้เข้าสู่ระบบคอมพิวเตอร์ แตใ่นกรณีจ าเป็น พนักงานเจ้าหน้าที่จะสั่งให้ผู้ให้บริการ

ผูใ้ด เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้เกินเก้าสิบวันแตไ่ม่เกินสองปีเป็นกรณีพิเศษ

เฉพาะราย และเฉพาะคราวก็ได้”  

   มาตรา ๑๘ ใหเ้พิ่มความต่อไปนีเ้ป็นวรรคสองและวรรคสามของมาตรา 

๒๘ แหง่พระราชบัญญัติ ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

“ผูท้ี่ได้รับการแต่งตั้งเป็นพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้ อาจได้รับค่าตอบแทน

พิเศษ ตามที่รัฐมนตรกี าหนดโดยได้รับความเห็นชอบจากกระทรวงการคลัง ในการ

ก าหนดให้ได้รับค่าตอบแทนพิเศษต้องค านึงถึงภาระหน้าที่ ความรู้ความเช่ียวชาญ ความ

ขาดแคลนในการหาผู้มาปฏิบัติหน้าที่หรอืมีการสูญเสียผูป้ฏิบัติงานออกจากระบบราชการ

เป็นจ านวนมาก คุณภาพของงาน และการด ารงตนอยู่ในความยุติธรรมโดยเปรียบเทียบ

ค่าตอบแทนของผู้ปฏิบัติงานอื่น ในกระบวนการยุติธรรมด้วย”  

   มาตรา ๑๙ ให้เพิ่มความต่อไปนีเ้ป็นมาตรา ๓๑ แห่งพระราชบัญญัติ 

ว่าด้วยการกระท าความผิด เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ “มาตรา ๓๑ ค่าใช้จา่ย 

ในเรื่องดังต่อไปนี ้รวมทั้งวิธีการเบิกจ่ายใหเ้ป็นไปตามระเบียบที่รัฐมนตรี ก าหนดโดยได้รับ

ความเห็นชอบจากกระทรวงการคลัง (๑) การสบืสวน การแสวงหาข้อมูล และรวบรวม

พยานหลักฐานในคดีความผิดตามพระราชบัญญัตินี้ (๒) การด าเนินการตามมาตรา ๑๘ 

วรรคหนึ่ง (๔) (๕) (๖) (๗) และ (๘) และมาตรา ๒๐ (๓) การด าเนินการอื่นใดอันจ าเป็นแก่

การป้องกันและปราบปรามการกระท าความผดิ ตามพระราชบัญญัตินี้”  

   มาตรา ๒๐ บรรดาระเบียบหรอืประกาศที่ออกตามพระราชบัญญัติวา่

ด้วยการกระท าความผดิ เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ที่ใชบ้ังคับอยู่ในวันก่อนวันที่

พระราชบัญญัตินี้ใชบ้ังคับ ใหย้ังคง ใช้บังคับต่อไปเท่าที่ไม่ขัดหรอืแย้งกับบทบัญญัติแหง่

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ คอมพิวเตอร์ พ.ศ. ๒๕๕๐ ซึ่งแก้ไข

เพิ่มเติมโดยพระราชบัญญัตินี ้จนกว่าจะมีระเบียบหรอืประกาศที่ตอ้ง ออกตาม
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พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ซึ่งแก้ไข

เพิ่มเติม โดยพระราชบัญญัตินี้ ใช้บังคับการด าเนินการออกระเบียบหรอืประกาศตาม 

วรรคหนึ่ง ให้ด าเนินการให้แล้วเสร็จภายในหกสิบวัน นับแตว่ันที่พระราชบัญญัตินี้ใช้บังคับ 

หากไม่สามารถด าเนินการได้ใหร้ัฐมนตรวี่าการกระทรวงดจิทิัล เพื่อเศรษฐกิจและสังคม

รายงานเหตุผลที่ไม่อาจด าเนินการได้ต่อคณะรัฐมนตรเีพื่อทราบ มาตรา ๒๑ ให้

รัฐมนตรวี่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมรักษาการ ตามพระราชบัญญัติ 

 3. ผลกระทบที่เกิดขึ้น 

  การโจมตทีี่ท าให้ระบบของรัฐล่มเพียงเพราะไม่พอใจรา่งพระราชบัญญัติ

คอมพิวเตอร์ฯ นัน้แมอ้าจส่งผลกระทบต่อเว็บไซต์ทั่ว ๆ ไปของรัฐ ซึ่งบางคนอาจคิดว่า 

ไม่ใช่เว็บไซต์ที่มคีวามส าคัญมากนัก แตก่็ย่อมส่งผลใหผู้ใ้ช้บริการของเว็บไซต์เหล่านั้น  

ไม่สามารถเข้าใช้บริการได้ จึงมคีวามสุ่มเสี่ยงที่ท าให้การกระท าดังกล่าวไม่ใช่แต่เพียงว่า

“ไม่สมควรท า” เท่านั้น เพราะไปกระทบต่อการใช้งานของประชาชนที่บริสุทธิ์ หากยัง

เจตนาและจงใจท าให้เกิดความเสียหายต่อระบบคอมพิวเตอร์หรอืข้อมูลคอมพิวเตอร์ 

ก็อาจเป็นการกระท าที่เข้าข่าย “ผดิกฎหมาย” ด้วยเช่นกัน 

 4. แนวทางการสร้างความเข้าใจ 

  ตามที่มกีระแสต่อต้านเกี่ยวกับร่างพระราชบัญญัติว่าด้วยการกระท าความผดิ

เกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 เพราะเชื่อว่า 

   (1) อนิเทอร์เน็ตช้าลงเพราะมี Gateway เดียว 

   (2) ถ้าเน็ตลม่คือลม่ทั้งประเทศ 

   (3) ถูกจ ากัดการเล่นเว็บบางเว็บ 

   (4) เข้าถึงเว็บต่างประเทศยาก 

   (5) รัฐสามารถดูข้อมูลของเราได้นัน้แท้ที่จริงแล้วไม่มีมาตราใดใน  

ร่าง พ.ร.บ. คอมฯ ที่ก าหนดใหป้ระเทศไทยมี Gateway ในเชื่อมโยงขอ้มูลกับต่างประเทศ

เพียงจุดเดียว ซึ่งในปัจจุบันมี Gateway มากกว่า 10 แหง่ที่ให้บริการโดยภาคเอกชน  

หาก Gateway แหง่ใดแหง่หนึ่งไม่สามารถใหบ้ริการได้ ผูใ้ช้บริการยังสามารถรับส่งข้อมูล

ระหว่างประเทศได้อยู่ผา่น Gateway อื่น มไิด้ท าให้การเข้าเว็บต่างประเทศยากขึน้ 

แตอ่ย่างใด 

  ในประเด็นเรื่องการจ ากัดการเล่นเว็บบางเว็บ จะกระทบเพียงเว็บไซต์ที่มี

ลักษณะผดิกฎหมายหรอืขัดต่อความสงบเรียบร้อยหรอืศลีธรรมอันดขีองประชาชน ซึ่งตอ้ง
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อาศัยอ านาจศาลในการสั่งระงับการเผยแพรท่ั้งสิ้น การตัง้คณะกรรมการกลั่นกรอง

ข้อมูลคอมพิวเตอรซ์ึ่งมีองค์ประกอบจ านวน 9 คน ที่อย่างนอ้ยต้องมาจากภาคเอกชนด้าน

สิทธิมนุษยชน ด้านสื่อสารมวลชน ด้านเทคโนโลยีสารสนเทศ หรอืด้านอื่นที่เกี่ยวข้องดว้ย 

นั้นจะช่วยใหก้ระบวนการพิจารณามีความรอบคอบมากขึ้น 

  การใชอ้ านาจตรวจสอบหรือเข้าถึงระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์                   

เพื่อสืบสวนหาตัวผูก้ระท าความผิด โดยพนักงานเจา้หน้าที่ก็ต้องอยู่ภายใต้ค าสั่งศาล ไม่

สามารถท าได้ตามใจชอบ และหากมีการใช้อ านาจในทางมชิอบ ก็มีการลงโทษตาม

กฎหมาย(กระทรวงดจิทิัลเพื่อเศรษฐกิจและสังคมส านักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส์ (องค์การมหาชน, 2560) 

  จากที่กล่าวมาข้างต้นสรุปได้ว่าประเทศไทยได้มกีารตราพระราชบัญญัติวา่

ด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ 2550 เป็นฉบับแรก ในวันที่ 18 มถิุนายน 

2550 โดยพระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช มีพระบรมราชโองการ 

โปรดเกล้าฯ มี 30 มาตรา มีมาตราที่ส าคัญดังนี้ มาตรา 5 เข้าถึงระบบคอมพิวเตอร์  

ที่มกีารป้องกันโดยมิชอบ มาตรา 9 การเปลี่ยนแปลงข้อมูลคอมพิวเตอร์ของผู้อื่นโดย 

มิชอบ มาตรา 14 เผยแพร่เนื้อหาอันไม่เหมาะสม มาตรา 16 การตัดต่อภาพผูอ้ื่น และท าให้

เสียหาย (ถ้าสุจริต หรอืไม่เสียหาย ไม่มคีวามผดิ)เป็นต้น และมีผลบังคับใช้ตั้งแต่วันที่ 18 

มิถุนายน 2550 เพื่อป้องกันการกระท าความผดิทางคอมพิวเตอร์และมีผลบังคับใช้จนถึง

ปัจจุบัน 

  ต่อมาในปี พ.ศ.2560 ประเทศไทยได้มกีารประกาศใช้พระราชบัญญัติว่า

ด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ.2560 ในวันที่ 24 มกราคม 

2560 โดยสมเด็จพระเจ้าอยู่หัวมหาวชิราลงกรณ บดินทรเทพยวรางกูรร่างพระราชบัญญัติ

นีม้ีทั้งหมด 21 มาตรา โดยมีการยกเลิกบางมาตราที่ลา้สมัย และเพิ่มเนือ้หาบางมาตรา

เพื่อให้ครอบคลุมกับเทคโนโลยีสารสนเทศและการสื่อสารในปัจจุบันมากยิ่งขึน้ เช่น  

1) แก้ไขร่างมาตรา 11 ก าหนดเกี่ยวกับเรื่องการส่งข้อมูลคอมพิวเตอร์หรือจดหมาย

อิเล็กทรอนิกส์ที่ก่อให้เกิดความเดือดร้อนร าคาญ (Spam) แก่ผูร้ับ โดยไม่เปิดโอกาสใหผู้ร้ับ

ปฏิเสธการตอบรับได้โดยงา่ย นั้นเป็นความผดิ และให้รัฐมนตรีกระทรวงดจิทิัลเพื่อ

เศรษฐกิจและสังคม(กระทรวง DE) ก าหนดเกี่ยวกับลักษณะและวิธีการส่ง ลักษณะ  

และปริมาณของขอ้มูลคอมพิวเตอร์หรือจดหมายอิเล็กทรอนิกส์ว่าอย่างใดจึงเป็นลักษณะ

ของความเดือนรอ้นร าคาญ และปัจจุบันพบว่า บางครัง้การส่ง Spam นั้น บางครั้งมักมีการ
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ฝังชุดค าสั่งไม่พึงประสงค์หรอืช่ัวร้าย (Malware) มายังผูร้ับด้วย เป็นต้น 2) เพิ่มเติมรา่ง

มาตรา 13 ก าหนดเกี่ยวกับการใช้ชุดค าสั่งที่จัดท าขึน้ทางโดยเฉพาะเพื่อไปใช้ในการกระท า

ความผิดตามกฎหมายฉบับนี ้เช่น ชุดค าสั่งที่ตั้งใจท าขึ้นมาเพื่อใช้เจาะระบบผูอ้ื่น เป็นต้น 

ให้มคีวามชัดเจนยิ่งขึน้ (ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ องค์การมหาชน, 

2560) และมีผลบังคับใช้ตั้งแตว่ันที่ วันที่ 24 มกราคม 2560เพื่อป้องกันการกระท า

ความผิดทางคอมพิวเตอร์และมีผลบังคับใช้จนถึงปัจจุบัน 

  สามารถจ าแนกกฎหมายพระราชบัญญัติวา่ด้วยการกระท าความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ.2560 เป็นกลุ่มๆ ได้ดังนี้ 

   1. การเข้าถึงระบบ หรอืข้อมูลของผู้อื่นโดยไม่ชอบ (มาตรา 5-8) 

   2. การแก้ไข ดัดแปลง หรอืท าให้ข้อมูลผู้อื่นเสียหาย (มาตรา 9-10) 

   3. การส่งข้อมูลหรอือีเมลก่อกวนผู้อื่น หรอืส่งอีเมลสแปม (มาตรา 11) 

   4. การเข้าถึงระบบ หรอืข้อมูลทางด้านความมั่นคงโดยมิชอบ (มาตรา 12) 

   5. การจ าหน่ายหรือเผยแพร่ชุดค าสั่งเพื่อน าไปใช้กระท าความผดิ 

(มาตรา 13) 

   6. การน าข้อมูลที่ผดิพ.ร.บ.เข้าสู่ระบบคอมพิวเตอร์ (มาตรา 14) 

   7. การให้ความร่วมมือ ยินยอม รู้เห็นเป็นใจกับผู้ร่วมกระท าความผิด 

(มาตรา 15) 

   8. การตัดต่อ เติม หรอืดัดแปลงภาพ (มาตรา 16) 

  เมือ่มีการประกาศใช้กฎหมาย พ.ร.บ. การกระท าความผดิเกี่ยวกับ

คอมพิวเตอร์ 2560 แล้วหน่วยงานทั้งรัฐและเอกชนรวมถึงประชาชนทั่วไป จะต้องปฏิบัติ

ตามกฎหมายฉบับนีอ้ย่างเคร่งครัด แต่อย่างไรก็ตามยังพบว่าในทางปฏิบัติก็ยังพบว่ามี

ปัญหา ในก่อการกระท าความผิดทางคอมพิวเตอร์อยู่ในประเทศไทยอยู่บ่อยครั้ง และมี

แนวโน้มกระท าความผดิเพิ่มขึน้ทุกปีเพิ่มขึ้นทุกปี (ศูนย์ขอ้มูลกฎหมายและคดีเสรีภาพ 

iLaw, 2017) โดยเฉพาะกับกลุ่มผู้ใชง้านที่ใช้งานอินเทอร์สูงคือ กลุ่มคนที่อยู่ในช่วงอายุ  

15-25 ปีที่อาจจะก่อการกระท าความผิดทางคอมพิวเตอร์ได้ ดังนัน้การที่จะแก้ปัญหา

ดังกล่าวจ าเป็นที่จะต้องสร้างการรับรู้กฎหมายเทคโนโลยีสารสนเทศและการสื่อสารให้กับ

ประชาชน 
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บริบทของวิทยาเทคนิคนครพนมกับกฎหมายเทคโนโลยสีารสนเทศ 

และการสื่อสาร 

 วิทยาลัยเทคนิคนครพนม ส านักงานคณะกรรมการการอาชีวศกึษา เปิดสอน

ระดับประกาศนยีบัตรวิชาชีพ (ปวช.) ระดับประกาศนยีบัตรวิชาชีพช้ันสูง (ปวส.) และ

หลักสูตรระยะสั้นหลากหลายวิชา มีวสิัยทัศน์ คอื มุ่งสู่ความเป็นเลิศด้านการผลติและ

พัฒนาก าลังคนอาชีวศกึษาที่มคีุณภาพได้มาตรฐาน พันธกิจ คอื 1) จัดและส่งเสริมการ

อาชีวศกึษาและฝกึอบรมวิชาชีพให้มคีุณภาพมาตรฐานสากล 2) ขยายโอกาสทางการ 

ศกึษาวิชาชีพอย่างทั่วถึงและเสมอภาค 3) สร้างเครือข่ายความร่วมมอืเพื่อให้ทุกภาพส่วน 

มีสว่นร่วมในการจัดการอาชีวศกึษา และฝกึอบรมวิชาชีพ 4) วจิัย สรา้งนวัตกรรม พัฒนา

องค์ความรูเ้พื่อการพัฒนาอาชีพ 5) ท านุ บ ารุง ส่งเสริมศลิปวัฒนธรรมและบริหารจัดการ 

โดยใช้หลักธรรมาภบิาล ตามแนวปรัชญาของเศรษฐกิจพอเพียง ในด้านการเรียนการสอน

ระดับ ประกาศนยีบัตรวิชาชีพ (ปวช.) เปิดสอนทั้งหมด 9 สาขาวิชา และมีวชิาที่เกี่ยวข้อง

กับกฎหมายเพียง 3 รายวิชาดังนี้ 1) วิชากฎหมายแรงงาน 2001-1006 2) วชิากฎหมาย

คอมพิวเตอร์ 2204-2112 3) กฎหมายคอมพิวเตอร์และเทคโนโลยีสารสนเทศ และแบ่ง

ตามสาขาวิชาได้ดั้งนี้  

  1. วิชากฎหมายแรงงาน 2001-1006 สาขาวิชาที่มกีารเรียนการสอน 

   1.1 ช่างยนต์ 

   1.2 ช่างไฟฟ้า 

   1.3 ช่างอเิล็กทรอนิกส์ 

   1.4 การบัญชี 

   1.5 คอมพิวเตอร์ธุรกิจ 

   1.6 คอมพิวเตอร์กราฟิก 

   1.7 อาหารและโภชนาการ 

   1.8 เทคโนโลยีสารสนเทศ 

   1.9 คหกรรม 

  2. วิชากฎหมายคอมพิวเตอร์ 2204-2112 

   2.1 คอมพิวเตอร์ธุรกิจ 
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  3. กฎหมายคอมพิวเตอร์และเทคโนโลยีสารสนเทศ 2901-2101 

   3.1 เทคโนโลยีสารสนเทศ 

  ในส่วนการเรียนการสอนในระดับประกาศนยีบัตรวิชาชีพชัน้สูง (ปวส.)  

นั้นพบว่าไมม่ีรายวิชาเกี่ยวข้องกับกฎหมายเลย จงึท าให้เกิดความเสี่ยงที่นักเรียนนักศกึษา

วิทยาลัยเทคนิคนครพนมจะกระท าความผิดทางคอมพิวเตอร์ได้ จึงท าใหผู้ว้ิจัยต้องการที่

จะศกึษาการรับรู้กฎหมายเทคโนโลยีสารสนเทศ กรณีศกึษานักเรียนนักศึกษาวิทยาลัย 

เทคนิคนครพนมที่ยังขาดความรู ้ความเข้าใจ และประโยชน์ของกฎหมายเทคโนโลยี

สารสนเทศและหาแนวทางในการป้องกันปัญหาต่อไป 

 

การรับรู้กฎหมาย 

 

 1. ทฤษฎีการรับรู้ (Perception Theory) 

  แนวคิดเกี่ยวกับการรับรู้การรับรู้ (Perception) เป็นพื้นฐานการเรียนรู้ที่ส าคัญ

ของบุคคลเพราะการตอบสนองพฤติกรรมใด ๆ จะขึ้นอยู่กับการรับรู้จากสภาพแวดล้อม

ของตนและความสามารถในการแปลความหมายของสภาพนั้น ๆ ดังนั้นการเรียนรู้ที่มี

ประสิทธิภาพจึงขึ้นอยู่กับปัจจัยการรับรู้และสิ่งเร้าที่มปีระสิทธิภาพซึ่งปัจจัยการรับรู้

ประกอบด้วยประสาทสัมผัสและปัจจัยทางจิตคือความรู้เดิมความต้องการและเจตคติเป็น

ต้นการรับรู้จะประกอบด้วยกระบวนการสามด้านคือการรับสัมผัสการแปลความหมาย 

และอารมณก์ารรับรู้เป็นผลเนื่องมาจาการที่มนุษย์ใชอ้วัยวะรับสัมผัส (Sensory motor)  

ซึ่งเรียกว่าเครื่องรับ (Sensory) ทั้ง 5 ชนิดคือตา หู จมูก ลิน้ และผวิหนังจากการวิจัยมีการ

ค้นพบว่าการรับรู้ของคนเกิดจากการเห็น 75 จากการได้ยิน 13 การสัมผัส 6 กลิ่น 3 และ

รส 3 การรับรู้จะเกิดขึ้นมากน้อยเพียงใดขึ้นอยู่กับสิ่งที่มอีิทธิพลหรอืปัจจัยในการรับรู้ได้แก่

ลักษณะของผูร้ับรู้ลักษณะของสิ่งเร้าเมื่อมีสิ่งเร้าเป็นตัวก าหนดให้เกิดการเรียนรู้ได้นัน้

จะต้องมกีารรับรู้เกิดขึ้นก่อนเพราะการรับรู้เป็นหนทางที่น าไปสู่การแปลความหมายที่

เข้าใจกันได้ซึ่งหมายถึงการรับรู้เป็นพืน้ฐานของการเรียนรูถ้้าไม่มีการรับรู้เกิดขึ้นการเรียนรู้

ย่อมเกิดขึ้นไม่ได้การรับรู้จึงเป็นองค์ประกอบส าคัญที่ท าให้เกิดความคิดรวบยอด 

  จงึกล่าวได้วา่การรับรู้ (Perception) เป็นกระบวนการที่บุคคลเข้าติดตอ่กับ

สิ่งแวดล้อมหรอืสิ่งเร้าที่อยู่รอบ ๆ ตัวเชน่บุคคลสัตว์สิ่งของและปรากฏการณ์ธรรมชาติ      

ต่าง ๆ และบุคคลจะรับรู้โดยใช้อวัยวะสัมผัส (Sense Organ) ที่มอียู่ได้แก่หูตาปากจมูก
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ผวิหนังเป็นต้นโดยการรับรู้จะต้องมกีารตีความหมายจากการรับสัมผัสหรอืต้องมีการใส่

ความหมายใหก้ับสิ่งต่าง ๆ ที่ผ่านเข้ามาในการรับสัมผัสนั้นดว้ยซึ่งในการศกึษาครั้งนี้เป็น

การศกึษาการรับรู้ของนักศึกษา วทิยาลัยเทคนิคนครพนมซึ่งเกิดจากการบังคับใช้

พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 

 2. กระบวนการรับรู้ 

  การรับรู้เป็นกระบวนการที่คนเรารับรู้สิ่งต่าง ๆ โดยผ่านการสัมผัส และมี

การใชป้ระสบการณ์เดิม ช่วยในการแปลความหมายของสิ่งนัน้ ๆ ออกมาเป็นความรู้ความ

เข้าใจกระบวนการของการรับรู้ จะเกิดขึ้น ตอ้งประกอบด้วยองค์ประกอบดังนี้                                    

(สุชา จันทน์เอม, 2544) 

   1. อาการสัมผัส 

   2. การแปลความหมายจากอาการสัมผัส 

   3. ความรู้เดิม หรอืประสบการณเ์ดิมเพื่อแปลความหมาย 

  อาการสัมผัส หมายถึง อาการที่อวัยวะรับสัมผัสรับสิ่งเร้าเพื่อให้คนเรารับรู้

ภาวะแวดล้อมรอบตัว ปกติคนเราเมื่อได้รับสัมผัสอย่างใดอย่างหนึ่งแล้ว มักจัดจ าแนก

อาการสัมผัสนั้น ๆ ตามประสบการณท์ี่ตนมีอยู่เกือบทุกครั้งไปการแปลความหมายจาก

อาการสัมผัสเป็นส่วนส าคัญที่จะช่วยใหก้ารแปลความหมายถูกต้องส่วนแรกคือสติปัญญา

หรอืความเฉลียวฉลาดเพราะผูท้ีมสีติปัญญาสูงจะสามารถรับรู้และเข้าใจสิ่งต่าง ๆ ที่เขา

สัมผัสได้ดีและรวดเร็วกว่าผู้ที่มรีะดับสติปัญญาต่ าส่วนที่สองคือการสังเกตพิจารณาจะช่วย

ให้คนเรารับรู้ในสิ่งใดสิ่งหนึ่งได้อย่างแม่นย าและละเอียดยิ่งขึ้น ส่วนที่สามคือความสนใจ

และความตัง้ใจเพราะถ้าขาดสมาธิหรอืขาดความตัง้ใจการแปลความหมายใหถู้กต้องก็จะ

ยากมากและส่วนสุดท้ายที่จะช่วยใหก้ารแปลความหมายถูกต้องคือคุณภาพของจิตใจใน

ขณะนั้นเพราะถ้าคุณภาพของจิตใจขุน่มัวเหนื่อยหน่ายจะส่งผลกระทบต่อสติปัญญาท าให้

แปลความหมายได้ไม่ดี 

  ความรูเ้ดิมหรอืประสบการณ์เดิม ได้แก่ ความคิด ความรูแ้ละการกระท า 

ที่ได้เคยปรากฏแก่ผูน้ั้นมาแล้วในอดีตมีความส าคัญมากส าหรับชว่ยในการแปลความหมาย

ของอาการสัมผัส โดยที่ความรูแ้ละประสบการณเ์ดิมนัน้ต้องมีความถูกต้อง ชัดเจน และ

ต้องมีความรูร้อบด้าน จงึจะท าให้เกิดการแปลความหมายที่มปีระสิทธิภาพได้การรับรู้จะ

เกิดขึ้นได้ตอ้งเป็นไปตามขั้นตอนของกระบวนการ ดังนี้ 
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   ขั้นที่ 1 สิ่งเร้ามากระทบอวัยวะสัมผัส 

   ขั้นที่ 2 กระแสประสาทสัมผัสวิ่งไปยังระบบประสาทส่วนกลางที่สมอง 

   ขั้นที่ 3 สมองแปลความหมายออกมาเป็นความรู ้ความเข้าใจ โดยอาศัย

ประสบการณ์เดิม ความรู้เดิม ความจ า เจตคติ ความต้องการ บุคลิกภาพ และเชาวน์ปัญญา 

เนื่องจากการรับรู้คือความเข้าใจในเรื่องต่าง ที่เกิดขึ้นภายในจติใจของแต่ละบุคคลอันเนื่อง 

มาจากการแปลความหมายต่อสิ่งเร้าหรอืสิ่งแวดล้อม โดยอาศัยประสบการณ์เดิมเป็น

เครื่องช่วยดังนั้นการวัดการรับรู้จากการที่บุคคลแสดงออก อันได้แก่ ความรูส้ึก นกึคิด 

ตามความเข้าใจโดยใช้แบบสอบถามแบบสัมภาษณ์ หรือแบบทดสอบเป็นเครื่องมอื 

สามารถอธิบาย (รัจรี นพเกตุ, 2540) 

  จากความหมายของการรับรู้ที่กล่าวมาทั้งหมด พอสรุปเพื่อใชใ้นการศกึษา

ครั้งนีไ้ด้วา่ การรับรู้หมายถึง กระบวนการที่ร่างกายรับสิ่งเร้าต่าง ๆ ที่ผ่านมาทางประสาท

สัมผัสแล้วตอบสนอง ตอ่สิ่งเร้านั้นออกมา ซึ่งบุคคลจะแปลอาการสัมผัสใหม้ีความหมาย

มากขึ้น โดยการใชป้ระสบการณ์ เดิม ช่วยการแปลความหมายของสิ่งนั้นออกมาเป็น

ความคิดความรูแ้ละความเข้าใจหรอืการกระท า 

 3. ปัจจัยที่มีผลต่อการรับรู้ 

  เทพพนม เมืองแมน และสวิง สุวรรณ (อ้างถึงใน กมลวัฒน์ ยะสารวรรณ, 

2547) กล่าวว่าสิ่งที่มอีิทธิพลต่อการรับรู้ของบุคคล ได้แก่ ประสบการณ์เดิม สถานการณ ์                 

ความตอ้งการและหน้าที่รับผดิชอบของบุคคล สามารถจ าแนกปัจจัยที่มอีิทธิพลต่อการ

รับรู้ของบุคคลเป็น 2 ลักษณะคือ 

   1) ปัจจัยภายใน ได้แก่ คุณสมบัติที่อยู่ภายในตัวของผู้รับรู้ เชน่ เพศ 

อาชีพ อายุ ระดับ การศกึษาความต้องการ คุณค่า ความสนใจ ประสบการณ์เดิม 

   2) ปัจจัยภายนอก ได้แก่ การสัมผัส ค าแนะน า ค าสั่งสอน การให้บริการ 

การรับรู้ จะดีมากหรอืน้อยขึ้นกับความต่อเนื่องของสิ่งเร้า และการตีความจากประสบการณ์

ที่ได้รบั ซึ่งอาจขึ้นกับประสบการณ ์เช่น ประสบการณ์การใชอ้ินเตอร์เน็ตในชวีิตประจ าวัน 

ประสบการณก์ารจากข่าวในโทรทัศน์ เป็นต้น 

 4. องค์ประกอบที่มีอิทธิพลต่อการรับรู้ 

  การรับรู้ปรากฏการณ์แต่ละเรื่องนัน้ มีปัจจัยหลายประการเข้ามาเกี่ยวข้อง                

และปัจจัยแตล่ะประการเหล่านีก้็จะมีผลกระทบต่อการรับรู้ต่างกันออกไป ท าให้การรับรู้

ของบางคนดี และบางคนรับรู้ได้ไม่ด ีหรอืท าให้คนรับรู้ปรากฏการณ์เดียวกันแตกต่างกันซึ่ง              
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ถวิล ธาราโภชน์และศรัณย์ ศริิสุข (2545, หน้า 51) กล่าวถึงบุคคลว่ามีความแตกต่างกันใน

ภูมหิลัง ประสบการณ์ ลักษณะประจาตัวของแต่ละบุคคลตลอดจนการเปลี่ยนแปลงของสิ่ง

ต่าง ๆ ที่เป็นสิ่งเร้า รวมทั้งเวลาที่เปลี่ยนไปทุกสิ่งทุกอยา่งเหล่านี ้จะมีสว่นเกี่ยวข้องกับการ

รับรู้ของคนเรา ซึ่งอาจกล่าวได้ดังตอ่ไปนี้ 

   1) การใส่ใจ (Attention) การใส่ใจเป็นปัจจัยส าคัญที่มอีิทธิพลต่อการรับรู้ 

ดังที่มอรแ์กนและคงิส์ (ถวิล ธาราโภชน์และศรัณย์ ศิริสุข, 2545, หนา้ 52) ได้กล่าวว่า 

การใส่ใจเป็นองค์ประกอบพื้นฐานของการรับรู้ การที่บุคคลมีการรับรู้ในสิ่งใดบุคคลต้อง

เกิดการใส่ใจต่อสิ่งนัน้ โดยเริ่มตัง้แต่การปรับตัวของอวัยวะรับความรู้สกึเช่น การใชจ้มูกสูด

ดม การใช้ศรีษะหันซ้ายขวา การใช้สายตาเพ่งมองและอื่น ๆ อันเป็นพฤติกรรมที่นาไปสู่

การใส่ใจ ถ้าสิ่งใดได้รับการใส่ใจมากสิ่งนั้นก็จะมีความเด่นชัดต่อการรับรู้ ซึ่งการเกิดการ

ใส่ใจนัน้จะขึน้อยู่กับองค์ประกอบ 2 ประการ คอืภาวะของผู้รับรู้ (State of the Perceiver) 

และคุณลักษณะของสิ่งเร้า (Stimulus Characteristic) 

    1.1) ภาวะของผูร้ับรู้ (State of the Perceiver) หมายถึงสภาพของตัว

บุคคลที่เป็นผู้รับรู้วา่ขณะนั้นบุคคลมีสภาพเช่นไร เพราะบุคคลแต่ละคนเกิดมามีสถานภาพ

ตา่งกัน เจรญิเติบโตมาในสังคมที่ต่างกัน ย่อมท าให้มีความคิดแตกต่างกันในด้านความ

ต้องการ (need) แรงจูงใจ (motives) และการคาดหวัง (expectancy) นับว่าเป็นสิ่งส าคัญที่

เป็นเหมอืนตัวกระตุ้นใหบุ้คคลเกิดการใส่ใจ 

    ความตอ้งการ (Need) เมื่อบุคคลเกิดภาวการณ์ขาดสมดุล หรือการ

ขาดสิ่งต่าง ๆ ที่จะท าให้รา่งการท างานไม่ปกติ เช่น การขาดในสภาพที่เรยีกว่าทางร่างกาย 

ได้แก่ อาหาร น้ า ความต้องการทางเพศ การขับถ่ายของเสีย หรือการขาดทางจิตใจและ

สังคม ได้แก่ ความรัก ความส าเร็จ ความมีอ านาจ ซึ่งความตอ้งการเหล่านีจ้ะมีมากบ้าง

น้อยบ้างในแต่ละคนบางสิ่งมีความจาเป็นต่อบุคคลหนึ่งแตอ่าจไม่จาเป็นกับอีกบุคคลหนึ่ง 

ความตอ้งการของบุคคลจึงต่างกัน ท าให้เกิดการใส่ใจต่างกันไปด้วย 

    แรงจูงใจ (Motives) เป็นเหมอืนตัวกระตุน้ใหบุ้คคลได้กระทาหรอืมี

พฤติกรรมตา่ง ๆ อย่างมเีป้าหมาย ดังเช่นบุคคลที่มคีวามหวิจะเกิดความเครียดในระบบ

ของรา่งกาย ท าให้บุคคลต้องกระทาอย่างใดอย่างหนึ่งเพื่อให้ร่างการเข้าสู่สภาวะปกติ   

การกระท าอย่างหนึ่งอย่างใดที่นี้อาจเป็นว่า เขารบีทางานให้จบเพื่อจะได้ไปหาอาหารกินที่

เขามพีฤติกรรมแบบนีเ้พราะมีความหวิ ท าให้เกิดการกระตุ้นที่มแีรงจูงใจ หรอืพนักงานของ

บริษัทที่พยายามมาท างานทุกวันไม่ขาดงาน เพราะบริษัทมีแรงจูงใจว่าพนักงานจะได้รับเงิน
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ค่าตอบแทนเพิ่มขึน้จ านวนหนึ่ง ถ้าเดือนไหนไม่ขาดงานเลยจะเห็นได้ว่าการเกิดแรงจูงใจใน

สิ่งใดย่อมท าให้บุคคลเกิดการใส่ใจกับสิ่งนั้นมากขึ้น 

    การคาดหวัง (Expectancy) เป็นสิ่งส าคัญอย่างหนึ่งที่จะท าให้บุคคล

เกิดการใส่ใจมากน้อยเพียงใด การที่บุคคลมีความตอ้งการก็เป็นเสมือนการนาไปสู่

แรงจูงใจอันจะเป็นตัวกระตุ้นให้เกิดพฤติกรรมซึ่งพฤติกรรมจะมีความเข้มแข็งหรอืไม่ 

ขึน้อยู่กับสิ่งที่ท าให้เขาเกิดแรงจูงใจนั้น ท าให้เขาเกิดการคาดหวังอย่างไร ถ้าเกิดคาดหวัง

สูงพฤติกรรมก็จะเข้มแข็งมาก แตถ่้าเกิดการคาดหวังต่ าพฤติกรรมก็จะอ่อนลง 

    1.2) คุณลักษณะของสิ่งเร้า (Stimulus Characteristic) เป็นสิ่งที่บุคคล

ที่ได้พบได้รูส้ึก และจะท าให้บุคคลเกิดการใส่ใจมากน้อยเพียงใด อาจจะพิจารณาได้จาก  

1) ความเข้ม (Intensity) เป็นระดับความหนักเบา หรอืความเข้มจางของสิ่งเร้า อาจเป็นแสง 

สี เสียง การดาเนินงานต่าง ๆ ทั้งงานโดยทั่วไปและงานส่วนตัว การใช้แสงที่จ้า สทีี่ฉูดฉาด

และเสียงที่ดัง จะเป็นส่วนหนึ่งที่ช่วยใหบุ้คคลมีการใส่ใจในสิ่งนัน้มากขึ้น 2) ขนาด (Size)    

สิ่งที่มขีนาดใหญ่มักจะสร้างความสนใจหรอืใส่ใจได้ดีกว่าสิ่งเร้าขนาดเล็ก ดังจะเห็นได้จาก

ป้ายโฆษณาต่าง ๆ แม้กระทั้งวัตถุหรอืสิ่งก่อสร้างในสังคมจะทาขนาดใหญ่เพื่อดงึดูดความ

สนใจ 3) ท าตรงกันข้ามหรือทาแปลกออกไป (Contrast) การท าสิ่งหนึ่งสิ่งใดใหผ้ดิแปลกไป

จากเดิมจะท าให้เกิดการใส่ใจในสิ่งนัน้มากขึ้น เช่น หนังสือที่เราอ่าน ถ้าหน้าใดมีพิมพ์ตัว

ใหญ่หรอืตัวหนา จะท าให้เกิดความใส่ใจตรงนัน้มากเป็นพิเศษ 4) การท าซ้ า (Repetition)  

มีความหมายว่าทาในสิ่งนั้นบ่อย ๆ หรือหลาย ๆ ครั้ง การโฆษณาสินค้างทางวิทยุและ

โทรทัศน์เพื่อให้บุคคลจาสินค้านั้นได้ เป็นต้น 5) การเคลื่อนไหว (Movement) เป็นการท าให้

สิ่งเร้าเคลื่อนที่หรอืเปลี่ยนแปลงไปมา การโฆษณาที่ใช้ภาพเคลื่อนไหวจะดึงดูดความสนใจ

ได้ดกีว่าภาพนิ่ง เป็นต้น 

   2) ประสบการณ์เดิม (Previous Experience) เรื่องราวหรอืความรู้เกี่ยวกับ

สิ่งต่าง ๆ ที่บุคคลจะมีอยู่มาก มีนอ้ย หรอืเป็นเรื่องเกี่ยวกับสิ่งใน ขึน้อยู่กับประสบการณ์

ของแต่ละบุคคล ประสบการณ์เดิมเป็นเหมอืนเครื่องมืออีกอย่างหนึ่งที่จะท าให้การตคีวาม

จากการรูส้ึกแจ่มชัดขึน้ การรับรู้ของบุคคลก็สอดคล้องกับสิ่งเร้านั้นมากขึ้นดว้ย การรับรู้

ของบุคคลไม่ได้เกิดขึน้ด้วยความว่างเปล่า แตจ่ะมีองค์ประกอบหลายประการที่ท าให้เกิด

การรับรู้ โดยเฉพาะประสบการณเ์ดิมที่เป็นสิ่งที่บุคคลสะสมมาตั้งแตเ่กิด สิ่งเหล่านั้นบุคคล

จะนามาคาดคะเน หรอืเตรียมการเพื่อการรับรู้ ย่อมจะท าให้การรับรู้ที่ได้มคีวามหมายต่อ

การดารงชีวติของบุคคลมากยิ่งขึน้ 
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   3) การเตรียมการคิดและสถานการณ์ห้อมล้อม (Mental Set and Context) 

ประสบการณต์่าง ๆ ท าให้บุคคลเกิดความคาดหวังในเหตุการณท์ี่จะเกิดขึ้นกับเขา              

การมชีีวิตอยู่ในสังคมที่อยู่ท่ามกลางสิ่งแวดล้อมมากมาย เขาจะต้องตีความและรับรู้                    

ในสิ่งเร้าที่ห้อมล้อม (Context) พวกเขาอยู่ เขาจงึตอ้งวิเคราะห ์พิจารณา ไตร่ตรอง อันเป็น

การเตรียมการคิด (Mental Set) ที่จะรับรู้สิ่งเร้าต่าง ๆ อย่างเหมาะ (วันชัย มีชาติ, 2544, 

หนา้ 28) ได้อธิบายถึงปัจจัยที่มผีลตอ่การรับรู้ขึน้อยู่กับสถานการณ ์คือบรรยากาศที่เรา

รับรู้สถานการณ์ ซึ่งองค์ประกอบของสภาพแวดล้อมจะมีผลกระทบต่อการรับรู้ของคนเรา

มาก นอกจากนี้ยังรวมถึงสถานการณท์ างานและสภาพสังคมด้วย สิ่งที่เรารับรู้ ซึ่งได้แก่ 

วัตถุที่เรารับรู้ ซึ่งจะมีผลตอ่การรับรู้ของบุคคลในการช่วยใหเ้รารับรู้ได้ดีและถูกต้อง 

องค์ประกอบของวัตถุที่มีผลต่อการรับรู้ เช่น เรื่องของความเข้มของสิ่งที่เร้ารับรู้ความ

ตรงกันข้ามหรอืขัดแย้งสิ่งที่เรารับรู้ ความซ้ าซากจาเจ ความเคลื่อนไหว ความแปลกใหม่

และคุ้นเคย สิ่งเหล่านีล้้วนมีผลตอ่การรับรู้ทั้งสิน้ ตัวผูร้ับรู้ถอืว่าเป็นปัจจัยที่ส าคัญที่มผีล

ต่อการรับรู้ของบุคคลมาก เพราะในกระบวนการรับรู้จะมีการตคีวามสิ่งที่เราได้รับรู้มา ซึ่ง

การตคีวามนี้แต่ละคนก็อาจจะตีความแตกต่างกันออกไปท าให้มกีารแสดงพฤติกรรม

ออกมาไม่เหมือนกัน ทั้งนีข้ึ้นอยู่กับทัศนคต ิแรงจูงใจ ประสบการณ์ ความคาดหวัง ความ

สนใจ และผลประโยชน์ของผูร้ับรู้เองด้วย 

 5. อุปสรรค์ในการรับรู้ 

  เนื่องจากการรับรู้เป็นการแสดงพฤติกรรมของบุคคล ดังนั้นจึงมีความพยายาม

ที่จะศกึษาการรับรู้ของคน เพื่อป้องกันมใิห้เกิดปัญหาการรับรู้ไม่ตรงกับความเป็นจริงซึ่งสิ่ง

ที่ท าให้การรับรู้คลาดเคลื่อนไปจากความเป็นจริงได้แก่ 

   1) ผลฮาโล (Halo Effect) เป็นลักษณะทางจติวิทยา ซึ่งผู้รับรู้มีอคตติ่อ

การรับรู้ อันเกิดจากการให้ความส าคัญกับปัจจัยบางประการ จนมองข้ามความส าคัญ 

ของปัจจัยอื่น ๆ เชน่ เป็นว่าสุชาติแตง่กายสะอาด เรียบร้อย ก็สรุปว่าสุชาติเก่ง ท างานดี 

เป็นต้น 

   2) การมองแบบเหมารวม เป็นการมองโดยอาศัยสังคมหรอืกลุ่มที่ผู้ถูก

รับรู้สัมพันธ์หรอือยู่ด้วย กล่าวคือเป็นการมองโดยอาศัยลักษณะพืน้ฐานของกลุ่มเป็น

เกณฑใ์นการพิจารณา ซึ่งการมองแบบเหมารวมนี้จะเป็นข้อจากัดในการรับรู้ของบุคคลได้ 
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   3) ความคาดหวัง จะเป็นตัวจากัดการรับรู้ของบุคคล ทั้งนี้เพราะบุคคล

มักจะมีความคาดหวังต่อสิ่งต่าง ๆ และพยายามหรอืมีกลไกในการเลือกรับรู้เฉพาะสิ่งที่เรา

ต้องการรับรู้เท่านั้น ท าให้การรับรู้เบี่ยงเบนไปจากความเป็นจรงิที่เกิดขึ้น 

   4) การกล่าวโทษผูอ้ื่น (Projection) เป็นการมอีคติในการรับรู้โดยเฉพาะ

ในเรื่องของอารมณ์ เป็นปรากฏการณ์ของกรณีโทษผูอ้ื่น หรอืสถานการณ์ในการอธิบาย

ความผิดพลาด หรอืล้มเหลวของตนเอง หรอืความรูส้ึกของตนเองเป็นกลไกป้องกันตนเอง

ประเภทหนึ่ง ซึ่งท าให้เรารู้สึกดีขึ้นและไม่เสียสมดุลทางใจปัจจัยทั้ง 4 ประการนี้มักจะท าให้

เกิดความผดิพลาด หรอืความคลาดเคลื่อนในเรื่องการรับรู้ โดยเฉพาะในด้านการรับรู้

เกี่ยวกับตัวบุคคล ซึ่งถ้าหากเกิดความผิดพลาดในเรื่องการรับรู้แลว้ การบริหารงานก็อาจ

เกิดปัญหาตามมาได้ 

 6. ทฤษฎีเกี่ยวกับการรับรู้กฎหมาย (Legal Consciousness) 

  กฎหมายทางสังคมศาสตร ์(socio-legal research) โดยมุ่งศกึษาเกี่ยวกับ

ประสบการณ ์และผลกระทบของกฎหมายที่มตี่อชีวิตประจ าวันของประชาชน (Marc 

Hertogh, 2004, หน้า 457) 

  Duncan Kennedy (1980, หน้า 23) ให้ความหมาย “การรับรู้” (consciousness) 

ว่าเป็นการรับรู้ของจิตใจ การจนิตนาการตอ่สิ่งที่อยู่รอบตัว การอธิบายตัวเอง อารมณ์ 

เป้าหมาย และใหคุ้ณค่าต่อสิ่งต่าง ๆ รวมถึงให้ความหมาย “การรับรู้กฎหมาย” (legal 

consciousness) ว่าคือ การตระหนักรับรู้เกี่ยวกับกฎหมาย รูปแบบและลักษณะของกฎหมาย 

ซึ่งประกอบไปด้วยกฎเกณฑ ์ขอ้โต้แย้งและทฤษฎีต่าง ๆ รวมถึงกระบวนการทางกฎหมาย  

  Susan S. Silbey (2005, หน้า 323) อธิบายค าว่า “การรับรู้กฎหมาย”  

ว่าหมายความถึง “แนวความคิดทางทฤษฎีและการวิจัยเชงิประจักษ์ ที่สรา้งความเชื่อมโยง

ระหว่างกฎหมายกับสังคมและแสดงให้เห็นถึงประสิทธิภาพของการใช้กฎหมาย ในสภาวะ 

ที่มคีวามขัดแย้งกันระหว่างบทบัญญัติลายลักษณ์อักษรและสิ่งที่เกิดขึ้นจริงในทางปฏิบัติ” 

โดยที่การรับรู้เป็นสิ่งที่ถูกผลักดันออกมาจากจิตใจของแตล่ะบุคคล ผา่นกระบวนการตอ่สู้ 

การถกเถียงกันในทางความคิด และผ่านระบบความคิดในเรื่องความสัมพันธ์ทางอ านาจ 

  Elizabeth A. Hoffmann (2003, หน้า 693) กล่าวว่า การรับรู้กฎหมายของ

ผูใ้ช้แรงงาน คือ การรับรู้และการท าความเข้าใจกับสิ่งที่เกิดขึน้ในโลก ใสถานที่ท างานของ

พวกเขา ความเข้าใจในกฎเกณฑ์ที่มีใชอ้ยู่ในสถานประกอบการ ซึ่งอกีนัยหนึ่งก็คือ เป็นการ

ท าความเข้าใจตัวเองในสถานะผูใ้ช้แรงงานในสถานประกอบการนัน้ โดยที่การรับรู้จะ
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เกิดขึ้นได้จะต้องท าความเข้าใจและให้ค านิยาม (naming) กับปัญหาที่เกิดขึน้ การพูดหรอื

การบ่น (blaming) ถึงปัญหาที่เกิดขึน้ให้ผู้อื่นได้รับรู้ และพยายามที่จะเรียกร้อง (claiming) 

หรอืค้นหาหนทางในการแก้ไขปัญหาหรอืเยียวยาความเสียหายที่เกิดขึน้ ซึ่งลักษณะ

ดังกล่าวไม่จ าเป็นต้องมีการเรียกร้องในรูปแบบที่เป็นทางการ แต่ท้ายที่สุดอาจจะน าไปสู่

การเรียกร้องในรูปแบบที่เป็นทางการก็ได้ 

  David M. Trubek (1984, หน้า 592) ให้ความหมายว่า “เป็นแนวความคิดที่

บุคคลแต่ละคนยึดถือเกี่ยวกับลักษณะโดยทั่วไป บทบาท หน้าที่ และขั้นตอนที่เกี่ยวข้องกับ

กฎหมาย ซึ่งจะมีความแตกต่างไปตามสภาพสังคมและเหตุการณ์” 

  งานของ Takeyoshi Kawashima ซึ่งอ้างใน Yoshiyuki Matsumaru(1988, 

หนา้ 1037) สรุปว่าจิตวิญญาณของความเป็นตัวตนของแตล่ะบุคคลเป็นเครื่องมอืในการให้

ความหมายแก่ลักษณะพื้นฐานของกฎหมาย และจติวิญญาณของความเป็นตัวตนมีบทบาท

ส าคัญที่จะท าให้กฎหมายนั้นสามารถบังคับใช้ได้อย่างมีประสิทธิภาพ ลักษณะเช่นนี ้ไม่ได้

พิจารณาจากบทบัญญัติลายลักษณ์อักษรหรอืว่าสิ่งที่เกิดขึ้นจรงิในทางปฏิบัติ แต่ว่าเป็นสิ่ง

ที่เกิดขึน้จากการพิจารณากระบวนการทางสังคม ปรัชญาและแนวความคิด 

  จากความหมายที่นักวิชาการทั้งหลายได้ให้ไว้ข้างต้น จึงพอสรุปได้วา่  

“การรับรู้กฎหมาย” นั้นเป็นทฤษฎี หรอืแนวความคิดที่มุ่งศกึษาถึงความสัมพันธ์ระหว่าง 

กฎหมายที่มอียู่ในสังคมหนึ่ง ว่ามีความเกี่ยวโยง หรอืเชื่อมโยงอย่างไรกับบุคคลที่อยู่ใน

สังคมที่มีกฎหมายนั้น ๆ อยู่โดยศึกษาว่าประชาชนเหล่านั้นมีการรับรู้ มคีวามรูส้ึก ความคิด

อย่างไรเกี่ยวกับกฎหมาย การประพฤติปฏิบัติตนในความเป็นจรงิมคีวามสอดคล้องกับ

กฎหมาย หรอืกฎหมายได้เข้าไปมีสว่นร่วมในการตัดสินใจ หรือในการแก้ปัญหาที่เกิดขึน้ใน

ชีวติประจ าวันหรอืไม่อย่างไร รวมถึงมุมมองในการมองกฎหมายว่ามีอยู่อย่างไร 

  เมื่อทราบแลววากฎหมายเขาไปมีบทบาทตอประชาชนหรอืไมอยางไร และ

ปัจจัย อะไรบางที่มีผลตอวิธีคิด มุมมองในการมองตนเอง  จึงมาคนหาวาขั้นตอน 

กระบวนการ และวิธีการที่ประชาชนจะรับรูกฎหมายเกิดขึน้และมีอยูอยางไร มีการรับรู

กฎหมาย หรอืใหความส าคัญกับกฎหมายหรือไม รวมถึงมวีิธีการในการแสดงออกซึ่งสิทธิ

ของตนเองตอเหตุการณตาง ๆ อยางไร ประชาชนใชกฎหมายหรอืไมใชกฎหมาย และมี

รูปแบบในการเรียกรอง การใหกฎหมายอยางไร เหตุใดประชาชนจงึเลือกใชหรอืไมใช

กฎหมายสิ่งตาง ๆ เหลานีจ้ะท าใหเขาใจถึงสภาพการรับรูกฎหมายของ ประชาชนวามีอยู
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อยางไร และมีการแสดงออกอยางไร อันจะสะทอนใหเห็นถึงประสิทธิภาพของกฎหมาย ใน

การเขาถึงประชาชนหรอืเปนเครื่องมอืในการปองกันสิทธิของประชาชนไดมากนอยเพียงใด 

 

แนวคิดเกี่ยวกับพฤติกรรมมนุษย์ (Human Behavior Theory)  

 

 พฤติกรรมเป็นกิจกรรมต่าง ๆ ซึ่งบุคคลแสดงออกโดยผู้อื่นอาจเห็นได้ เช่น  

การยิม้ การเดิน หรอืผูอ้ื่นอาจเห็นได้ยากต้องใชเ้ครื่องมอืช่วย เช่น การเต้นของหัวใจ 

พฤติกรรมทุกอย่างที่บุคคลแสดงออกมานั้น มีผลมาจากการเลือกปฏิกิรยิาตอบสนองที่

เห็นว่าเหมาะสมที่สุดตามสถานการณน์ั้น ๆ พฤติกรรมหรอืการกระท าใด ๆ จะมีพื้นฐาน 

มาจากความรู้ และทัศนคติที่คอยผลักดันใหเ้กิดพฤติกรรม ซึ่งแต่ละคนจะมีพฤติกรรม

แตกต่างกันออกไป เนื่องจากได้รับความรูจ้ากแหลง่ต่าง ๆ ไม่เท่ากัน มีการตคีวามสารที่

รับมาไปคนละทิศคนละทางท าให้เกิดการเรยีนรู้ และการสั่งสมประสบการณ์ในเรื่อง

ความรู ้ที่ไม่เท่ากัน นักจติวิทยามักสนใจศกึษาเกี่ยวกับความรูส้ึกภายในจติใจของมนุษย์ 

เชน่ ทัศนคติ น าไปสู่พฤติกรรมของมนุษย์อย่างไร ซึ่งเมื่อศกึษาถึงความสัมพันธ์ระหว่างตัว

แปรต่าง ๆ ภายในจติใจของมนุษย์แล้ว สิ่งที่เข้ามาเกี่ยวข้องอย่างหลีกเลี่ยงไม่ได้คอื 

พฤติกรรมของมนุษย์ที่แสดงออกต่อผู้อื่น (ยุบล เบ็ญจรงค์กิจ, 2534)  

 1. องค์ประกอบของพฤตกิรรม 

  ครอนบาค (Cronbach, 1963, pp. 68-70) ได้อธิบายว่าพฤติกรรมของ

บุคคลจะเกิดขึน้จากองค์ประกอบ 7 ประการ ดังนี้ 

    1. ความมุ่งหมาย (Goal) เป็นความตอ้งการหรอืวัตถุประสงค์ที่ท าให้เกิด

กิจกรรม คนเรามีพฤติกรรมเกิดขึ้นก็เพราะต้องการตอบสนองความต้องการของตนเอง 

หรอืต้องการท าตามวัตถุประสงค์ที่ตนได้ตั้งไว้ คนเรามักมีความตอ้งการหลายๆอย่างใน

เวลาเดียวกัน และมักจะเลือกสนองตอบความต้องการที่รีบด่วนก่อนความต้องการอื่น ๆ  

   2. ความพร้อม (Readiness) ระดับวุฒิภาวะ หรอืความสามารถที่จ าเป็น

ในการประกอบพฤติกรรมเพื่อสนองตอบความตอ้งการ คนเราจะมีความพร้อมในแตล่ะ

ด้านที่ไม่เหมือนกัน ดังนั้นพฤติกรรมของทุกคนจึงไม่จาเป็นต้องเหมอืนกัน และไม่สามารถ

จะประกอบพฤติกรรมได้ทุกรูปแบบ  

   3. สถานการณ์ (Situation) คนเรามักจะประกอบพฤติกรรมที่ตนเอง

ต้องการ เมื่อมีโอกาสหรอืสถานการณน์ั้น ๆ เหมาะสมสาหรับการประกอบพฤติกรรม  
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   4. การแปลความหมาย (Interpretation) แม้จะมีโอกาสในการประกอบ

พฤติกรรมแล้วคนเราก็มักจะประเมินสถานการณ์ หรอืคิดพิจารณาก่อนที่จะท าพฤติกรรม

นั้นๆลงไป เพื่อให้พฤติกรรมนั้นมีความเสี่ยงนอ้ยที่สุด และสามารถที่จะตอบสนองความ

ต้องการของเขาได้มากที่สุด  

   5. การตอบสนอง (Respond) หลังจากได้แปลความหมาย หรอืได้

ประเมินสถานการณ์แล้วพฤติกรรมก็จะถูกกระท า ตามวิธีการที่ได้เลือกในขั้นตองของการ

แปลความหมาย  

   6. ผลที่ได้รับ (Consequence) เมื่อประกอบพฤติกรรมไปแล้วผลที่ได้จาก

การกระท านั้นๆอาจจะตรงกับความตอ้งการ หรืออาจจะไม่ตรงกับความตอ้งการที่ตนเอง

ได้คาดหวังไว้  

   7. ปฏิกิรยิาต่อความผดิหวัง (Reaction to Threat) เมื่อคนเราไม่สามารถ

ตอบสนองความตอ้งการของตนเองได้ก็จะประสบกับความผิดหวัง ซึ่งเมื่อเกิดความผิดหวัง

แล้วคน ๆ นั้นก็อาจจะกลับไปแปลความหมายใหม ่เพื่อที่จะหาวิธีที่จะสนองความต้องการ

ของตนเองใหม่ จากแนวคิดดังกล่าวสรุปได้ว่า พฤติกรรมมนุษย์นั้นจะขึน้อยู่กับองค์ประกอบ

หลายอย่างด้วยกัน ได้แก่ เป้าหมาย ความพร้อม สถานการณ ์การแปลความหมาย การ

ตอบสนอง ผลลัพธ์ที่ตามมา และปฏิกิรยิาต่อความผิดหวัง สิ่งต่าง ๆเหล่านี้ลว้นเป็นตัวกา

หนดพฤติกรรมต่าง ๆ เกิดขึ้นทั้งสิน้ นับว่าเป็นเงื่อนไขที่จะก่อใหเ้กิดพฤติกรรมของมนุษย์

นั่นเอง 

 2. สิ่งท่ีก าหนดพฤติกรรมมนุษย์ 

  ชุดา จติพิทักษ์ (2525: 59-66) ได้อธิบายว่าสิ่งที่ก าหนดพฤติกรรมของ

มนุษย์ม ี2 ประเภท คอื  

   1. ลักษณะนิสัยส่วนตัวของมนุษย์แต่ละคน ประกอบด้วย  

    1.1 ความเช่ือ หมายถึง การที่บุคคลคิดว่าการกระท าบางอย่างหรอื

ปรากฏการณ์บางอย่าง หรือสิ่งของบางอย่าง หรอืคุณสมบัติของสิ่งของ หรอืของบุคคล

บางอย่างมีอยู่จริง หรอืเกิดขึ้นจริง ๆ กล่าวโดยสรุปคือ การที่บุคคลหนึ่งคดิถึงอาจจะดีใน

แง่ขอ้เท็จจริงได้ แต่ถ้าเขาคิดว่าความจรงิเป็นเช่นนัน้แล้ว นั่นคอืความเชื่อของเขา 

    1.2 ค่านิยม หมายถึง แนวความคิดทั้งที่เห็นได้อย่างชัดเจน และไม่

เด่นชัดซึ่งเป็นลักษณะพิเศษของบุคคลหนึ่ง หรอืกลุ่มหนึ่งเกี่ยวกับว่าอะไรเป็นสิ่งดี ซึ่งเป็น
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ความคิดที่มอีิทธิพลให้บุคคลเลือกกระท าการอันใดอันหนึ่งที่มอียู่หลายวิธี หรอืเลือก

เป้าหมายอันใดอันหนึ่งจากหลาย ๆ อันที่มีอยู่  

    1.3 ทัศนคตหิรอืเจตนคติ ทัศนคตเิป็นแนวโน้มหรอืขั้นเตรยีมพร้อม

ของพฤติกรรม นักจิตวิทยาบางท่านเรียกว่า ทัศนคติเป็นการตอบสนองสิ่งเร้าทางจิตใจ ซึ่ง

คล้ายกับการตอบสนองทางร่างกาย ตา่งกันแตว่่ายังไม่ได้ออกก าลังกายเท่านั้น (ฑิตยา 

สุวรรณชา, 2517, หน้า 223) ทัศนคติแม้จะเป็นผู้ก าหนดทิศทางของพฤติกรรม แต่ทัศนคติ

มิได้ก าหนดเวลาที่ควรแสดงพฤติกรรม ทั้งยังมิได้ก าหนดว่าควรแสดงพฤติกรรมมากน้อย

เพียงใด สิ่งที่ก าหนดเวลาและปริมาณของพฤติกรรมนั้น เรยีกว่าแรงจูงใจ ดังนั้นทัศนคติจงึ

เป็นผู้วางแนวหรือทิศทางให้แรงจูงใจ และแรงจูงใจเป็นผู้ก าหนดพฤติกรรมอกีทอดหนึ่ง  

    1.4 บุคลิกภาพ เป็นสิ่งที่บอกว่าบุคคลจะปฏิบัติอย่างไรในสถานการณ์

หนึ่ง ๆ การอธิบายว่าบุคลิกภาพได้มาอย่างไรนั้น จะต้องอาศัยทฤษฎีทางจิตวิทยา หรอื

ทฤษฏีการเรียนรู้ มาอธิบาย หลักของทฤษฎีนีบ้่งว่าคนหรอืสัตว์ก็ตามถ้าพฤติกรรมใดนา

มาซึ่งรางวัล สัตว์หรือคนสถานการณ์หนึ่ง ๆ การอธิบายว่าบุคลิกภาพได้มาได้อย่างไรนั้น 

จะมีแนวโน้มที่จะมีพฤติกรรมแบบนั้นเมื่อมีโอกาส แต่ถ้าพฤติกรรมใดนามาซึ่งการลงโทษ 

สัตว์หรอืคนนั้นจะมีแนวโน้มที่จะไม่ท าเชน่นั้นอกี 

    2. กระบวนการอื่นๆ ทางสังคมซึ่งไม่เกี่ยวกับลักษณะนิสัยส่วนตัวของ

มนุษย์ สามารถแบ่งเป็นประเด็นได้ ดังนี้  

    2.1 สิ่งกระตุน้พฤติกรรม (Stimulus Object) และความเข้มข้นของสิ่ง

กระตุน้พฤติกรรม (Strength of Stimulus Object) พฤติกรรมจะเกิดขึ้นไม่ได้ถ้าไม่มีสิ่ง

กระตุน้พฤติกรรม สิ่งกระตุ้นพฤติกรรมนัน้เป็นอะไรก็ได้ เชน่ อาหาร เสียงปืน ค าสบ

ประมาท ฯลฯ  

    2.2 สถานการณ์ (Situation) หมายถึง สิ่งแวดล้อมทั้งที่เป็นบุคคล 

และไม่ใช่บุคคล ซึ่งอยู่ในสภาวะที่บุคคลกาลังจะมีพฤติกรรม  

  จากแนวคิดเรื่องพฤติกรรมข้างตน้ ท าให้ทราบว่าพฤติกรรม จะมีพื้นฐานมา

จากความรู้ และทัศนคตทิี่คอยผลักดันใหเ้กิดพฤติกรรม ซึ่งในแตล่ะบุคคลจะมีพฤติกรรม

แตกต่างกันออกไป สบืเนื่องมาจากการได้รับความรูจ้ากแหล่งต่างๆไม่เท่ากัน รวมถึงการ

ตีความหมายของสารที่ได้รับมาไปคนละทิศคนละทางอีกด้วย ซึ่งชีใ้ห้เห็นว่าการสื่อสารผ่าน

สื่อตา่งๆมีประโยชน์ในการท าให้บุคคลมีความรู ้นาความรูท้ี่ได้มาสร้างทัศนคติ สุดท้ายจะ

ส่งผลใหเ้กิดการเปลี่ยนแปลงพฤติกรรมของบุคคล สามารถน าแนวคิดที่ได้มาเป็นอ้างองิใน
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การสรุปผลการศกึษาในด้านแนวโน้มการเกิดพฤติกรรมของบุคคลว่าต้องอาศัยปัจจัยใน

ด้านใดบ้าง ที่มสี่วนให้แต่ละบุคคลมีแนวโน้มการเกิดพฤติกรรมจากการเปิดรับข่าวสารจาก

สื่อตา่งจงึมพีฤติกรรมการแสดงออกที่แตกต่างกัน 

 3. แนวคดิการยินยอมปฏิบัติตามและการเชื่อฟังกฎเกณฑ์ของกฎหมาย 

(legal compliance and obedience) 

  การตัดสินใจยอมรับและปฏิบัติตามกฎหมาย (decisions about legal 

compliance) เป็นแนวทางหนึ่งในการศกึษานิตสิ านึกซึ่งมุ่งเน้นการศกึษาผลกระทบของ

กฎหมายที่มตี่อพฤติกรรมของคนในสังคม และในเวลาต่อมา ได้มีผู้น าเอาแนวทางนีม้าใช้

ศกึษาพฤติกรรมการเช่ือฟังกฎหมายและการควบคุมพฤติกรรมที่ไม่พงึประสงค์ของสังคม 

(undesirable behavior) โดยเฉพาะทอม อาร.์ ไทเลอร์ (Tom R. Tyler, 2001) ได้ศึกษาการ

ยินยอมปฏิบัติตามกฎเกณฑข์องกฎหมายโดยมีสมมุติฐานวา่ ในเมื่อวัตถุประสงค์ของการ

สร้างกฎหมายขึ้นและให้อ านาจองค์กรที่บังคับใช้กฎหมายเป็นไปเพื่อสร้างและด ารงรักษา

ความเป็นระเบียบเรียบร้อยของสังคม (social order) โดยการควบคุมจัดระเบียบพฤติกรรม

ของบุคคลในสังคม และวิธีการหนึ่งที่น ามาใช้ควบคุมพฤติกรรมคนในสังคม คือ การป้อง

ปรามพฤติกรรม (deterrence) ที่ไม่พงึประสงค์ โดยมีความเชื่อกันว่า การลงโทษจะเป็นสิ่ง

ที่สง่ผลต่อการตัดสินใจท าตามกฎเกณฑไ์ด้ การรักษาความเป็นระเบียบเรียบร้อยของ

สังคมกับการลงโทษเพื่อป้องปรามพฤติกรรมจงึมีความเชื่อมโยงกันแต่ ไทเลอร์ได้ตั้ง

ค าถามว่า แนวท างการใชม้าตรการลงโทษและป้องปรามพฤติกรรมนัน้ส่งผลต่อการปฏิบัติ

ตามกฎหมายตามวัตถุประสงค์ของการมกีฎหมายและการให้อ านาจบังคับใช้กฎหมายจริง

หรอืไม่ และเนื่องจากมีการตั้งสมมุตฐิานเอาไว้วา่ ประชาชนมแีนวโน้มในการเชื่อฟังและ

สนับสนุนองค์กรทางกฎหมายในการสร้างความชอบธรรมในการใชอ้ านาจทางกฎหมาย

ขององค์กร เช่น ต ารวจและศาลในการต้อสูก้ับอาชญากรรม จงึได้มีการศกึษาถึงเหตุผลที่

แท้จรงิในการเช่ือฟังและปฏิบัติตามกฎหมายจากความคิดเห็นของฝา่ยประชาชน ซึ่ง

ผลการวิจัยของไทเลอร์ได้น ามาสู่แนวคิดเกี่ยวกับการยินยอมปฏิบัติตามและการเชื่อฟัง

กฎเกณฑ์ของกฎหมาย (Tom R. Tyler,1990) 

  แนวคิดการยินยอมปฏิบัติตามและการเชื่อฟังกฎเกณฑ์ของกฎหมายมอง

สังคมเป็นผู้ตรากฎหมายและสร้างผูท้ี่มอี านาจในการใช้กฎหมายเพื่อบริหารจัดการ

พฤติกรรมของสมาชิกในสังคมด้วยการขัดขวางพฤติกรรมที่จะก่อใหเ้กิดความเสียหายต่อ

สังคม และจัดรูปแบบให้พฤติกรรมของประชาชนเป็นไปในทิศทางที่พึงประสงค์ หาก
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ประชาชนไม่เช่ือฟังกฎหมาย ระบบกฎหมายและการควบคุมทางสังคมโดยกฎหมายก็จะไม่

มีประสิทธิภาพ ดังนัน้ประสิทธิภาพของระบบกฎหมายจงึขึ้นอยู่กับการยินยอมปฏิบัติตาม

และการเช่ือฟังกฎหมายของประชาชน และการออกกฎหมายที่จ ากัดหรอืหา้มปรามการ

กระท าหรือพฤติกรรมบางอย่างจะไม่เกิดประโยชน์ หากกฎหมายนั้นไม่ส่งผลต่อความถี่

ของการเกิดพฤติกรรมดังกล่าว (Tom R. Tyler, 2001) 

  แนวคิดการยินยอมปฏิบัติตามและการเชื่อฟังกฎเกณฑ์ของกฎหมายจึงให้

ความส าคัญกับเหตุผลที่บุคคลเชื่อฟังหรือไม่เช่ือฟังกฎหมาย นอกจากมาตรการในการ

บังคับใหป้ระชาชนยินยอมปฏิบัติตามและเชื่อฟังกฎหมายด้วยการปราบปราม และลงโทษผู้

ที่มพีฤติกรรมที่กฎหมายหา้มซึ่งเป็นการควบคุมทางสังคมแล้ว แรงจูงใจหรอืการใหคุ้ณค่า

ภายใน (internalization of values) กับการกระท าอย่างใดอย่างหนึ่งยังเป็นอีกปัจจัยหนึ่งที่มี

ผลตอ่การยินยอมปฏิบัติตามและเชื่อฟังกฎหมายของประชาชนด้วย เนื่องจากแนวคิดนีม้ี

ความเช่ือว่า กฎหมายมีความชอบธรรมก็ต่อเมื่อประชาชนรูส้ึกว่าตนเองมีหนา้ที่ที่จะต้อง

เชื่อฟังซึ่งอาจแบ่งออกได้เป็น 2 ส่วน คือ หน้าที่ตามกฎหมาย และหนา้ที่ตามจิตวิทยา 

ความรูส้ึกว่าตนเองมีหน้าที่ตามกฎหมายที่จะต้องปฏิบัติตามนั้นเกิดขึ้นเมื่อประชาชนรูส้ึก

ว่าเป็นความรับผดิชอบของตัวเองว่าควรจะท าตามกฎหมาย ส่วนหนา้ที่ตามจิตวิทยา คือ 

ประชาชนยอมรับกฎหมาย เพราะรู้สกึว่ากฎหมายมีความเป็นธรรม ความชอบธรรม

ส าหรับตนเองคุณค่าภายในหลักที่สง่ผลชักน าให้ประชาชนยินยอมปฏิบัติตามและเชื่อฟัง

กฎหมายมีด้วยกัน 2 ประการ คือ ศลีธรรม (morality) และ ความชอบด้วยกฎหมายของ

บทบัญญัติหรอืองค์กรที่เข้ามาควบคุมให้เป็นไปตามกฎหมาย (legitimacy) 

  คุณค่าภายในด้านศลีธรรม (morality) คือ มุมมองดา้นศีลธรรมของ

ประชาชนเกี่ยวกับการเข้าไปเกี่ยวข้องกับกิจกรรมที่ผิดกฎหมาย ซึ่งการให้คุณค่าด้าน

ศลีธรรมนี้มีผลต่อการยินยอมปฏิบัติตามและเชื่อฟังกฎหมายของประชาชนมากกว่าการ

ควบคุมพฤติกรรมดว้ยการปราบปรามหรอืลงโทษ และหากประชาชนไม่ได้มองว่า

พฤติกรรมหรอืการกระท าที่เป็นการล่วงละเมิดกฎหมายเป็นการผิดศลีธรรม ประชาชนก็

จะพิจารณาถึงความเสี่ยงในการถูกลงโทษก่อนตัดสินใจว่าจะท าพฤติกรรมเชน่นั้นหรอืไม่ 

  ส่วนความชอบด้วยกฎหมายของบทบัญญัติหรอืองค์กรที่เข้ามาควบคุมให้

เป็นไปตามกฎหมาย (legitimacy) นั้นเป็นเรื่องของความรูส้ึกของประชาชนต่อหน้าที่ของตน

ในการยินยอมปฏิบัติตามและเช่ือฟังกฎหมายด้วยเหตุนี้ การยินยอมปฏิบัติและเชื่อฟัง

กฎหมายจึงแบ่งออกได้เป็นหลายระดับ โดยระดับความขัดแย้งระหว่างกฎเกณฑ์ของ
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ทางการกับมุมมองของประชาชนหรอืสาธารณะจะส่งผลต่อแรงจูงใจในการยินยอมและ 

เชื่อฟังกฎหมายของประชาชน การยอมรับการปฏิบัติงานของหนว่ยงานทางกฎหมายและ

ความชอบธรรมของกฎหมายจะมีผลใหป้ระชาชนเชื่อฟังและปฏิบัติตามกฎหมายนั้น ๆ 

(Tom R. Tyler,2001) 

 

งานวจิัยท่ีเกี่ยวข้อง 

 

 1. งานวิจัยในประเทศ 

  1.1 การรับรู้จริยธรรมและกฎหมายเทคโนโลยีสารสนเทศ ของนักเรียนและ

นักศึกษา แผนกวิชาพณิชยการ วิทยาลัยเทคนิคนครราชสีมา (รังสฤษฎิ์ ล้อเศวตอนันต,์ 

2556) 

  การศกึษาการรับรู้จริยธรรมและกฎหมายเทคโนโลยีสารสนเทศ ของนักเรียน

และนักศึกษา แผนกวิชาพณิชยการ วทิยาลัยเทคนิคนครราชสีมา มวีัตถุประสงค์ 1) เพื่อ

ศกึษาการรับรู้จริยธรรมเทคโนโลยีสารสนเทศ ของนักเรียนและนักศึกษาแผนกวิชา 

พณิชยการ วทิยาลัยเทคนิคนครราชสีมา 2) เพื่อศึกษาการรับรู้กฎหมายเทคโนโลยี

สารสนเทศ ของนักเรียนและนักศึกษาแผนกวิชาพณิชยการ วิทยาลัยเทคนิคนครราชสีมา 

3) เพื่อเปรียบเทียบการรับรูจ้รยิธรรมเทคโนโลยีสารสนเทศระหว่างนักเรียนและนักศกึษา

แผนกวิชาพณิชยการ วทิยาลัยเทคนิคนครราชสีมา 4) เพื่อเปรียบเทียบการกฎหมาย

เทคโนโลยีสารสนเทศระหว่างนักเรียนและนักศึกษาแผนกวิชาพณิชยการ วทิยาลัยเทคนิค

นครราชสีมา สาขาวิชาคอมพิวเตอร์ และสาขาวิชาการบัญช ีที่อยู่ระหว่างการศกึษา 

ภาคเรียนที ่1 ปีการศกึษา 2556 รวมจ านวนทั้งสิ้น 434 คน คัดเลือกกลุ่มตัวอย่างโดย 

การสุ่มอย่างง่ายจากประชากรจ านวน 209 คน เครื่องมือที่ใชใ้นการวิจัยครั้งนีเ้ป็น

แบบสอบถามเกี่ยวกับการรับรู้จริยธรรมและกฎหมายเทคโนโลยีสารสนเทศ 3 ด้าน 

 ได้แก่ ตอนที่ 1 ขอ้มูลส่วนบุคคลของผูต้อยแบบสอบถาม ตอนที่ 2 แบบสอบถามเกี่ยวกับ

ด้านจรยิธรรมเทคโนโลยีสารสนเทศ ตอนที่ 3 แบบสอบถามเกี่ยวกับด้านกฎหมาย

เทคโนโลยีสารสนเทศสถิติที่ใชใ้นการวิเคราะหข์้อมูล ได้แก่ คา่ร้อยละ ค่าเฉลี่ย  

ส่วนเบี่ยงเบนมาตรฐานและทอดสอบสมมุติฐาน t-test 

  ผลการวิจัยพบว่าเมื่อเปรียบเทียบการรับรู้จริยธรรมเทคโนโลยีสารสนเทศ                

ของนักเรียนและนักศึกษาแผนกวิชาพณิชยการ วทิยาลัยเทคนิคนครราชสีมา ปรากฎว่า
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นักเรียนระดับช้ันประกาศนียบัตรวิชาชีพ (ปวช.) และนักศึกษาระดับช้ันประกาศยีบัตร

วิชาชีพช้ันสูง (ปวส.) มกีารรับรู้ที่แตกต่างกันอย่างมีนัยส าคัญทางสถิติที่ระดับ .05 และเมื่อ

เปรียบเทียบการรับรู้กฎหมายเทคโนโลยีสารสนเทศ ของนักเรียนและนักศึกษาแผนกวิชา

พณิชยการ วทิยาลัยเทคนิคนครราชสีมา ปรากฎว่า นักเรียนระดับช้ันประกาศนยีบัตร

วิชาชีพ (ปวช.) และนักศึกษาระดับช้ันประกาศยีบัตรวิชาชีพช้ันสูง (ปวส.) มกีารรับรู้ที่ไม่

แตกต่างกันอย่างมีนัยส าคัญทางสถิติที่ระดับ .05   

  1.2. การใชเ้ทคโนโลยีสารสนเทศและผลกระทบต่อห้องสมุดมหาวิทยาลัย     

ในจังหวัดสงขลา (วารสารวิทยบริการ มหาวิทยาลัยสงขลานครินทร์, 2559, หน้า 139-147) 

  การวิจัยครั้งนี้มีวัตถุประสงค์เพื่อศกึษาสภาพทั่วไปในห้องสมุดมหาวิทยาลัย       

ในจังหวัดสงขลาจากการน าเทคโนโลยีสารสนเทศเข้ามาใช้ในการปฏิบัติงาน และเพื่อศกึษา

ผลกระทบต่อการปฏิบัติงาน ผลกระทบทางดา้นรา่งกาย จติใจ และอื่น ๆ ของบุคลากร

ตามตัวแปรจ าแนกตามอายุ วุฒกิารศกึษา สาขาวิชาที่ส าเร็จการศกึษา อายุการท างาน 

ประสบการณ์การใช้เทคโนโลยีสารสนเทศ งานที่รับผิดชอบ และจ านวนช่ัวโมงที่ใช้คอมพิวเตอร์ 

ศกึษาจากประชากรซึ่งเป็นบุคลากรที่ปฏิบัติงานห้องสมุดมหาวิทยาลัยในเขตจังหวัดสงขลา

ทั้งสิน้ จ านวน 120 คน เครื่องมอืที่ใช ้คอื แบบสอบถาม และวิเคราะหข์้อมูลโดยวิธีการหา

ค่าเฉลี่ย รอ้ยละ และส่วนเบี่ยงเบนมาตรฐาน ผลการวิจัยพบว่า บุคลากรส่วนใหญ่เป็น 

เพศหญิง มีอายุระหว่าง 25-35 ปี จบการศกึษาในระดับปริญญาตรี ในสาขา

บรรณารักษศาสตร์และสาขาที่เกี่ยวข้อง มอีายุการท างาน ระหว่าง 6-10 ปี และระหว่าง 

16-20 ปี มปีระสบการณใ์นการใชเ้ทคโนโลยีสารสนเทศ 10 ปีขึน้ไป รับผดิชอบงานบริการ

สารสนเทศ และมีการใช้งานคอมพิวเตอร์ในที่ท างานต่อวันระหว่าง 6-8 ช่ัวโมง สภาพการ

ใช้เทคโนโลยีสารสนเทศ พบว่า บุคลากรที่ปฏิบัติงานด้านงานธุรการ (บริหารงานทั่วไป) 

ผลกระทบจากการน าเทคโนโลยีสารสนเทศมาใช้ในการปฏิบัติงาน พบว่า บุคลากรที่

ปฏิบัติงานด้านงานจัดซื้อจัดหาทรัพยากรสารสนเทศงานบริการทรัพยากรสารสนเทศ งาน

วารสารและหนังสือพิมพ์ งานเทคโนโลยีสารสนเทศและงานธุรการ (บริหารทั่วไป) ของ

มหาวิทยาลัยหาดใหญ่ได้รับผลกระทบมากกว่ามหาวิทยาลัยอื่น ยกเว้นงานจัดซื้อของ

มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย ผลกระทบทางดา้นร่างกาย จติใจและอื่น ๆ 

พบว่า บุคลากรที่ปฏิบัติงานหอ้งสมุดมหาวิทยาลัยหาดใหญ่ได้รับผลกระทบทางด้าน

ร่างกายและจติใจมากกว่ามหาวิทยาลัยอื่นยกเว้นบุคลากรที่ปฏิบัติงานในห้องสมุด

มหาวิทยาลัยเทคโนโลยีราชมงคลศรวีิชัย  
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  1.3. เทคโนโลยีสารสนเทศกับการเปลี่ยนแปลงทางสังคม (การประชุมและ

น าเสนอผลงานระดับชาติครั้งที่ 6) 

  การสื่อสารผ่านเทคโนโลยีการสื่อสาร Convergence เป็นปรากฏการณ์ที่ท า

ให้เกิดการเปลี่ยนแปลงสังคมอย่างคาดไม่ถึง โดยเฉพาะการสื่อสารผา่นการใช้ภาษาเขียน 

(Texting) เทคโนโลยีเพื่อการสื่อสารถูกใช้เพื่อการกระชับความสัมพันธ์และสร้าง

ความสัมพันธ์การสร้างความสัมพันธ์กับคนแปลกหนา้เป็นปรากฏการณ์ปกติของสังคม

ปัจจุบัน ซึ่งคูส่ื่อสารจะพยายามโน้มน้าวใหเ้กิดการยอมรับซึ่งกันและกันด้วยการเลือกใช้

ภาษาที่คล้อยตามกันเพื่อให้เกิดการยอมรับ (Communication Accommodation Theory) 

พร้อมทั้งสรา้งบุคลิกของตนเองให้นา่เชื่อถือและเป็นที่ชื่นชอบ (Classical Rhetorical Theory) 

ดังนัน้ผู้สร้างความสัมพันธ์กับคนแปลกหนา้ผา่นเทคโนโลยีการสื่อสารต้องรู้เท่าทัน 

(Literate) วา่บางคนใชว้ิธีการเปิดเผยตนเอง (Self-disclosure) ดว้ยข้อมูลที่จริงหรอืไม่ไม่

ทราบแตเ่พื่อหลอกล่อให้อีกฝา่ยเปิดเผยข้อมูลในประเด็น เดียวกันออกมา นอกจากนั้นด้วย

ความออ่นแอทางสังคมครอบครัว ท าให้คนรุน่ใหม่เปิดรับวิธีการสื่อสารและการแสดงออก

พฤติกรรมทางสังคมที่ไหลเข้าจากต่างวัฒนธรรมที่ผดิเพี้ยนไปจากบรรทัดฐานทาง

สังคมไทย ท าให้เกิดการรับรู้พฤติกรรมของคนรุน่ใหม่ว่าขาดมารยาททางสังคม 

นอกจากนั้นเทคโนโลยีการสื่อสารยุคใหมย่ังท าให้ความเป็นมนุษย์ที่เป็นสัตว์สังคม

เปลี่ยนแปลงไป คนยุคใหมน่ิยมที่จะปลีกตัวไปสื่อสารผ่านเทคโนโลยีกับคนแปลกหนา้

มากกว่าการมีปฏิสัมพันธ์กับคนในสังคมจริง 0.5 

  1.4 เครอืข่ายและการจัดการความรู้ทางดา้นอาชญากรรมคอมพิวเตอร์

เทคโนโลยีสารสนเทศด้านลบ (การประชุมเสนอผลงานวิจัยระดับชาติ, 2559) 

  โครงการวิจัยเรื่อง “เครือข่ายและการจัดการความรูท้างดา้นอาชญากรรม

คอมพิวเตอร์”มีวัตถุประสงค์เพื่อพัฒหารูปแบบที่เหมาะสมในการป้องกันและปราบปราม

อาชญากรรมคอมพิวเตอร์สร้างเครือข่ายในการป้องกัน และปราบปรามอาชญากรรม

คอมพิวเตอร์ สร้างองค์ความรู ้และคู่มอืทางดา้นการป้องกันและปราบปรามอาชญากรรม

คอมพิวเตอร์ หลังจากมีการศกึษาวิธีการป้องกันและปราบปรามจากต่างประเทศ และ

น ามาประยุกต์ใช้ กลุ่มเป้าหมาย คือเจ้าหน้าที่ต ารวจ หน่วยงานที่เกี่ยวข้อง และประชาชน 

เครือขา่ยที่มคีวามรู ้ความช านาญและประสบการณท์างดา้นอาชญากรรมคอมพิวเตอร์ 

เครื่องมือที่ใชก้ารวิจัยครั้งนี้ คอื การประชุมเพื่อแลกเปลี่ยนเรียนรู้ (Storytelling) โดยใช้

มห
าวิท

ยา
ลัย
ราช

ภัฏ
สก
ลน

คร



57 

กระบวนการ การจัดการความรู ้โดยการรวยรวมองค์ความรู้ที่มอียู่ในองค์กร ซึ่งกระจัด

กระจายอยู่ในตัวบุคคล และเอกสารมาพัฒนาให้เป็นระบบ ผลวิจัยพบว่า 

  1. สภาพการณ์ทางดา้นอาชญากรรมคอมพิวเตอร์ สรุปประเด็นหลักส าคัญ 

ได้แก่ 1) ปัจจุบันเจ้าหน้าที่ใช้กฎหมายที่เกี่ยวข้องกับ พ.ร.บ.คอมพิวเตอร์ ได้แก่ พระราชบัญญัติ

ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 ประมวลกฎหมายอาญา  

หมวด 4 ความผดิเกี่ยวกับบัตรอิเล็กทรอนิกส์ และ พ.ร.บ.ลิขสทิธิ์ พ.ศ.2537 เป็นต้น   

2) หนว่ยงานที่นับผดิชอบด าเนินคดีเกี่ยวกับอาชญากรรมคอมพิวเตอร์ ได้แก่ ส านักงาน

ต ารวจแหง่ชาติกรมสวบสวนคดีพิเศษกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร  

ซึ่งส านักงานต ารวจจะเป็นด่านแรกในการด าเนินงาน สืบสวน สอบสวน ป้องกัน และ

ปราบปราม อาชญากรรมคอมพิวเตอร์ 

  2. รูปแบบของคดีที่ตอ้งให้ความส าคัญและน าวัตถุพยานของกลางตรวจ

พิสูจนท์างคอมพิวเตอร์ได้แก่ 1) คดีลักทรัพย์ เชน่ น าเครื่องตอ้งสงสัยว่าเป็นเครื่องที่ถูก

โจรกรรมไปตรวจหาข้อมูลเพื่อเปรียบเทียบกบัข้อมูลการให้การใชง้านที่ผูเ้สียหายมีอยู่ 2) 

คดีเกี่ยวกับชีวติ เช่น ในที่เกิดเหตุที่พบศพถูกฆ่าแล้วเผ่ามีบัตรประจ าตัวประชาชนถูกเผา

เหลือแต่สว่นที่เป็นแถบแมเ่หล็กตกอยู่สามารถน าไปตรวจสอบเพื่อสืบค้นข้อมูลที่มีอยู่ใน

แถบแมเ่หล็กได้ 3) คดีระเบิด เชน่ การใชโ้ทรศัพท์เป็นตัวจุดชนวนระเบิด หลังจากระเบิด

แล้วพบ sim โทรศัพท์ตกอยู่ในที่เกิดเหตุ สามารถน าส่งตรวจหาข้อมูลได้ 4) คดีละเมิด เชน่ 

การน าภาพผูเ้สียหายไปตัดต่อดันแปลงให้เสียหาย 5) คดีก่อการรา้ย เช่น กรณีมกีารใช้

เครื่องคอมพวิเตอร์เชื่อต่ออินเทอร์เพื่อสง่ขอ้มูลให้ผูก้่อการรา้ย 6) คดีเกี่ยวกับการปลอม

แปลง เชน่ มกีารแก้ไขและเปลี่ยนข้อมูลของผูเ้สียหาย และ 7) คดียาเสพติด เช่น ตรวจหา

ข้อมูลเพื่อเช่ือมโยงไปถึงคนร้ายได้ เชน่ มขีองกลางเป็นโทรศัพท์  

  3. ปัญหาขัดข้องในการปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์ได้แก่             

1) ปัญหาที่เกิดก่อนการตรวจพิสูจน์ 2) ปัญหาที่เกิดระหว่างพิสูจน์  

  4. การจัดท าเครือข่ายทางด้านคอมพิวเตอร์คอื การรว่มแบ่งปันข้อมูล

เกี่ยวกับรูปแบบกลโกง วิธีการป้องกันตนเองจากเหล่าอาชญากรรมทางเทคโนโลยี และ

ข้อมูลอื่นที่เป็นประโยชน์ต่อการป้องกันปัญหาทางด้านอาชญากรรมคอมพิวเตอร์ รวมทั้ง

แบ่งปันข้อมูลเกี่ยวกับรายชื่อผูท้ี่มพีฤติกรรมกระท าความผิดบนเว็ปไซต์ของแตล่ะเว็ป

(BlackList) ร่วมจัดเวทีประชุมสัมมนาด้านเครอืข่ายชุมชนออนไลน์เพื่อแลกเปลี่ยน
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ข้อคิดเห็นและกลวิธีที่น ามาใช้เพื่อลดปัญหาการก่ออา9ญากรรมทางเทคโนโลยีอยู่

ตลอดเวลาอย่างตอ่เนื่อง 

  1.5 ตร ีสุขศร ีและคณะ. (2550). ผลกระทบจากพระราชบัญญัติว่าด้วยการ

กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และนโยบายของรัฐกับสิทธิและเสรีภาพ         

ในการแสดงความคิดเห็น 

  ผลการศกึษาแบ่งออกเป็น 1) สถิตกิารปิดกั้นเว็บไซต์ 2) สถิตคิดี 3) ปัญหา

ของเนื้อหากฎหมาย 4) เปรียบเทียบกบักฎหมายต่างประเทศ 5) ข้อเสนอแนะของทีมวิจัย                    

โดยข้อมูลเชงิสถิติ พบว่า ตั้งแต่เดอืนกรกฎาคม 2550 ถึงเดือนธันวาคม 2554 หรือในช่วง              

4 ปี 6 เดือน ที่พ.ร.บ.คอมพิวเตอร์ฯ 2550 มีผลใช้บังคับ มสีถิตกิารระงับการเผยแพร่

เนือ้หาหรอืการปิดเว็บไซต์โดยอาศัยมาตรา 20 ของพ.ร.บ. คอมพิวเตอร์ฯ 2550 ผา่น

ค าสั่งศาลจ านวน 156 ฉบับ จ านวนทั้งสิน้ 81,213 ยูอาร์แอล 

  เนือ้หาที่ถูกปิดกั้นเป็นอันดับหนึ่ง คือ เนื้อหาและภาพดูหมิ่น หมิ่นประมาท 

พระมหากษัตรยิ์ พระราชินี และรัชทายาท ซึ่งมีค าสั่งศาลจ านวน 90 ฉบับให้ระงับการ

เข้าถึง 60,790 ยูอาร์แอล หรอืคิดเป็นรอ้ยละ 75 ของจ านวนยูอาร์แอลที่ถูกปิดกั้นทั้งหมด 

อันดับสอง คือ เนื้อหาและภาพลามกอนาจาร มคี าสั่งศาล 52 ฉบับ ให้ระงับการเข้าถึง 

19,395 ยูอารแ์อล หรอืคิดเป็นรอ้ยละ 24 ของจ านวนยูอาร์แอลที่ถูกปิดกั้นทั้งหมด ที่เหลือ

อีกร้อยละ 1 เป็นเนือ้หาอื่น ๆ 

  ปี 2552 เป็นปีที่มี “จ านวนค าสั่งศาล” ใหป้ิดกั้นเว็บไซต์ตามค าขอของกระทรวง

เทคโนโลยีสารสนเทศ (ไอซีที) สูงที่สุด คือ 64 ฉบับ ให้ปิดกั้น 28,705 ยูอาร์แอล ในขณะที่                 

ปี 2553 เป็นปีที่ม ี“จ านวนเว็บไซต์” ถูกปิดกั้นสูงที่สุด คือ 45,357 ยูอาร์แอล โดยค าสั่ง

ศาล 45 ฉบับ 

  นอกจากนีแ้ม้กฎหมายก าหนดให้ศาลเป็นองค์กรผู้กลั่นกรองค ารอ้งให้ปิดกั้น

เว็บไซต์ แตพ่บว่าจากค าสั่งศาลทั้งสิ้น 156 ฉบับ มถีึง 142 ฉบับที่ศาลออกค าสั่งในวัน

เดียวกันกับที่กระทรวงไอทีซียื่นค าร้อง โดยในปี 2552 และ2553 ศาลมีค าสั่งปิดกั้นโดย

เฉลี่ยถึง 326 ยูอาร์แอลต่อวัน และ 986 ยูอาร์แอลต่อวัน ตามล าดับ 

  ด้านสถิติคดีความตาม พ.ร.บ.คอมพิวเตอร์ พบว่า มีคดีความทั้งสิน้ 325 คดี              

ซึ่งพบว่าคดีที่ขึน้สู่ช้ันศาลเป็นคดีที่เกี่ยวกับการเผยแพรเ่นือ้หาร้อยละ 66.15 ขณะที่คดีที่

กระท าตอ่ตัวระบบหรอืข้อมูลคอมพิวเตอร์ หรอืที่เรยีกว่า อาชญากรรมคอมพิวเตอร์โดย

แท้ คดิเป็นรอ้ยละ 19 เท่านั้นทั้งนี ้คดีความทั้งหมดสามารถจ าแนกประเภทความผิดได้ดังนี ้
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อันดับหนึ่ง หมิ่นประมาทบุคคลอื่น จ านวน 100 คดี อันดับสอง อาชญากรรมคอมพิวเตอร์

โดยแท้ 47 คดี อันดับสาม ดูหมิ่นกษัตรยิ์ฯ 40 คดี อันดับสี่ ความผดิฐานฉ้อโกงหรอื

หลอกลวงทางอินเทอร์เน็ต 31 คดี อันดับห้า เผยแพรภ่าพลามก 31 คด ีอันดับหก เผยแพร่

โปรแกรมที่เข้าข่ายผดิกฎหมาย 12 คดี อันดับเจ็ด เนื้อหากระทบความมั่นคง 6 คดี และไม่

สามารถระบุได้อกี 58 คดี งานวิจัยพบว่า ในบรรดาคดีทั้งหมด มีผูถู้กกล่าวหาที่เป็น

ตัวกลางผูใ้หบ้ริการทั้งสิน้ 26 คดี 

  ส าหรับประเด็นในเนื้อหาของกฎหมาย คณะวิจัยเห็นว่า พ.ร.บ.              

คอมพิวเตอร์ฯ 2550 มปีัญหาการนิยามศัพท์ เชน่ ค าว่า “ผูใ้ห้บริการ” ที่ก าหนดนิยามและ

แยกประเภทไว้ไม่ชัดเจน ทั้งยังก าหนดให้ผูใ้ห้บริการทุกประเภทมีหน้าที่ทั้งเก็บข้อมูลจราจร

คอมพิวเตอร์ และมีความรับผดิต่อการเผยแพรเ่นือ้หาของผูอ้ื่นโดยไม่แยกแยะ โดยก าหนด

โทษแก่ผู้ให้บริการไว้เท่ากับผูก้ระท าความผดิ ซึ่งไม่สมเหตุสมผล 

  ปัญหาในการบัญญัติฐานความผดิ ซึ่งปรากฏความคลุมเครือของบทบัญญัติ

ทั้งใน มาตรา 14 มาตรา15 และ มาตรา20 แห่ง พ.ร.บ.คอมพิวเตอร์ฯ 2550 เช่น มาตรา 

14 (2) มักถูกใช้ตัง้ขอ้หาควบคู่กับคดีความม่ันคง มีปัญหาในเรื่องขอบเขตการบังคับใช้มี

ถ้อยค าก ากวม ไม่ชัดเจน อย่าง “ความเสียหายต่อความมั่นคง” และ “ก่อใหเ้กิดความตื่น

ตระหนกแก่ประชาชน” ซึ่งขัดกับหลักที่วา่กฎหมายต้องบัญญัติใหชั้ดเจนแน่นอน และคดี

ตามมาตรา 14 (2) และ (3) ส่วนใหญ่เป็นการบังคับใช้ร่วมกับประมวลกฎหมายอาญา 

มาตรา 112 ขณะที่มาตรา 20 ว่าด้วยการระงับการเผยแพร่เนื้อหาหรอืการปิดเว็บไซตม์ี

ถ้อยค าที่คลุมเครือวา่เนือ้หาประเภทใดที่อาจถูกปิดกั้นได้ ทั้งที่โดยหลักการแลว้การปิดกั้น

เว็บไซต์ตอ้งมเีงื่อนไขที่ชัดเจน และการปิดกั้นเว็บไซต์ควรเป็นมาตรการขั้นสุดท้ายที่ใช้อย่าง

จ ากัด 

 เสนอปรับปรุง พ.ร.บ. คอมพิวเตอร์ฯ 2550  

  งานวิจัยมีขอ้เสนอแนะทางกฎหมายว่า พ.ร.บ.คอมพิวเตอร์ฯ 2550  

ควรก าหนดความผดิและโทษส าหรับอาชญากรรมคอมพิวเตอร์โดยแท้ หรอือาชญากรรม 

ที่กระท าต่อตัวระบบหรอืข้อมูลคอมพิวเตอร์โดยตรงเท่านั้น ไม่รวมถึงการเอาผดิกับการ

เผยแพรเ่นือ้หาแต่หากจ าเป็นต้องมีบทลงโทษเกี่ยวกับการเผยแพร่เนื้อหา บทบัญญัติ

ดังกล่าวก็ต้องชัดเจนไม่คลุมเครือ โดยอาจใชว้ิธีแก้ไขเพิ่มเติมไว้ในประมวลกฎหมายอาญา

ก็ได้ 
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  งานวิจัยมีขอ้เสนอเกี่ยวกับประเด็นความรับผิดของตัวกลางว่า กฎหมาย 

ควรจ าแนกระดับของความรับผิดตามลักษณะและประเภทของผู้ให้บริการอินเทอร์เน็ต  

โดยค านึงถึงความเกี่ยวข้องกับเนือ้หา เช่น ผู้ใหบ้ริการเนื้อหาควรมีความรับผดิต่อเนื้อหา 

ขณะที่ผู้ให้บริการทางเทคนิคโดยแท้ไม่ควรมคีวามรับผิดต่อเนื้อหาใด ๆ เลย เว้นแต่เข้า

เงื่อนไขบางประการ เช่น พิสูจนไ์ด้วา่เขาเป็นผู้คัดเลือก ปรับปรุง หรอืเปลี่ยนแปลงข้อมูล 

ที่เผยแพร่นัน้ในส่วนของมาตรการปิดกั้นเว็บไซต์ ต้องแก้ไขให้ชัดเจนไม่คลุมเครอื และไม่ท า

ให้ตคีวามหมายได้หลายอย่าง นอกจากนี้ ควรมอีงค์กรผูม้ีอ านาจออกค าสั่งที่มคีวามรู้

ความสามารถ เป็นผู้แทนจากหลายฝ่าย 

  ส าหรับข้อเสนอแนะทางนโยบาย คณะวจิัยเห็นว่า รัฐควรหามาตรการ 

เพื่อก ากับดูแลเนือ้หาบนสื่อออนไลน์ที่ได้ดุลยภาพกับการคุ้มครองเสรีภาพของประชาชน 

แทนการปิดกั้นการเข้าถึงเว็บไซต์ เชน่ การส่งเสริมกลไกตรวจสอบกันเองระหว่างผูใ้ช้และ

ผูใ้ห้บริการอนิเทอร์เน็ต นอกจากนีต้้องเร่งพัฒนาความรู้ด้านเทคโนโลยีคอมพิวเตอร์ของ

เจ้าหน้าที่ รัฐควรต้องสง่เสริมให้มศีาลช านัญพิเศษเพื่อพิจารณาคดีที่เกี่ยวข้องกับ

คอมพิวเตอร์โดยเฉพาะ และจัดท าคู่มือปฏิบัติงาน 

  ส าหรับข้อเสนอแนะต่อประชาชน และผูใ้ห้บริการสื่อออนไลน์นั้น เห็นว่า 

ประชาชนและองค์กรเอกชนที่ท างานด้านนีค้วรตื่นตัวตรวจสอบการออกกฎหมาย 

กฎระเบียบต่าง ๆ รวมทั้งนโยบายของรัฐที่อาจกระทบต่อเสรีภาพในการรับรู้ข่าวสาร 

และการแสดงความคิดเห็นอย่างสม่ าเสมอ ผูใ้ห้บริการอินเทอร์เน็ตอาจรวมตัวกัน หรอื

จัดตัง้เป็นกลุ่มผู้ประกอบการอย่างเข้มแข็งเพื่อเฝา้ระวังไม่ให้รัฐก าหนดภาระหน้าที่อันไม่

เป็นธรรม พัฒนาแนวทางการคัดค้านโต้แย้งกฎหมายหรอืนโยบายที่ไม่ชอบธรรม เช่น  

การน าคดีขึ้นสู่ศาล เป็นต้น 

  1.6 ส ารวจความรู้ความเข้าใจเกี่ยวกับพระราชบัญญัติว่าด้วยการกระท าผดิ

เกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 ของประชาชน ในอ าเภอเมืองฉะเชิงเทรา จังหวัด

ฉะเชงิเทรา(นางสาวณัฐพร จันทร์หอม, 2555) 

  การศกึษาวิจัย ปัจจัยที่มผีลต่อการใช้อนิเทอร์เน็ตของนักศึกษาระดับ

ประกาศนยีบัตรวิชาชีพ (ปวช.)กรณี ศกึษา วทิยาลัยอาชีวศกึษาโปลีเทคนิคภาค

ตะวันออกเฉียงเหนอื กลุ่มตัวอย่างคือ นักศึกษาระดับประกาศนียบัตรวิชาชีพ (ปวช.)                  

สาขาคอมพิวเตอร์ ในวิทยาลัยอาชีวศกึษาโปลีเทคนิคภาคตะวันออกเฉียงเหนือ จ านวน                  

400 คน ได้จากการสุ่มแบบมีช้ันภูมิ เครื่องมอืที่ใชใ้นการเก็บรวบรวมข้อมูล ในการวิจัยครั้ง
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นี ้คอืแบบสอบถามซึ่งมคี่าความเช่ือมั่นเท่ากับ 0.936 วิเคราะห์ข้อมูลโดยการหาร้อยละ

ค่าเฉลี่ย และส่วนเบี่ยงเบนมาตรฐาน และการวิเคราะหป์ัจจัย (Factor Analysis) ผลการวิจัย 

พบว่า ปัจจัยที่มผีลต่อการใช้อนิเทอร์เน็ต มีทั้งหมด 7 ปัจจัย คือปัจจัยด้านการจัดการเรียน

การสอน ปัจจัยด้านสถานที่ ปัจจัยด้านความบันเทิง ปัจจัยด้านประโยชน์ ปัจจัยด้านระบบ

อินเทอร์เน็ต ปัจจัยด้านการบริการ และปัจจัยด้านอื่น ๆ สามารถอธิบายความแปรปรวนได้

ร้อยละ 56.963 ของความแปรปรวนทั้งหมด โดยค่าสัมประสิทธิ์สหสัมพันธ์ของ ปัจจัยที่มี

ผลตอ่การใช้อนิเทอร์เน็ตของนักศึกษาระดับประกาศนียบัตรวิชาชีพ (ปวช.) สาขา

คอมพิวเตอร์ 34 ตัวแปร ระหว่าง 7 ปัจจัยมีคา่เท่ากับ 0.514 -0.852 

  1.7 พฤติกรรมการใชอ้ินเทอร์ของนักศึกษา วิทยาลัยเทคโนโลยีอุตรดิตถ์ 

(นางเพชรรุ่ง เอี่ยมสกุลนิ, 2555) 

  จากการศกึษาพฤติกรรมการใชอ้ินเทอร์ของนักศึกษาวิทยาลัยเทคโนโลยี

อุตรดิตถ์ ปีการศกึษา2555 พบว่า ในภาพรวมมีการใช้อินเทอร์ระดับปานกลาง ผูใ้ช้บริการ 

Social Network เชน่ Facebook มีการใช้อินเทอร์เน็ต ในระดับมาก ซึ่งสอดคล้องกับวุฒิชัย 

เหมดี (2548:บทคัดย่อ) ได้ท าการศกึษาวิจัยเรื่องการศึกษา ความ ตอ้งการในการใช้

คอมพิวเตอร์ตาม ความเห็นของนักศึกษาในระดับอาชีวะ ศึกษาและมหาวิทยาลัยราชภัฏ

อุตรดิตถ์ พบว่า สถานภาพของผู้ตอบแบบสอบถามส่วนใหญ่เป็นเพศหญิง อายุส่วนใหญ่

อยู่ระหว่าง 15-25 ปี ระดับการศกึษาส่วนใหญ่ก าลังศึกษาอยู่ในระดับปริญญา รองลงไป

ก าลังศึกษาอยู่ในระดับประกาศนยีบัตรวิชาชีพต่ าที่ สุดคือ ระดับประกาศนยีบัตรวิชาชีพ

ช้ันสูง ด้านความตอ้งการในการใชค้อมพิวเตอร์ พบว่าข้อที่มคีวามตอ้งการสูงที่สุดคือ 

นักศึกษาส่วนใหญ่มคีวามต้องการใช้คอมพิวเตอร์สูงที่สุดอยู่ในระดับมาก รองลงไปคือมี

ความตอ้งการในการใชค้อมพิวเตอร์ในการเรียนรู้อยู่ในระดับมาก ต่ าาที่สุด คอื มีความ

ต้องการในการใชร้ะบบปฏิบัติการ Linux อยู่ในระดับมาก ข้อที่มปีระโยชน์สูงสุดคือ ได้รับ

ความสนุกสนานในการใช้เครื่องคอมพิวเตอร์อยู่ในระดับมาก สามารถใช้เครื่อง

คอมพิวเตอร์ได้อย่างเต็มที่อยู่ในระดับมากและนักศึกษาส่วนใหญ่มคีวามต้อง การในการ 

ใช้เครื่องคอมพิวเตอร์ที่มปีระสิทธิภาพ และความเร็วสูง คุณภาพดี ราคาถูก ประหยัด 

รูปลักษณ์มสีีสันทันสมัยงา่ยต่อการใช้งาน รูปแบบคา สั่งเป็นภาษาไทยทั้งหมด เพื่อความ

สะดวกในการใช้งาน และสอดคล้องกับบุษรา ประกอบธรรม ได้ทาการวิจัยเรื่อง 

พฤติกรรมการใช้อินเทอร์เพื่อการศกึษา การตดิต่อสื่อสารและบันเทิงที่มผีลต่อช่วงเวลา 

ในการใชอ้ินเทอร์เน็ตของนักศึกษาระดับอุดมศกึษาการวิจัยนี้มีวัตถุประสงค์เพื่อ                  
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1) ศึกษาพฤติกรรมการใช้อินเทอร์ทั่วไป โดยจ าแนกตามพฤติกรรมการใช้ในแตล่ะด้าน 

ได้แก่ ด้านการศกึษา ด้านการตดิต่อสื่อสาร และด้านบันเทิง 2) ศึกษาความสัมพันธ์

ระหว่างช่วงเวลาในการใชอ้ินเทอร์กับพฤติกรรมทั้ง 3 ด้าน 3) ทานายช่วงเวลาในการใชอ้ิน

เทอร์ของนักศึกษาโดยวิเคราะห์จากพฤติกรรมการใช้อินเทอร์ทั้ง 3 ด้านของนักศึกษา

ระดับอุดมศกึษาในเขตกรุงเทพมหานครและปริมณฑล โดยใช้กลุ่มตัวอย่างทั้งสิ้น 690 คน 

จากสถาบันการศกึษาของรัฐบาล เอกชน ราชภัฎและราชมงคล กลุ่มละ 2 สถาบัน ใช้

วิธีการสุ่มตัวอย่างแบบหลายชัน้และใช้โปรแกรม SPSS for Windows วิเคราะห์ค่า

สัมประสิทธิ์สหสัมพันธ์ การวิเคราะหค์วามแปรปรวน และการวิเคราะหจ์ าแนกประเภท 

ได้ผลการวิเคราะห์ดังนี้ คือ นักศึกษาที่ใชง้านอินเทอร์เน็ตส่วนใหญ่เป็นเพศหญิง กลุ่ม

สถาบันการศึกษาของรัฐบาลมีการใช้งานอินเทอร์ ในด้านการศกึษาและด้านการ

ติดตอ่สื่อสารมากที่สุด กลุ่มสถาบันการศกึษาของเอกชนมกีารใชง้านด้านบันเทิงมากที่สุด 

เมื่อจ าแนกตามกลุ่มสาขาวิชา พบว่า กลุ่มที่ศกึษาในสาขาสังคมศาสตรแ์ละมนุษยศาสตร์ 

มีการใชง้านด้านอินเทอร์มากที่สุด เมื่อจ าแนกตามช้ันปี พบว่า นักศกึษา ช้ันปีที่ 3 มีการใช้

อินเทอร์ในด้านการศกึษาและการตดิต่อสื่อสารมากที่สุด สว่นชัน้ปีที่ 1 มีการใช้งานด้าน

บันเทิงมากที่สุด เมื่อจ าแนกตามลักษณะที่พักอาศัยพบว่า นักศกึษาที่ใช้งานอินเทอร์ในด้าน

การศกึษาและการติดตอ่สื่อสาร นยิมเล่นอินเทอร์ที่บ้านหรอืที่พักอาศัยของตนเอง เช่น 

บ้าน หอพัก อพารท์เมนท์ คอนโดมิเนียม เป็นต้น ยกเว้นกลุ่มที่ใช้อนิเทอร์เน็ต               

ในด้านบันเทิงมักใช้อนิเทอร์ตามร้านอินเทอร์คาเฟ่ โดยเมื่อศกึษาจ านวนช่ัวโมงในการเล่น

อินเทอร์เน็ตพบว่า กลุ่มผูใ้ช้งานด้านการศกึษา ด้านการติดตอ่สื่อสาร และด้านบันเทิง ใช้

งานประมาณ 2-3 ช่ังโมง โดยใช้ในชว่งเวลา 20.01-24.00 น. จะเห็นได้ว่าอินเทอร์เน็ตมี

ประโยชน์ตอ่นักศกึษาเป็นอย่างมาก ไม่วา่จะเรียนสาขา หรอืช้ันใด หรือสถาบันการศกึษา

ใดก็ตาม ดังนั้น ผู้ที่มสี่วนเกี่ยวข้อง ได้แก่ อาจารย์ เจ้าของเว็บไซต์ หรอืธุรกิจต่าง ๆ เป็น

ตน้ ควรค านึงถึงการนาเสนอข้อมูลในด้านบวก โดยอาจสื่อสารผา่นทางเว็บไซด์อเีมล์ เว็บ

บอร์ด ไฮไฟ หรอืบล็อกต่าง ๆ ซึ่งกาลังเป็นที่นิยมของกลุ่มนักศกึษาอย่างมาก และยัง

สอดคล้องกับจุทารัตน์ พรจิตลือชัย ได้ทาวิจัยเรื่อง พฤติกรรมการใช้สื่ออนิเทอร์กับความ

ฉลาดทางอารมณ์ของนักศึกษามหาวิทยาลัยในกรุงเทพมหานครและปริมณฑล การวิจัยนี้

มีวัตถุประสงค์เพื่อศกึษา 1) พฤติกรรมการใช้สื่ออินเทอร์ของนักศึกษามหาวิทยาลัย 

จ าแนกตามสถานภาพของสถานศกึษา และสถานภาพส่วนบุคคล 2) ความฉลาดทาง

อารมณ์ ของนักศกึษามหาวิทยาลัยจ าแนกตามพฤติกรรมการใช้สื่ออินเทอร์และ  
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3) เพื่อเปรียบเทียบความฉลาดทางอารมณ์ ของนักศึกษามหาวิทยาลัย จ าแนกตาม

สถานภาพส่วนบุคคลของนักศึกษาและพฤติกรรมการใช้สื่ออินเทอร์ กลุ่มตัวอย่างที่ใช้

ศกึษา คอื นักศกึษามหาวิทยาลัยของรัฐและเอกชนในกรุงเทพมหานครและปริมณฑล  

4) มหาวิทยาลัยละ 100 คน รวมกลุ่มตัวอย่างทั้งสิ้น 400 คน โดยใช้แบบสอบถามเป็น

เครื่องมือในการวิจัยวิเคราะหข์้อมูลดว้ยการ หาค่าความถี่และร้อยละ ค่าเฉลี่ยและส่วน

เบี่ยงเบนมาตรฐานทดสอบสมมุตฐิานด้วยค่า t และค่า f ผลการวิจัยพบว่านักศึกษาที่มี

สถานภาพส่วนบุคคลและพฤติกรรมการใชส้ื่ออินเทอร์เน็ตต่างกัน มคีวามฉลาดทาง

อารมณ์แตกต่างกันบางประเด็นในเรื่องการตระหนักรู้ในตนเอง การควบคุมตนเอง  

การมแีรงจูงใจ การมีความรู้สกึร่วม และการมีทักษะในการเข้าสังคมตามล าดับ 

  1.8 ปัญหาการบังคับใช้กฎหมายว่าดว้ยว่าด้วยการกระท าผดิเกี่ยวกับ

คอมพิวเตอร์กับการลงโทษผูก้ระท าความผดิกับเด็กและเยาวชนไทย (ปริญญา ศรเีกตุ, 

2556) 

  การศกึษา“ปัญหาการบังคับใช้กฎหมายว่าด้วยว่าด้วยการกระท าผิดเกี่ยวกับ

คอมพิวเตอร์กับการลงโทษผูก้ระทาความผดิ เด็กและเยาวชนไทย” นี้มีวัตถุประสงค์ ที่จะ

ศกึษาถึง บทบัญญัติ ของพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

พ.ศ. 2550 วา่มีปัญหาในการบังคับใช้อย่างไรบ้าง เพื่อหาแนวทางปรับปรุงแก้ไขให้

เหมาะสมกับสภาพสังคมในปัจจุบัน 

  วิธีที่ใชใ้นการวิจัย เป็นการวิจัยเชงิคุณภาพ หรอืการวิจัยเอกสาร 

(Documentary Research) คอืเป็นการ ค้นหาข้อมูลจากข่าวสาร ตัวบทกฎหมาย บทความ 

และเอกสารประกอบการอบรม ตลอดจนค าพพิากษาทั้งของไทย และของต่างประเทศ ที่

เกี่ยวกับการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ เพื่อให้ได้มาซึ่งแนวทางในการปรับปรุง

แก้ไข เพิ่มเติมบทบัญญัติในพระราชบัญญัติ ว่าด้วยการกระทาความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 ดังกล่าว 

  ผลจากการศกึษาพบว่า เนื้อหาของพระราชบัญญัติสว่นใหญ่ใช้ค า และ

ข้อความ อีกทั้งหลักกฎหมายบางมาตรา เป็นที่เข้าใจยากสาหรับประชาชนและผู้รักษา

กฎหมาย ซึ่งอาจก่อให้เกิดความไม่เป็นธรรมในสังคม เด็กและเยาวชนอาจกระท าความผิด

ตามพระราชบัญญัตินี้โดยรู้เท่าไม่ถึงการณ์ นอกจากนี้ บทลงโทษสาหรับผู้กระท าความผดิ

ที่เป็นผู้ใหญ่ เด็ก และเยาวชน ยังไม่เหมาะสมกับสภาพของบุคคลดังกล่าว ดังนัน้จงึควรมี
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การปรับปรุงแก้ไขกฎหมายให้บังคับใช้ได้อย่างเป็นธรรมและ สอดคล้องกับการกระท า

ความผิด ของผูใ้หญ่ เด็ก และเยาวชน 

  1.9 กฎหมายว่าดว้ยเทคโนโลยีสารสนเทศในส่วนของพระราชบัญญัติว่าด้วย

การกระท าความผดิเกี่ยวกับคอมพิวเตอร์ (ไฉไล ศักดิวรพงศ์, 2553) 

  การวิจัยครั้งนี้แบ่งเป็นสองส่วน กล่าวคือ ส่วนที่หนึ่งเป็นการวิเคราะหต์ัวบท

กฎหมาย และส่วนที่สอง เป็นการวิเคราะห์จากบทสัมภาษณ์ของผูท้ี่ได้รับผลกระทบจาก

การบังคับใช้พระราชบัญญัตินี้ ได้แก่ ผูใ้ห้บริการ และผู้ใช้บริการเกี่ยวกับคอมพิวเตอร์ 

การศกึษาพบว่าพระราชบัญญัติดังกล่าวอ านาจพนักงานเจ้าหน้าที่ในการตรวจสอบการใช้

งานของผู้ให้บริการซึ่งอาจเป็นการละเมิดสิทธิสว่นบุคคลนอกจากนั้น ในจากการสัมภาษณ์

พบว่าผูใ้ห้บริการส่วนใหญ่ยังไม่ทราบสิทธิและหน้าที่ตามกฎหมาย ท าให้การบังคับใช้

กฎหมายไม่มีประสิทธิภาพตรงตามเจตนารมณ์ของกฎหมาย อีกทั้งยังขัดตอ่สภาพว่าธุรกิจ

ที่ตอ้งใชข้้อมูลต่าง ๆ ประกอบการด าเนินธุรกรรม 

  1.10 พฤติกรรมการใชส้มาร์ทโฟนในชัน้เรียนของนักศึกษามหาวิทยาลัย

ธุรกิจบัณฑติย์ (ธัญธัช วภิัติภูมปิระเทศ, 2559) 

  งานวิจัยนี้มีวัตถุประสงค์ 1) เพื่อศกึษาพฤติกรรมการใช้สมาร์ทโฟนในช้ัน

เรียนของนักศึกษา และ2) เพื่อศึกษาความสัมพันธ์ระหว่างพฤติกรรมการใชส้มาร์ทโฟนใน

ช้ันเรยีนและผลการเรียนของนักศึกษาโดยเก็บรวบรวมข้อมูลด้วยแบบสอบถามจาก

นักศึกษาระดับปริญญาตร ีมหาวิทยาลัยธุรกิจบัณฑติย์จ านวน323 คน วเิคราะห์ข้อมูล 

โดยใช้สถิตเิชงิพรรณนา และการทดสอบไคสแควร์ ผลการวิจัยพบว่า 1) นักศึกษาส่วนใหญ่

มีพฤติกรรมการใช้สมาร์ทโฟนในช้ันเรยีนเพื่อค้นคว้าข้อมูลในขณะท ากิจกรรมที่อาจารย์

มอบหมาย (ร้อยละ 50.5) และในบางครั้งได้น าสมาร์ทโฟนมาใช้เพื่อคน้หาเนือ้หาที่ไม่เข้าใจ

เพิ่มเติมในระหว่างเรียน (ร้อยละ 46.8) นอกจากนี้ นักศึกษาน าสมาร์ทโฟนมาใช้ถ่ายรูป

PowerPoint ของอาจารย์แทนการจดบันทึกในบางครั้ง (ร้อยละ 47.7) และน ามาใช้เพื่อ

ติดตอ่/ตามเพื่อนให้มาเข้าเรียนบางครัง้ (ร้อยละ 56.7) อย่างไรก็ดี พบว่า นักศกึษาส่วน

ใหญ่ใช้ระยะเวลาน้อยกว่าครึ่งหนึ่งของคาบเรียนในการแอบใช้สมาร์ทโฟนโดยไม่เกี่ยวข้อง

กับการเรียน (ร้อยละ 47.7) โดยมีวัตถุประสงค์ในด้านสื่อสังคมออนไลน์ เช่น เฟซบุ๊ก ไลน์ 

และอินสตาแกรม (ร้อยละ 59.1) ทั้งนี้ ช่วงเวลาที่นักศึกษาส่วนใหญ่แอบใช้สมาร์ทโฟนใน

ช้ันเรยีน คือ ช่วงที่อาจารย์เน้นสอนแบบบรรยาย (ร้อยละ 39.6) และ 2) พฤติกรรมการใช้
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สมาร์ทโฟนในช้ันเรียนมคีวามสัมพันธ์กับผลการเรียนของนักศึกษาอย่างมนีัยส าคัญทาง

สถิตทิี่ระดับ 0.05 

 2. งานวจิัยในประเทศ 

  2.1 อาชญากรรมคอมพิวเตอร์และการละเมิด: การส ารวจทัศนคติและ

ความตระหนักของประชาชน (Dowland, 2000) 

  บทความนี้พิจารณาถึงผลกระทบของอาชญากรรมคอมพิวเตอร์และใช้ผล

การส ารวจเพื่อประเมินทัศนคติของประชาชนและการรับรู้ปัญหา ด้วยสื่อมวลชนที่มี

บทบาทส าคัญในการก าหนดความคิดเห็นของแต่ละบุคคลการส ารวจครัง้นีถ้ือว่าเป็น

ผลกระทบที่การรายงานเหตุการณม์ีต่อการรับรู้ของประชาชนและความเข้าใจเกี่ยวกับ

อาชญากรรมคอมพิวเตอร์และการใชใ้นทางที่ผิด ผลการส ารวจแสดงให้เห็นว่าการรับรู้ถึง

อาชญากรรมคอมพิวเตอร์และการใชค้อมพิวเตอร์ในทางที่ผิดเป็นรายบุคคลและผู้ตอบ

แบบสอบถามส่วนใหญ่เห็นว่าเป็นปัญหา อย่างไรก็ตามมุมมองที่แสดงเกี่ยวกับความ

ร้ายแรงของการละเมิดประเภทต่าง ๆ (และแรงจูงใจที่อาจเกิดขึ้นส าหรับพวกเขา) มีความ

หลากหลายมากขึ้น นอกจากนี้การรับรู้ถึงการละเมิดนั้นแพรห่ลายกว่าความรูเ้กี่ยวกับ

กฎหมายที่เกี่ยวข้องซึ่งอาจถูกใช้เพื่อป้องกันและลงโทษ ผลการวิจัยยังเผยใหเ้ห็นศักยภาพ

ที่ส าคัญส าหรับรายงานของสื่อที่มอีิทธิพลต่อความคิดเห็นในด้านนีโ้ดยเน้นถึงความส าคัญ

ของทัศนคติที่มคีวามรับผดิชอบเพื่อส่งเสริมสังคมของข้อมูล 

  2.2 การวิเคราะหท์ฤษฎีการเรียนรู้ทางสังคมเกี่ยวกับอาชญากรรม

คอมพิวเตอร์ในนักศกึษาวิทยาลัย (WILLIAM F. SKINNER, 1997) 

  อาชญากรรมคอมพิวเตอร์เป็นงานวิจัยที่ค่อนข้างใหม่ในด้านอาชญวิทยา

และการเบี่ยงเบน ด้วยข้อยกเว้นของ Hollinger มีการศึกษาเพียงเล็กน้อยที่ตรวจสอบการ

เกิดขึ้นของการกระท าที่ผิดกฎหมายของคอมพิวเตอร์และแทบไม่มใีครพยายามเสนอ

ค าอธิบายเชิงทฤษฎีส าหรับพฤติกรรม ในบทความนี้ผู้เขียนให้ขอ้มูลเกี่ยวกับอายุการ 

ใช้งานปีที่ผ่านมาและเดือนที่ผ่านมาของกิจกรรมคอมพิวเตอร์ที่ผิดกฎหมายห้ารายการ 

จากตัวอย่างหลายขั้นตอน (N = 581) ของนักเรียนที่มหาวิทยาลัยในภาคใต้ ผูเ้ขียนยัง

ตรวจสอบสาเหตุของอาชญากรรมคอมพิวเตอร์โดยการทดสอบความสามารถของทฤษฎี

การเรยีนรู้ทางสังคมเพื่ออธิบายพฤติกรรมเหล่านี ้พวกเขาใช้วธิีการถดถอยแบบหลาย

ขั้นตอนแสดงให้เห็นว่ามาตรการของการเชื่อมโยงที่แตกต่างกันการสนับสนุนและการ

ลงโทษที่แตกต่างกันค าจ ากัดความและแหล่งที่มาของการเลียนแบบนั้นเกี่ยวข้องกับ
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อาชญากรรมคอมพิวเตอร์อย่างมนีัยส าคัญ ข้อค้นพบจากการศกึษานีถู้กน าไปเปรียบเทียบ

กับข้อมูลของ Hollinger และอภปิรายในแง่ว่าท าไมทฤษฎีการเรียนรู้ทางสังคมจงึเป็น

มุมมองทางทฤษฎีที่เหมาะสมและมีประโยชน์ส าหรับการท าความเข้าใจว่าท าไมนักศกึษา

วิทยาลัยกระท าการกระท าผดิกฎหมายคอมพิวเตอร์ 
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  จากการศกึษางานวิจัยที่เกี่ยวข้องกับการรับรู้ พบว่ามีปัจจัยที่สง่ผลต่อการ

รับรู้กฎหมายที่ส าคัญ มีดังนี ้1. ระดับช้ันปี 2. เพศ 3. อายุ 4. กลุ่มสาขาวิชา 5. ระดับ

การศกึษา เพราะฉะนั้นในการวิจัยครั้งนีผู้ว้ิจัย จะใช้ตัวแปรดังนี้ 1. เพศ 2. กลุ่มสาขาวิชา 

3. ระดับการศกึษา 4.ประสบการณใ์นการใชค้อมพิวเตอร์ 5.ประสบการณ์ในการใช้

โทรศัพท์มอืถือ 
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